Warszawa, 6 pazdziernika 2020 r.

STANOWISKO SEKTOROWEJ RADY DO SPRAW KOMPETENCJI TELEKOMUNIKACIA |
CYBERBEZPIECZENSTWO DOTYCZACE PROJEKTU ZMIAN W USTAWIE O KRAJOWYM
SYSTEMIE CYBERBEZPIECZENSTWA

Komitet ds. rozwigzan legislacyjnych Sektorowej Rady Do Spraw Kompetencji
Telekomunikacja i Cyberbezpieczenstwo przedstawia ponizej swoje stanowisko w sprawie
projektu ustawy o zmianie ustawy o krajowym systemie cyberbezpieczenstwa oraz ustawy —
Prawo zaméwien publicznych (projekt z 7 wrzesnia 2020 r.)

1. Uwagi ogdlne

Rolg Sektorowej Rady ds. kompetencji Telekomunikacja i Cyberbezpieczenstwo jest przede
wszystkim dziatanie na styku edukacji i praktyki w obu wskazanych dziedzinach. Obejmuje to
m. in. rekomendowanie rozwigzan legislacyjnych w obszarze edukacji i dostosowanie do
potrzeb rynku pracy oraz formutowanie rekomendacji dotyczacych zapotrzebowania na
kompetencje w danym sektorze. Z powyzszych wzgledéw, w kregu zainteresowania Rady s3
wszelkie rozwigzania legislacyjne, ktére majg wptyw na ksztatt rynku pracy oraz potrzeby
edukacyjne w dziedzinie telekomunikacji i cyberbezpieczerstwa.

Sektorowa Rada do spraw Kompetencji Telekomunikacja i Cyberbezpieczeristwo uczestniczy
w konsultacjach i wypracowuje rekomendacje zmian regulacji m.in. organizujgc konferencje
naukowe ekspertdw z administracji, biznesu i edukacji.

Debaty skupiajg sie na problemach kompetencji w ich podwdjnym znaczeniu: ,wiedzy i
umiejetnosci” oraz ,uprawnien i obowigzkdw” a takze na elementach ,siatki pojeciowej” w
regulacjach, ktére dotyczg obu dziedzin.

Rada byta gtdwnym organizatorem konferencji ,Leksykon cyberbezpieczenstwa”
(31.07.2020), ,Dziatalnos¢ w zakresie cyberbezpieczeristwa. Aspekty prawne, organizacyjne i
techniczne”, 7.08.2020 oraz ,Potrzeby kompetencyjne w zakresie cyberbezpieczenstwa i
tacznosci elektronicznej w Swietle planowanych zmian w przepisach” (2.10.2020), podczas
ktédrych omawiano m. in. kwestie zwigzane z kwalifikacjami i kompetencjami w zwigzku z
projektem nowelizacji ustawy o krajowym systemie cyberbezpieczenstwa. Rezultatem
konferencji sg ponizsze uwagi i propozycje do ww. projektu.

2. Problemy definicyjne

W pierwszej kolejnosci, Rada pragnie zwréci¢ uwage na problemy zwigzane z definiowaniem
cyberbezpieczenstwa w réznych aktach prawnych.



W ustawie o krajowym systemie cyberbezpieczenstwa (UKSC) cyberbezpieczenstwo jest
definiowane jako odpornos$é systeméw informacyjnych na dziatania naruszajgce poufnosc,
integralnos¢, dostepnosc i autentycznos¢ przetwarzanych danych lub zwigzanych z nimi
ustug oferowanych przez te systemy (art. 2 pkt 4). Definicja ta jest zblizona do definicji
,bezpieczenstwa sieci i systemoéw informatycznych” zawartej w art. 4 ust. 2 Dyrektywy NIS,
ktére ,,0znacza odpornosc sieci i systemow informatycznych, przy danym poziomie zaufania,
na wszelkie dziatania naruszajgce dostepnos¢, autentycznos¢, integralnos¢ lub poufnosé
przechowywanych lub przekazywanych, lub przetwarzanych danych lub zwigzanych z nimi
ustug oferowanych lub dostepnych poprzez te sieci i systemy informatyczne”. Pomimo, ze
UKSC to implementacja Dyrektywy NIS to jednak powyzsze, zasadnicze pojecia sg okreslane i
definiowane w rézny sposéb.

W akcie o cyberbezpieczenistwie (Rozporzadzenie 2019/881), ,cyberbezpieczerstwo”
oznacza dziatania niezbedne do ochrony sieci i systemdéw informatycznych, uzytkownikdw
takich systemdw oraz innych oséb przed cyberzagrozeniami (art. 2 ust. 1). ,,Cyberzagrozenie”
oznacza wszelkie potencjalne okolicznosci, zdarzenie lub dziatanie, ktére mogg wyrzadzi¢
szkode, spowodowac zaktécenia lub w inny sposéb niekorzystnie wptyngé w przypadku sieci i
systemow informatycznych [information system], uzytkownikéw takich systemdéw oraz
innych osob.

Z kolei projekcie nowelizacji UKSC z 7.09.2020 r. proponuje sie nowy termin -—
»,bezpieczenstwo sieci i ustug” i definiuje sie go jako zdolnos¢ sieci telekomunikacyjnych lub
ustug komunikacji elektronicznej do odpierania wszelkich dziatarh naruszajgcych dostepnos¢,
autentycznosé, integralnosc¢ lub poufnosé: a) tych sieci lub ustug, b) przetwarzanych danych i
tresci objetych tajemnicg komunikacji elektronicznej, c) innych $wiadczonych przez
przedsiebiorce komunikacji elektronicznej ustug zwigzanych z ustugami komunikacji
elektronicznej lub sieciami telekomunikacyjnymi tego przedsiebiorcy [art. 2 pkt 8f projektul].
Jednoczesnie, pozostawia sie dotychczasowg definicje cyberbezpieczenstwa.

Rada zwraca uwage na niejednoznacznos¢ terminu ,cyberbezpieczenstwo”. Termin ten jest
rowniez wadliwie tlumaczony z jezyka angielskiego, czesto jako ,bezpieczerstwo
cybernetyczne”, i ,,bezpieczenstwo systemow informatycznych” — co, zdaniem Rady wymaga
korekty.

Wymagatoby pogtebionej analizy ustalenie czy i w jaki sposdb do rdznic pomiedzy polska
ustawg a unijnym rozporzadzeniem odnoszg sie reguty kolizyjne, poniewaz przyjecie pogladu
o krzyzowaniu sie zakreséw ustawy o ksc i rozporzgdzenia UE 2019/881 pociggatoby za sobg
koniecznos¢ uchylenia dotychczasowej definicji cyberbezpieczenstwa. Niewatpliwie
potrzebne jest wdrozenie procedury corrigendum nieodpowiednich spolszczern w Dz. Urz. UE
PI. [m.in. cybersecurity  jako ,bezpieczenstwa cybernetycznego” zamiast
cyberbezpieczenstwa, a information systems jako systemdéw informatycznych zamiast
systemow informacyjnych] a takze zestawienie i adekwatnie objasnienie innych elementéw
leksykonu cyberbezpieczenstwa.

Rada rekomenduje uzgodnienie znaczenia terminu cyberbezpieczeAstwo jako zbiorczego
okre$lenia o rosngcej wadze w roéznych kontekstach, dla uzyskania spdjnosci



wielopoziomowej regulacji oraz zestawienie i adekwatne objasnienie innych elementéw
siatki pojeciowej. Utatwi to jasne okreslenie uprawnien i obowigzkdéw podmiotéw krajowego
systemu cyberbezpieczenistwa.

Jednoczesnie Rada zwraca uwage na brak cyberbezpieczeAstwa w klasyfikacjach rodzajow
dziatalnosci. Dotyczy to zaréwno Miedzynarodowej Standardowej Klasyfikacji Rodzajéw
Dziatalnosci (ISIC), Statystycznej Klasyfikacji Rodzajéow Dziatalnosci Gospodarczej w Unii
Europejskiej (NACE), jak i Polskiej Klasyfikacji Dziatalnosci (PKD). Dziatalno$¢ ma miejsce
woéwczas, gdy czynniki takie jak: wyposazenie, sita robocza, technologia produkcji, sieci
informacyjne lub produkty s3 powigzane w celu wytworzenia okreslonego wyrobu lub
wykonania ustugi. Dziatalnos¢ charakteryzowana jest przez produkty wejsciowe (wyroby lub
ustugi), proces technologiczny oraz przez produkty wyjsciowe. Wyrdznia sie dziatalnosc:
przewazajgca, drugorzedng i pomocniczg. Cyberbezpieczeristwo nie jest wyodrebniane jako
rodzaj dziatalnosci.

Klasyfikacja PKD 2007 stosowana jest do podmiotow gospodarczych dla potrzeb: Centralnej
Ewidencji i Informacji o Dziatalno$ci Gospodarczej (CEIDG), Krajowego Rejestru Sgdowego
(KRS), Krajowego Urzedowego Rejestru Podmiotéw Gospodarki Narodowej (REGON),
Krajowej Ewidencji Podatnikéw (KEP).

Niewyodrebnienie w PKD cyberbezpieczenstwa utrudnia realizacje zadan publicznych
wyznaczonych podmiotom krajowego systemu cyberbezpieczenstwa i rozwéj dziatalnosci
gospodarczej. Uwaga powyzsza dotyczy wprawdzie tylko posrednio projektu nowelizacji
UKSC, ale Rada stoi na stanowisku, ze minister wtasciwy do spraw informatyzacji powinien
zainicjowa¢ kompleksowe uporzadkowanie kwestii zwigzanych z terminologia oraz
klasyfikacjg dziatalnosci zwigzang z tematykg cyberbezpieczenstwa.

3. Kwalifikacje i umiejetnosci zwiqzane z cyberbezpieczeristwem

Rada zwraca uwage, ze w UKSC brak wyraznych wymogdéw w zakresie kwalifikacji, wiedzy i
umiejetnosci.

Art. 14 stanowi, ze operator ustugi kluczowej w celu realizacji niektérych zadarn powotuje
wewnetrzne struktury odpowiedzialne za cyberbezpieczenstwo lub zawiera umowe z
podmiotem Swiadczgcym ustugi z zakresu cyberbezpieczenstwa (po nowelizacji ma to by¢
S0OC)

Wedtug § 1 ust. 1 pkt 4 rozporzadzenia Ministra Cyfryzacji z 4.12.2019. podmiot $wiadczgcy
ustugi z zakresu cyberbezpieczenstwa jest obowigzany w zakresie realizowanych
obowigzkéw, o ktérych mowa w art. 8 pkt 4 i 6, art. 11 ust. 1 pkt 1-5, art. 12 i art. 13 UKSC,
dysponowac personelem posiadajgcym umiejetnosci szczegdtowo okreslone w punktach a-d.

Pojawiajg sie watpliwosci dotyczagce dokumentowania faktu dysponowania odpowiednim
personelem [czy ma on posiadac stosowne certyfikaty, szkolenia, itp.] oraz braku wymogoéw
w odniesieniu do personelu wewnetrznych struktur.



Rada zdaje sobie sprawe z réznicy w podejsciu do wymogdéw kwalifikacyjnych w sferze
prywatnej i publicznej. Sfera prywatna jest z jednej strony czesto lepiej motywowana do
podnoszenia kwalifikacji, z drugiej — wszelkie ustawowe wymogi tego typu traktuje jako
dodatkowe, kosztowne obowigzki naktadane na sektor gospodarczy. W sferze publicznej z
kolei, brak ustawowych wymogdéw co do posiadania okreslonych kwalifikacji powoduje
nieche¢ do wydawania publicznych pieniedzy na te cele, a tym samym brak motywacji do
podnoszenia poziomu umiejetnosci. W raporcie NIK z 2019 r. dotyczagcym zapewniania
bezpieczenstwa e-ustug oceniono krytycznie 70% badanych podmiotéw publicznych.

Pewnym wzorem mogg byé przepisy dotyczace ochrony danych osobowych dotyczace
inspektoréw ochrony danych. W art. 37 ust. 5 RODO stanowi, ze Inspektor ochrony danych
wyznaczany jest na podstawie kwalifikacji zawodowych, a w szczegdlnosci wiedzy fachowej
na temat prawa i praktyk ochrony danych oraz umiejetnosci wypetniania swoich zadan. Do
szkolenia innych oséb upowaznianych do przetwarzania, mobilizujg administratoréw zasada
rozliczalnosci i dolegliwe sankcje.

Rada stoi na stanowisku, ze efektywnos$¢ nowych regulacji cyberbezpieczenstwa moze by¢
ograniczona ze wzgledu na niewystarczajgcy potencjat kadrowy, zwtaszcza SOC i CSIRT
sektorowych. W zwigzku z tym Rada rekomenduje, aby w UKSC umiesci¢ przepisy skfaniajgce
do podnoszenia kwalifikacji.
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