Posfugiwanie sie wiedzg z obszaru cyberbezpieczeristwa

Kwalifikacja rynkowa Zarzadzanie cyberbezpieczenstwem — specjalista jest kwalifikacjg czgstkowa na poziomie

4 Polskiej Ramy Kwalifikacji i europejskich ram kwalifikacji wtgczong do Zintegrowanego Systemu Kwalifikacji.

Dokumentem potwierdzajgcym nadanie kwalifikacji jest certyfikat wazny przez 3 lata z mozliwoscig przedtuzenia

na podstawie dokumentdw potwierdzajgcych podnoszenie i utrzymywanie kompetencji.

Kwalifikacja o skrdcie nazwy Certyfikowany specjalista cyberbezpieczenstwa (CSCB) sktada sie z 4 efektow

uczenia sie:

» (CS1 Postugiwanie sie wiedzg z obszaru cyberbezpieczenstwa;

» (CS2 Podstawy zarzadzania cyberbezpieczeristwem;

» (S3 Bezpieczenstwo Srodowiskowe, techniczne i zwigzane z dziatalnos$cig cztowieka;
>

CS4 Elementy informatyki Sledczej.

Zaliczenie egzaminu z modutu CS1 Postugiwanie sie wiedzg z obszaru cyberbezpieczenstwa potwierdza

nastepujgce kompetencje Kandydata:

» znajomosé pojec z zakresu cyberbezpieczenstwa:
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bezpieczenstwo komputerowe i bezpieczenstwo informacji;

teoretyczne podstawy cyberbezpieczeristwa;

zagrozenia teleinformatyczne;

rodzaje i charakterystyka zagrozen, atakéw i aktywdw;

funkcjonalne wymagania bezpieczenstwa;

klasyfikacja szkodliwe oprogramowania ze wzgledu na rodzaj i metode dziatania;

» znajomos¢ przepisOw prawnych i opracowan w obszarze cyberbezpieczenstwa:

krajowe przepisy prawne, w tym: kodeks karny w obszarze cyberprzestepczosci, ustawa o krajowym
systemie cyberbezpieczestwa, ustawa o dziataniach antyterrorystycznych w obszarze
cyberbezpieczenstwa, ustawa o ustugach zaufania oraz identyfikacji elektronicznej, ustawa o ochronie
danych osobowych, przepisy o wtasnosci intelektualnej;

opracowania dotyczace cyberbezpieczenstwa RP, w tym: plany, doktryny, koncepcje, wizje, ramy,
strategie, programy, uchwaty dotyczgce ochrony cyberprzestrzeni;

wyniki kontroli organéw panstwowych w obszarze zarzadzania cyberbezpieczenstwem,;

analizy i rekomendacje eksperckie i naukowe;

przepisy prawne oraz opracowania Unii Europejskiej (np. obowigzujgce konwencje, dyrektywy,
strategie, rozporzadzenia, analizy);

kodeksy etyki i postepowania sformutowane przez ACM, IEEE oraz AITP.

Szczegdtowe informacje na stronie Ha : ‘(4‘33 s
https://portal.pti.org.pl/organizacja/cckipk/
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