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Zarzqdzanle cyberbezpieczenstwem — speqahsta

Podstawy zarzadzania cyberbezpieczenstwem

Kwalifikacja rynkowa Zarzadzanie cyberbezpieczenstwem — specjalista jest kwalifikacjg czgstkowa na poziomie
4 Polskiej Ramy Kwalifikacji i europejskich ram kwalifikacji wtgczong do Zintegrowanego Systemu Kwalifikacji.
Dokumentem potwierdzajgcym nadanie kwalifikacji jest certyfikat wazny przez 3 lata z mozliwoscig przedtuzenia
na podstawie dokumentdw potwierdzajgcych podnoszenie i utrzymywanie kompetencji.

Kwalifikacja o skrdcie nazwy Certyfikowany specjalista cyberbezpieczenstwa (CSCB) sktada sie z 4 efektow
uczenia sie:

» (CS1 Postugiwanie sie wiedza z obszaru cyberbezpieczenstwa;

» (CS2 Podstawy zarzgdzania cyberbezpieczenstwem;

» (S3 Bezpieczenstwo Srodowiskowe, techniczne i zwigzane z dziatalno$cig cztowieka;

» CS4 Elementy informatyki $ledcze;j.

Zaliczenie egzaminu z modutu CS2 Podstawy zarzadzania cyberbezpieczenstwem potwierdza nastepujace
kompetencje Kandydata:
» znajomos$¢ standarddw i organizacji standaryzacyjnych w obszarze bezpieczenstwa informacji oraz
zarzgdzania ustugami IT:
» standardy z obszaru bezpieczeristwa informacji opracowane przez organizacje standaryzacyjne, takie
jak NIST, ITU-T, ISO, IEEE, ISACA;
» wymagania stawiane systemom zarzgdzania bezpieczenstwem informacji;
» kodeks postepowania dla dziatéw informatyki okreslanym jako ITIL;
» zarzadzanie ryzykiem:
» standardy opisujgce procesy oceny ryzyka bezpieczenstwa informatycznego, w tym: 1ISO 13335, I1SO
27005, 1SO 31000, NIST SP 800-30;
» proces przeprowadzania analizy ryzyka;
» obstuga incydentéw bezpieczenstwa:
» standardy oraz regulacje formalno-prawne;
» zasady nadawania priorytetéw obstugi zdarzen i minimalizacji strat zwigzanych z nieprawidtowa
obstugg incydentéw bezpieczeristwa informacji;
» zasady dziatania zespotéw reagowania na incydenty bezpieczenstwa komputerowego (CERT, CSiRT).

Szczegodtowe informacje na stronie . [
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