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Szanowni Panstwo,

dobrze pamietam wzruszajaco naiwne — z dzisiejszej perspektywy — rozmowy redakcyjne

o Swiecie, jaki wykreuje Internet, ktéry wiasnie stat sie w Polsce dostepny. Wiekszos¢ z nas byta
juz petnoletnia na poczatku lat 70. XX w., gdy powstato ,Imagine” Lennona. Po upadku muru
berlinskiego i zmianach w kraju poczulismy, ze wiatr historii wreszcie zawiat w dobra strone.
Wygtodzeni przez PRL-owska cenzure, wiele obiecywalismy sobie po swobodnym dostepie

do informacji — wydawato sig, ze to medium w naturalny sposéb przyczyni sie do powstania
prawdziwej ludzkiej wspdlnoty. Oczyma wyobrazni widzieliémy swiat bez granic, pamietam
nawet obawy o utrate tozsamosci narodowej i wynikajace z tego szkody kulturowe.

Gdy po ponad 25 latach pisze ten tekst, mury raznie odrastajg na catym Swiecie, a nacjonalisci
s w natarciu. Globalna sie¢ niewatpliwie przyniosta wiele benefitéow, przyczynita sie do
edukacji spoteczenstw i gigantycznego postepu w wielu dziedzinach nauki. Powstat potezny
sektor globalnej gospodarki, ale nie mozna powiedzie¢, ze dzieli dobra sprawiedliwiej niz jej
tradycyjna wersja.

Paradoksalnie Internet, zblizajac ludzi, otworzyt wielkie obszary konfliktu wszystkich ze
wszystkimi. Zamiast oczekiwanej wspdlnoty mamy walke zamknietych w swoich bankach
informacyjnych plemion, ktére nie chca zadnej wspédtpracy. Te plamiona zwalczaja sie
wzajemnie nawet w jednym kraju. Terabajty danych staty sie towarem, a teraz rGwniez amunicjg
na Ukrainie. Bez naszego udziatu, a czasem - co gorsza — $wiadomosci, trwajg bezpardonowe
zmagania o nowy podziat swiata, wykorzystujace mozliwosci nowych technologii.

Coraz trudniej zapanowac nad ich skutkami i prawnie regulowac cyfrowa rzeczywistosc

- polecam lekture tematu numeru tego wydania,,Domeny”.

Zderzylismy sie z ptynna rzeczywistoscia, ktdra ponad 20 lat temu przewidziat filozof Zygmunt
Bauman, piszac, ze ptynne sa: mitos¢, lek, zycie, czasy i inwigilacja. Nie postuchaliémy jego
ostrzezen o upadku norm spotecznych; na naszych oczach do lamusa odchodza pojecia:
zobowigzan, ktérych trzeba dotrzymywag, i praw zwyczajowych. Normy staty sie relatywne

i ptynne, tworzymy je ad hoc i zmieniamy, gdy sie nie sprawdzaja. Pekaja relacje spoteczne,

a cyfrowe awatary raczej nie przyniosa nam ukojenia, o czym czesto piszemy na famach
~,Domeny”. Pewnym ratunkiem bytaby ucieczka z sieci, ale skuteczne zatarcie swoich cyfrowych
Sladéw jest bardzo trudne. Czasy mamy interesujace do tego stopnia, ze chinskie przeklenstwo
,0bys zyt w ciekawych czasach” zyskato drugie dno. Ksiazke Sylwii Czubkowskiej,Chifczycy
trzymajg nas mocno” nie bez przyczyny polecamy jako lekture obowiazkowa.

Mimo wszystko: Szczesliwego Nowego Roku.

Anna Kniaz
redaktor naczelna




Prawo nié zastapi
zdrowego rozsadku

Prawo nigdy nie nadazato za technologia. Unia Europejska, stajac na strazy praw
podstawowych i wolnosci obywateli, generuje kolejne akty prawne majace na celu
uregulowanie cyfrowego swiata. O ich niedoskonatosciach i potencjalnych skutkach

dla gospodarki rodzimej i europejskiej dyskutuja uznani prawnicy i eksperci informatyki
i komunikacji elektronicznej.

- ekspert Rady ds. Cyfryzacji ubiegtej
i obecnej kadencji, Zwigzek Cyfrowa
Polska, pracownik HPE

W dyskusji udziat wzieli cztonkowie PTI:

— adwokat od kilkunastu lat doradzajaca
w obszarze ICT, adiunkt w Katedrze Pra-
wa Informatycznego na Wydziale Prawa
i Administracji UKSW

— prezes PTI

- Wydziat Zarzadzania i DELab UW - radca prawny, zatozyciel kancelarii
APLAW, wspotzatozyciel i Prezes Sadu
Polubownego ds. Domen Internetowych
przy PIIT, ekspert Europejskiej Agencji
ds. Bezpieczenstwa Sieci i Informacji

— Wydziat Prawa i Administracji UW
i Kancelaria Kobylariska Lewoszewski
Mednis sp. j.

Dyskusje prowadzit

- sekretarz Sektorowej Rady
ds. Kompetencji — Informatyka




Tomasz Kulisiewicz: Finiszujg prace nad kilkoma istotnymi
regulacjami europejskimi, dotyczacymi zaréwno samych
danych, jak i szeroko pojetej komunikacji elektroniczne;j.
Ktore z nich moga mie¢ najwiekszy wptyw na gospodarke,
zycie spoteczne i na administracje publiczng w Polsce?

0 Agnieszka Besiekierska: Wydaje mi sie, ze najistotniej-
szym aktem bedzie swiezo przyjeta dyrektywa NIS 2. Cy-
berbezpieczenstwo jest kluczowe dla réznych technologii
i obejmuje wszystkie dziatalnosci w cyfrowym $wiecie. Dy-
rektywa NIS 2 dotyczy znacznie wigkszej liczby podmiotéw
niz jej poprzednia wersja i wprowadza m.in. sankcje finan-
sowe, CO sprawia, ze jej przepisy trzeba bedzie powaznie
potraktowac. Widze tu analogie do RODO.

I Jarostaw Mojsiejuk: Cyberbezpieczenstwo jest bar-
dzo wazne we wszystkich dziedzinach. Nowa dyrektywa
obejmuje komunikacje elektroniczna i administracje pu-
bliczng, wprowadza tez obowigzkowa certyfikacje w klu-
czowych rozwigzaniach. Uwazam, ze implementacja NIS
2 moze nawet wymagac nowej ustawy o KSC, nie tylko
jej nowelizacji.

Dla mnie szczegdlnie wazne sg prace nad tymi rozporza-
dzeniami unijnymi, ktére dotycza zarzadzania danymi.
Jedno z nich juz mamy. To Data Governance Act, rozpo-
rzadzenie w sprawie zarzadzania danymi wprowadzajace
nowy wymiar w organizacjach - wymiar danych. Drugie to
Europejski akt w sprawie danych (Data Act). Przedstawicie-
le biznesu na razie nie wydajg sie by¢ nim szczegdlnie za-
interesowani, cho¢ budzi kontrowersje. Zaktada np. zakaz
transferu danych nieosobowych poza granice europejskie-
go obszaru gospodarczego (z nielicznymi wyjatkami). Jest
to regulacja bardziej restrykcyjna niz RODO. A co ze Stana-
mi Zjednoczonymi? Jak ta regulacja wptynie na dostawcéw
ustug chmurowych? UE promuje suwerennos$¢ cyfrowa,
ale ta suwerenno$¢ ma wyraznie ostrze antyamerykanskie.
Amerykanscy dostawcy chmury w panstwach europejskich
zajmuja 70% rynku i niektére unijne prezydencje dazyty do
tego, zeby ten udziat ograniczy¢. Bytaby to duza szkoda dla
naszego rynku.

Trudno natomiast na razie oceni¢ wptyw Aktu w sprawie
sztucznej inteligencji (AlA), bo trwaja prace i konkurujg ze
sobg dwa podejscia: po jednej stronie sa zwolennicy bez-
wzglednej konkurencji rynkowej, po drugiej — osoby repre-
zentujace perspektywe europejska, stojaca na strazy praw
obywateli. Nie ulega jednak watpliwosci, ze AIA przynie-
sie istotne zmiany, bo zmieniona zostanie sama definicja
sztucznej inteligencji i zostanie poszerzony zakres teryto-
rialny obowigzywania aktu. Obejmie on bowiem dostaw-
cow i uzytkownikéw systemow sztucznej inteligencji takze
spoza UE, jedli rezultaty ich dziatania dotycza terytorium
Unii lub jej obywateli.

B Artur Piechocki: Dla mnie osobiscie przyktadem dobrej
regulacji jest rozporzadzenie w sprawie odpornosci na za-
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grozenia cyfrowe (DORA). Akt ten jest skierowany do okre-
slonego sektora, wiec waski, ale niezwykle precyzyjny. Po-
kazuje mechanizmy zwigzane nie tylko z bezpieczenstwem
ICT, lecz takze z zarzgdzaniem kryzysowym. To kwintesen-
Cja tego, co wazne w cyberbezpieczenstwie i — co istotne
- proste do zastosowania.

Rola aktéw prawnych zalezy od tego, do kogo sg kierowane.
Akt o ustugach cyfrowych (DSA) ma chroni¢ uzytkownikéw,
na strazy konkurencji i demonopolizacji stoi Akt o rynkach
cyfrowych (DMA), dla wszystkich bedzie wazna implemen-
tacja NIS 2. Plusem NIS 2 jest obejmowanie coraz wiekszego
zakresu sektoréw i tanncuchow dostaw dla podmiotéw infra-
struktury krytycznej. Zaréwno NIS 2, jak i DORA odnoszg sie
do utrzymania ciggtosci dziatania organizacji oraz planéw
przywracania dziatania po incydencie.

I Joanna Mazur: Zgadzam sig, Zze duzo zalezy od tego, do
kogo kierujemy regulacje i co chcemy osiaggna¢. Dla mnie
najistotniejszy jest akt o rynkach cyfrowych. Ciesze sig, ze sg
podejmowane wysitki na rzecz zmiany struktury rynku. Jed-
nak z pewnosciag zaden ze wspomnianych aktéw nie bedzie
tak kontestowany jak ACTA, ani nie zapisze sie tak szeroko
w swiadomosci wszystkich jak RODO.

Obroncy swobdd obywatelskich masowo protestowali
przeciwko dofgczeniu UE do ACTA (Anti-counterfeiting Trade
Agreement) — uktadu miedzy Australig, Kanadg, Japonia,
Korea Potudniowa, Meksykiem, Marokiem, Nowa Zelandia,
Singapurem, Szwajcaria i USA. ACTA to umowa handlowa
zobowigzujaca jej sygnatariuszy do walki z famaniem

prawa wiasnosci intelektualnej oraz handlem podrabianymi
towarami. Protestujgcy obawiali sig, ze pod pretekstem walki
z piractwem beda cenzurowane rézne tresci w Internecie.




B Arwid Mednis: Na pytanie o istotnos¢ wprowadzanych
regulacji odpowiem jak rasowy prawnik: to zalezy. W nie-
ktoérych przypadkach te akty pojawiajg sie dlatego, ze trze-
ba jaka$ sfere uregulowad. Funkcjg UE i jej organdw jest
rozwdj gospodarczy Unii, jak réwniez ochrona praw pod-
stawowych. My moze bysmy i nie chcieli regulowac sztucz-
nej inteligencji, ale musimy, bo ta technologia niesie kon-
kretne zagrozenia dla praw podstawowych.

Uprzedzam nastepne pytanie: czy w ten sposéb nie hamu-
jemy biznesu? Pewnie tak. Stworzenie aktu prawnego to
dopiero poczatek, prawdziwe problemy zaczynaja sie na
etapie stosowania prawa. Za tekstem prawa idzie mnéstwo
zalecen, opinii, wytycznych ze strony ré6znych organéw. Cy-
berbezpieczenstwo jest bardzo wazne, trzeba mie¢ jednak
na uwadze, ze podmiotowo dyrektywa NIS 2 nie bedzie do-
tyczy¢ nas wszystkich. To jest cecha prawa europejskiego,
ktore dziata na zasadzie pewnej proporcjonalnosci: reagu-
jemy tam, gdzie jest to niezbedne.

W regulacji cyberbezpieczenstwa nie jest wazne cyber-
bezpieczenstwo jako takie, ale ochrona ustug najwaz-
niejszych (kluczowych, cyfrowych i administracyjnych).
Natomiast nie mamy ogdlnej regulacji, jak my wszyscy
powinnismy zachowywac sie w sieci, mamy tylko regula-
cje fragmentaryczne.

” Nie do kotica widze sens niektorych

wspomnianych aktow prawnych

i uwazam, ze koszt ich wdrozenia

w przedsigbiorstwach moze sie¢ okazac
niewspotmierny do korzysci.

Wysocy urzednicy brukselscy cze$ciowo podzielaja taka
opinie. Nie wszyscy sobie wyobrazaja, jak to bedzie dzia-
ta¢, a na dodatek pojawiaja sie pewne komplikacje. Np.
w Data Act mamy zakaz stosowania niedozwolonych klau-
zul w umowach dotyczacych udostepniania danych. Kiedy
przeczytatem ostatnig wersje przedstawiong w ramach
prezydencji czeskiej, to bytem jako praktyk bardzo zdzi-
wiony: jak przedsiebiorca bedzie sprawdzat w stosunku
do kogo bedzie mégt klauzule zastosowa¢, a do kogo nie?
To oznacza obowigzek pozyskania od kontrahenta masy
informacji, w tym ujawnienia jego powigzan. Ten problem
ujawni sie dopiero na etapie stosowania prawa. Moze sie
okaza¢, ze akty budowane w zboznych celach okaza sie
niedrozne i bedziemy mieli problem z ich stosowaniem.
Obym sie mylit.

[l Agnieszka Besiekierska: Réwniez odnosze wrazenie, ze
podejscie do tworzenia nowego prawa na poziomie UE jest
bardzo pryncypialne. Wazne staja sie zasady, a nie koszty.
Ekonomiczna analiza prawa jest dziedzing funkcjonujaca
gtéwnie w srodowisku akademickim i nieszczegdlnie po-
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pularng, a szkoda. Moim zdaniem coraz rzadziej nowym
regulacjom towarzyszg solidne analizy dotyczace ich efek-
tywnosci i kosztéw.

I Jarostaw Mojsiejuk: Z punktu widzenia przedsiebior-
stwa mamy do czynienia ze zjawiskiem, ktére Michat Jawor-
ski niegdys ochrzcit mianem tsunami legislacyjnego. Tych
aktéw jest tak wiele, ze sami jako prawnicy mamy spory
problem z ich ogarnieciem.

Tsunami jest delikatnym okresleniem, dosadniej méwi
sie o biegunce legislacyjnej...

I Jarostaw Mojsiejuk: Akceptuje oba okreslenia w zalez-
nosci od stanu emocjonalnego rozméwcy. Stusznie pod-
nosimy sprawe kosztéw regulacji. Projekt Data Act chroni
szczegdlne prawa réznego typu konsumentdw oraz matych
i $rednich firm i wprowadza przenaszalnos¢ danych uzyt-
kownikéw Internetu Rzeczy. Urzadzen loT bedzie coraz
wiecej i nikt nie szacuje kosztéw wytworzenia interfejséw.
Jesli azjatyccy konkurenci nie bedg musieli zapewniac tej
przenaszalnosci, to na pewno wptynie to niekorzystnie na
konkurencyjno$¢ zobowigzanych do tego podmiotéw unij-
nych.

Przedsiebiorstwo, w ktérym pracuje, ma platforme sprze-
dazowg dla profesjonalnych odbiorcow, oferuje tez ustugi
chmurowe. Za chwile bedzie musiato wedtug nieistnieja-
cych jeszcze standardow stworzy¢ przenaszalnos$é danych
chmurowych pomiedzy réznymi dostawcami. Wymyslono
to m.in. dlatego, zeby uderzy¢ w najwieksze firmy, ale kosz-
ty dla matej firmy z Polski beda proporcjonalnie znacznie
wyzsze niz dla $wiatowego potentata. Zaczynamy tez do-
strzegac sprzecznosci zinnymi aktami. Data Act naktada np.
obowigzek ujawnienia danych objetych tajemnicag przed-
siebiorstwa. Naturalne wydaje sie wiec pytanie, na czym ma
polega¢ ochrona tajemnicy handlowej w UE? Z jednej stro-
ny mamy prawa podstawowe, z drugiej — ochrone przed
nieuczciwg konkurencja.

I Wiestaw Paluszynski: Juz RODO pokazato, jak fikcja go-
ruje nad rzeczywistoscia. Mamy fasadowga implementacje
- niech mi kto$ pokaze podmiot publiczny, ktéry ma opisa-
ne procesy, zdefiniowane obszary ryzyka zwigzane z prze-
twarzaniem danych osobowych i powstata w efekcie mape
ryzyk. 99% podmiotéw administracji publicznej, ktéra prze-
twarza najwiecej danych osobowych, uprawia fikcje. Firmy
prawnicze przychodza do takich podmiotéw z gotowa
mapa ryzyk (ktérej nikt nie bedzie czytat) do umieszczenia
w 4 metrach biezacych dokumentacji na pétce. Tak wyglada
praktyka wdrazania RODO i nikt nad tym nie panuje. Gdyby
mata lub srednia firma chciata funkcjonowac zgodnie z tymi
wszystkimi aktami, na pewno by zbankrutowata.

I Arwid Mednis: Wdrozenie RODO poszto w ztym kierun-
ku. Podejscie oparte na ryzyku (risk base approach) ze stro-
ny prawodawcy byto stuszne, ale my popadlismy w jaka$




goraczke procedur, polityk i klauzul, o wypaczeniach typu
,szafki zgodne z RODO” nie wspominajac. Najwazniejsze
stato sie posiadanie ,papieréw” na okolicznos¢ kontroli.
Sens regulacji zostat przestoniety przez formalizm. Nato-
miast co do podmiotéw publicznych: od dawna jestem
przeciwny ich pobtazliwemu traktowaniu.

I Artur Piechocki: W odniesieniu do RODO bylismy na po-
czatku sceptyczni, bo widzielismy, ze uzytkownik w Europie
musi o wiele wiecej ,przeklika¢’, zeby dotrze¢ do poszuki-
wanej informacji na stronie internetowej niz uzytkownik
w USA, co od razu nas stawiato na gorszej pozycji. Z czasem
jednak RODO stato sie na tyle powszechne, ze poszczegél-
ne kraje, a takze niektére stany USA zaczety wdrazac roz-
wigzania wzorowane na RODO. A wiec RODO wytyczyto
kierunek miedzynarodowy, nie tylko w Europie. Na pewno
prywatnosc jest teraz lepiej chroniona, cho¢ zgadzam sie,
ze zbytni formalizm wypacza idee.

B Wiestaw Paluszynski: Jestem zwolennikiem okresle-
nia biegunka legislacyjna. Definicje tych samych pojec s
w réznych aktach rézne, nie podjeto nawet wysitku, zeby
zunifikowac obszar definicyjny. Dodatkowo polskie de-
finicje nie zgadzajg sie z unijnymi. Nikt normalny, kto ma
stosowac prawo, nie jest w stanie sie w tym poruszac. Jako
prezes PTI chciatbym, Zeby nasza branza mogta miec jasne,
jednolite reguty postepowania.

22 Potrzebne sq proste regulacje,
rozwigzujqgce rzeczywiste problemy,
a nie nadmiarowe, monstrualne
dokumenty, ktore zalatwiajqg kilka
istotnych problemow, generujgc przy
okazji wiele kolejnych.

Na poczatku pazdziernika ukazata sie 8. wersja nowe-
lizacji ustawy o KSC. Konieczno$¢ nowelizacji byta pre-
tekstem, przez ktéry w Polsce wcigz nie mamy rozdys-
ponowanego pasma 3,6-3,8 GHz, bardzo waznego dla
swiadczenia ustug komoérkowych w technologii 5G...

I Artur Piechocki: Dla mnie procedowanie ustawy o KSC
teraz, gdy wiemy, ze trzeba bedzie wdraza¢ NIS 2, nie ma
juz wiele sensu. Trzeba od razu wdrazac rozwigzania przyje-
te w NIS 2. Dublowanie sie prawa poza kosztami rodzi inne
niewiadome. Nie wiemy, jak zachowa sie regulator, jak orze-
kac¢ beda sady administracyjne. Jak przedsiebiorca ma sie
w tym odnalez¢?

I Jarostaw Mojsiejuk: Nie zgadzam sie z teza, ze przyje-
cie dyrektywy NIS 2 ma oznacza¢ konieczno$¢ zaniechania
nowelizacji ustawy o KSC. W nowej dyrektywie jest czes¢
bezpieczenstwa pozostawiona krajom cztonkowskim. Na
przyktad, my mamy inne interesy niz Niemcy, ktorzy sa
zywotnie zainteresowani rozwijaniem swojego eksportu
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do Chin. Czasami pod szyldem praw podstawowych kry-
je sie brutalna gra intereséw krajow cztonkowskich. Nie
sadze, zeby najlepszym narzedziem ksztattowania rynku
byta ,mtotkowa regulacja”. Nie zapominajmy tez przy oka-
zji dyskusji o bezpieczenstwie i nowelizacji ustawy o KSC,
ze tuz za naszg granicg toczy sie wojna i ze w pierwszym
jej dniu zdezaktywowano system internetowej transmi-
sji satelitarnej teoretycznie amerykanskiej, a praktycznie
ukrainskiej firmy Viasat. Wydawatoby sie ze bezpieczny,
bo satelitarny, a nikt do satelitéw nie strzelat. To pokazuje
skale zagrozen!

I Wiestaw Paluszynski: Ustawe o KSC nowelizujemy juz
dwa lata! To nieporozumienie: tatwiej bytoby wdraza¢ NIS 2,
gdyby$my wreszcie dokonczyli nowelizacje, zwitaszcza ze
w wielu obszarach znowelizowana ustawa byfaby zgodna
z NIS 2. Problem polega na tym, ze rzad wstawit do no-
welizacji rzeczy, ktére nigdy nie powinny sie tam znalez¢
- np. préby utworzenia hurtowego operatora 5G. Jesli
mamy teraz przed sobg 32 miesigce naimplementacje NIS 2,
to nie sta¢ nas na to, zeby funkcjonowac¢ bez aukgji na 5G.

Na procesy legislacyjne zwiazane z cyberbezpieczen-
stwem ogromny wptyw ma gra intereséw graczy global-
nych, zwigzanych z rosyjskim i chinskim sektorem wojen-
no-przemystowym. Jakis czas temu forsowano argument,
Ze nie wolno do wymagan technicznych dotacza¢ wyma-
gan politycznych, bo to psuje prawo. Niestety — tam, gdzie
technologia jest elementem polityki, same argumenty
techniczne nie wystarcza.

» Przy okagzji: czy ktos zrobil analize algoryt-

mizacji tych aktow, czy one sq wdrazalne
w sensie algorytmicznym, o co walczymy
jako srodowisko informatyczne od prawie
30 lat. Ciekawi mnie, czy ktos by si¢ podjgt
takiej analizy w przypadku Data Act.

B Arwid Mednis: Koszty Data Act beda duze, w dodat-
ku nie jesteSmy pewni skutkéw tej regulacji. Pomysimy,
co czeka np. producenta samobieznego odkurzacza, kto-
ry bedzie musiat dotaczy¢ do tego sprzetu domowego
wszystkie wymagane klauzule informacyjne i pomyslec
0 sposobie przekazywania danych uzytkownikowi, bez
wzgledu na to, kto nim jest. Na koricu musimy przekona¢
tego uzytkownika, zeby on te dane gdzies$ przekazat, bo
RODO nadal obowiazuje.

Jest jeszcze jeden istotny problem: jak te wszystkie akty
maja sie do siebie?

B Arwid Mednis: Popatrzmy na przykfad na dostawcéw
komunikatoréw, ktérzy zyli sobie w btogim przekonaniu, ze
ich obszar dziatania byt niemal nie regulowany. Europejski




Kodeks tacznosci Elektronicznej juz ich objat, a pod pewny-
mi warunkami — na podstawie Digital Markets Act - moga
by¢ nawet tzw. gatekeeperami, ktérzy musza zwracac uwa-
ge na przekazywane tresci.

Obowiazki z réznych regulacji beda sie zazebiaty i genero-
waty problemy. Jesli w systemach Al bede wykorzystywat
dane osobowe, bede musiat dokona¢ oceny ryzyka zaréw-
no w odniesieniu do RODO, jak i do AlA. Jesli bede musiat
wykonac oba te ¢wiczenia, to oczywiscie koszty wzrosna.

I Jarostaw Mojsiejuk: Mozesz w ogdle nie wiedzie¢, czy
masz do czynienia z danymi osobowymi, bo dane sg szy-
frowane, tak jest w przypadku niektérych ustug chmuro-
wych. Nie bardzo wiec nawet wiemy, w jakim rezimie be-
dziemy dziatali.

B Arwid Mednis: Technologie stawiajg przed nami pro-
blemy nierozwigzywalne - patrz blockchain - i nie jest to
wina technologii.

I Artur Piechocki: Brakuje interoperacyjnosci i jedno-
znacznych wytycznych, jak te akty powinny by¢ stosowane.

I Joanna Mazur: To catkiem dobry zart, Zze nie ma inte-
roperacyjnosci miedzy aktami prawnymi majacymi (przy-
najmniej w czesci) méwic o interoperacyjnosci. Mam oba-
wy, ze proceduralne podejscie, o ktérym byta mowa, moze
takze dotkna¢ aktu o sztucznej inteligencji, co dodatkowo
moze zmniejszy¢ jego skuteczno$¢ w zestawieniu z trud-
noscia ze sprecyzowaniem znaczenia uzywanych w nim
niektérych pojec. W spisie systeméw zakazanych znalazty
sie takie zastosowania, ktére z punktu widzenia ochrony
praw podstawowych nigdy nie powinny mie¢ miejsca,
wiec nie powinien zaistnie¢ powdd ich zakazywania.

B Wiestaw Paluszyniski: Co do interoperacyjnosci, to logi-
ka prac nad aktami legislacyjnymi jest dla mnie komplet-
nie nieczytelna. Gdy wchodzito prawo unijne, nie definio-
wano obszaru regulacji, tylko jego cel. Gdy popatrzymy na
te akty prawne, ktére dzisiaj lezg na stole, konia z rzedem
temu, kto powie, jaki jest cel tych regulacji.

Do tego dochodza tzw. wrzutki. Jest to nasza polska spe-
cjalnos¢. Przyktadem jest propozycja Ministerstwa Spra-
wiedliwosci uchwalenia ustawy zapobiegajacej mowie
nienawisci. Projekt przewiduje powstanie Gtéwnego Urze-
du Kontroli Publikacji, Prasy i Widowisk pod nowa nazwa.
Starsi doswiadczajg pewnego Déja vu.

Drugi przyktad: préba walki ze spoofingiem. Problem
powinien by¢ rozwigzany metoda regulacji miekkich
miedzy operatorami a regulatorem. U nas usituje sie to
rozwigzac ustawa, ktéra poddataby caty ruch i caty ry-
nek inwigilacji stuzb, otwierajac zarazem pole do nad-
uzyé. W krajach unijnych dobre praktyki sg czescia sys-
temu prawnego.
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I Jarostaw Mojsiejuk: Nadmiar regulacji spowoduje, ze
gospodarka europejska bedzie sie rozwijata w wolniej-
szym tempie niz konkurencja, bo nie da sie wyhamowat¢
gigantéw amerykanskich. Moim zdaniem trzeba bardzo
uwazac z forsowaniem rozwiazan prawnych. By¢ moze cele
sg szczytne, ale efekty nadmiaru regulacji dotkna nie tylko
polskich przedsiebiorcéw z wielu sektoréw, lecz takze catg
Europe, powodujac opdznienia gospodarcze Unii i zabu-
rzenie stosunkéw transatlantyckich. Nie zapominajmy tez
o tym, ze $wiat sie staje coraz bardziej dwubiegunowy.

B Arwid Mednis: Watek nadregulacji, ktéra krepuje inwe-
stycje, jest tematem trudnym. We wszelkich dostepnych
raportach Europa pod wzgledem rozwoju technologii Al
zajmuje trzecie miejsce, po Stanach Zjednoczonych i Chi-
nach. AIA plus dyrektywa o odpowiedzialnosci za sztuczng
inteligencje, ktora sie szykuje, moga spowodowad, ze wy-
przedza nas takze Indie. Z drugiej strony wszyscy jestesSmy
Swiadomi zagrozen dla praw i wolnosci obywatelskich.
Artur Piechocki wspomniat o RODO. Mark Zuckerberg
powiedziat swojego czasu, ze o prywatnosci nalezy zapo-
mnie¢, bo to przezytek. Prawo dotyczace Al moze przy-
nie$¢ podobne rezultaty jak RODO, jaki$ efekt promieniu-
jacy i promujacy prawa podstawowe.

Zreszta Amerykanie takze zaczeli dostrzega¢ problem: po
przekroczeniu pewnego progu zaczeli zwraca¢ wieksza
uwage na kwestie prywatnosci i mamy tam juz regulacje
nasladujagce RODO. AIA zakazuje zautomatyzowanego
scoringu spotecznego - zrobotyzowanej oceny zachowan
ludzi. By¢ moze kosztem inwestycji zachowamy balans
z prawami podstawowymi, to by sie wszystkim przydato.
Moze z czasem inni dostosuja sie do tych wyzszych euro-
pejskich standardow.

I Jarostaw Mojsiejuk: Prawom podstawowym najbar-
dziej zagrazajg systemy typu predictive active — wszyscy
pamietamy ,Raport mniejszosci’, dystopijny film Spielber-
ga sprzed 20 lat, traktujacy o tym, ze XXI w. mozna bedzie
przewidzie¢ przysztos¢, a winnych ukaraé, zanim popetnia
zbrodnie. Obecnie to nie science fiction — systemy predic-
tive active Amerykanie stosowali w Swiecie realnym i na
podstawie uzyskanych z nich danych wysytali patrole po-
licyjne we wskazane miejsca. Organizacje praw cztowieka
podnosza, ze systemy Al nie powinny by¢ wykorzystywa-
ne do oceny ryzyk migracyjnych, chociaz np. unijny sys-
tem Schengen stosuje pewne szacowanie takiego ryzyka.

W prébach regulacji sztucznej inteligencji podnosi sie
kwestie wyjasnialnosci. Tymczasem bywa, ze twércy pro-
gramu tracg nad nim kontrole, bo program nie tylko sie
uczy, lecz tez sam sie modyfikuje.

I Jarostaw Mojsiejuk: Pojawia sie zasadnicze pytanie, czy
cztowiek jest w stanie nadzorowac taki system. Swojego
czasu mocno dyskutowalismy, jak powinny by¢ wydawane
decyzje o dotacjach unijnych dla rolnikéw: czy ma to robic




urzednik, czy bezstronne algorytmy. Zdecydowat wtasnie
obowigzek zapewnienia mozliwosci odwotfania sie od takiej
decyzji. W prawie bankowym mamy juz takie rozwigzania.

I Artur Piechocki: Wolumen, jako$¢ i szybko$¢ przetwarza-
nych danych wptyna na rozwdj Al. Pytanie, czy Al Act jest
wystarczajaco uniwersalny. Teraz wydaje sie abstrahowac
od technologii, ale nie wiemy, w ktdra strone technologia
bedzie zmierzac. Im regulacja jest ogdlniejsza, tym lepiej,
majac na uwadze rozwdj np. komputeréw kwantowych.

Il Wiestaw Paluszynski: Komputer kwantowy jest jak Yeti:
wszyscy o nim méwig i nikt go nie widziat. Problem sztucz-
nej inteligencji nie polega na szybkosci dziatania kompute-
ra. Al to potgczenie uczenia maszynowego z sieciami neuro-
nowymi, ale u jej podstaw jest algorytm wymyslony przez
cztowieka. Sztuczna inteligencja nie ma inteligencji wrodzo-
nej, tylko wyuczong, dlatego tak istotna jest jakos¢ danych
opracowanych przez cztowieka i stosowanych w uczeniu
systemu Al. Dane mozna zmanipulowac nie tylko celowo,
lecz takze przypadkowo. Chifnczycy po to kradng dane, zeby
uczy¢ swoje algorytmy w okreslonym kontekscie.

IBM na razie symuluje dziatanie komputera kwantowego na
wielkich komputerach. Na uczelniach na swiecie juzod 10 lat

Omawiane akty prawne
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uczy sie programowania kwantowego (w tym numerze,,Do-
meny”konczymy publikacje ,Przewodnika po nauczaniu in-
formatyki kwantowej” autorstwa prof. Marka Perkowskiego
z Portland State University), bo na razie algorytmy Al nie
daja sie stosowac na komputerze kwantowym. Komputer
kwantowy potrafi rozwigzywaé problemy analogowe bez
przechodzenia przez cyfryzacje, wiec znajdzie zastosowa-
nie np. w medycynie i chemii - wszedzie tam, gdzie mamy
do czynienia z bardzo ztozonymi zwigzkami chemicznymi.
Cyfryzacja jest stratna i ta stratnos¢ powoduje, ze osigga-
ne wyniki s3 obarczone btedem. Nie do korca wiadomo,
w ktérym rzedzie wielkosci danych nastepuje istotne znie-
ksztatcenie problemu. Komputera kwantowego nikt jeszcze
nie zbudowat, bo nie udato sie uzyskac stabilnosci kubita.
Nie wiadomo tez, czy komputer kwantowy bedzie dziatat
tak, jak to dzisiaj wymyslilismy. Sztuczna inteligencja rozwi-
ja sie rownolegle. Przy okazji zapraszam na konferencje PTI
poséwiecona Al z okazji Swiatowego Dnia Spoteczenstwa In-
formacyjnego w maju przysztego roku.

I Arwid Mednis: Prawo nie jest panaceum na wszystko, nie
moze zastapic¢ zdrowego rozsadku - niech to bedzie podsu-
mowaniem tej dyskusji.

1
\ Tomasz Kulisiewicz

B AIA (Artificial Intelligence Act) - Rozporzadzenie Parlamentu Europejskiego i Rady ustanawiajace zharmoni-
zowane przepisy dotyczace sztucznej inteligencji (Akt w sprawie sztucznej inteligencji) i zmieniajace niektére
akty ustawodawcze Unii (https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:52021PC0206)

DGA (Data Governance Act) - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/868 w sprawie
europejskiego zarzadzania danymi i zmieniajace rozporzadzenie (UE) 2018/1724 (Akt w sprawie zarzadzania
danymi) (http://data.europa.eu/eli/reg/2022/868/0j)

DMA (Digital Markets Act) - Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie kontestowal-
nych i uczciwych rynkéw w sektorze cyfrowym (Akt o rynkach cyfrowych) (https://eur-lex.europa.eu/eli/
reg/2022/1925/0j)

DSA (Digital Services Act) - Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie jednolitego rynku
ustug cyfrowych (Akt o ustugach cyfrowych) i zmieniajace dyrektywe 2000/31/WE (https://eur-lex.europa.eu/
legal-content/PL/TXT/?uri=CELEX:52020PC0825)

DORA (Digital Operational Resilience Act) — Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie
operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajace rozporzadzenia (WE) nr 1060/2009, (UE)
nr 648/2012, (UE) nr 600/2014 oraz (UE) nr 909/2014 (https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=
CELEX%3A52020PC0595)

NIS 2 - Dyrektywa Parlamentu Europejskiego i Rady w sprawie srodkdw na rzecz wysokiego wspélnego
poziomu cyberbezpieczenstwa na terytorium Unii, uchylajaca dyrektywe (UE) 2016/1148 (Dyrektywe NIS
w sprawie srodkéw na rzecz wysokiego wspodlnego poziomu bezpieczenstwa sieci i systemoéw informatycz-
nych na terytorium Unii) (https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=COM:2020:823:FIN)
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Strzelba Czechowa
i brzytwa Hanlona

Z kazdym dniem stajemy sie coraz bardziej uzaleznieni od technologii cyfrowego
przetwarzania informacji. Cze$¢ os6b nie wyobraza sobie zycia ,off-line”, bez ciggtego
dostepu do medidw spotecznosciowych, w ktérych publikuja wlasne relacje,

jak réwniez obserwuja, co publikuja inni i reaguja na to. Internet to jednak nie tylko
media spotecznosciowe, lecz rowniez cata sfera ustug o kluczowym znaczeniu

dla naszego zdrowia i zycia.

Fakt, iz technologia ta ma dwie strony (z jednej pomaga
i rozwigzuje wiele problemoéw, a z drugiej eksponuje jej
uzytkownikéw na ryzyka wczesniej niewystepujace) zostat
dostrzezony w Unii Europejskiej i postanowiono wspomoc
Panstwa Cztonkowskie w kwestii cyberbezpieczenstwa,
przyjmujac w lipcu 2016 r., po ponad trzech latach prac,
tzw. Dyrektywe NIS. Zgodnie z przyjetym w Unii systemem
prawnym, dyrektywy wymagaja transpozycji do prawa kra-
jowego, a nie stosuja sie bezposrednio tak, jak rozporzadze-
nia (np. RODO). W ten sposdb w prawie krajowym pojawita
sie ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyber-
bezpieczenstwa oraz wynikajgce z zawartych w niej delega-
¢ji whasciwe akty wykonawcze.

W tym momencie pojawia sie ,strzelba Czechowa’, czyli za-
sada sformutowana przez Antona Czechowa w 1889.,,Jesli
w pierwszym akcie powiesites strzelbe na $cianie, to w ko-
lejnym musi wystrzeli¢. W przeciwnym razie nie umieszczaj
jej tam" Nasza ,strzelbg” jest hasto ,dokumentacja”

Na opak

W Dyrektywie NIS hasto to praktycznie nie wystepuje,
gdyz méwi sie o informacjach niezbednych do oceny bez-
pieczenstwa oraz dowodach skutecznej realizacji polityk
(art. 15 ust. 2 oraz art. 17 ust. 2). Wprawdzie w polskiej wer-
sji jezykowej pojawia sie tam sformutowanie ,w tym doku-
mentéw dotyczacych polityki w zakresie bezpieczenstwa’,
ktére wynika z przyjetego ttumaczenia angielskiej, wigzacej
wersji including documented security policies, jednakze nie
mozna tego traktowac jako wymagan w zakresie dokumen-
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absolwent Wydziatu Elektroniki Politechniki Warszawskiej.
Od potowy lat 90. budowat dla centralnej administracji
rzadowej centra przetwarzania danych i sieci rozlegte.
Audytor wewnetrzny systeméw zarzadzania obejmujacego
normy zarzgdzania jakoscig (ISO 9001), zarzadzania
srodowiskowego (ISO 14001), bezpieczenstwem i higieng
pracy (OHSAS 18001), bezpieczenstwem produkgji
wartosciowej (CWA 14641 - Intergraf) oraz zarzadzania
bezpieczenstwem informacji zgodnie z norma ISO/IEC 27001.
Certyfikowany audytor systemow IT (CISA), posiadacz
certyfikatu ITIL Foundation. Rzeczoznawca PTI, ekspert PIIT.
Dyrektor Operacyjny Trusted Information Consulting Sp. z 0.0.

tacji. Réznica rozumienia stowa polityka (tu w wersji angiel-
skiej uzyte poprawnie w liczbie mnogiej) w jezyku polskim
i angielskim jest kolosalna. Wystarczy poréwnac definicje
zawartg w Stowniku Jezyka Polskiego PWN (https://sjp.
pwn.pl/sjp/polityka;2572025.html):
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Informatyka i bezpieczenstwo

1. dziatalnos¢ wiadz panstwowych, zwlaszcza rzadu

2. dziatalnos¢ jakiejs grupy spotecznej lub partii
majaca na celu zdobycie i utrzymanie wladzy pan-
stwowej; tez: cele i zadania takiej dziatalnosci oraz
metody realizacji takich zadan

3. sposéb dziatania osoby lub grupy oséb kieruja-
cych jakas instytucja lub organizacja

4. zreczne i ukfadne dziatanie w celu osiagniecia
okreslonych zamierzen

Z analogiczng definicja zawartg w odpowiednim stowniku
Merriam-Webster (https://www.merriam-webster.com/dic-
tionary/policy - ttumaczenie wtasne w przypisach):

1a: prudence or wisdom in the management of affairs'

b: management or procedure based primarily on
material interest?

2a:a definite course or method of action selected
from among alternatives and in light of given con-
ditions to guide and determine present and future
decisions®

b: a high-level overall plan embracing the general
goals and acceptable procedures especially of a go-
vernmental body*

» .
Oznacza to, Ze przez ,,udokumentowane

polityki bezpieczeristwa” naleZy rozumiec
utrwalone i zabezpieczone przed celowg
lub przypadkowq modyfikacjq oraz
dostepne i zrozumiale cele, plany oraz
sposoby dzialania i podejmowania decyzji
stuzgce w tym przypadku zapewnieniu
bezpieczenistwa. Dyrektywa wymaga
skutecznej realizacji tych polityk.

Natomiast w ustawie o krajowym systemie cyberbezpie-
czenstwa wymog skutecznosdci explicite nie wystepuje.
W art. 10 ust. 1 zapisano, ze ,operator ustugi kluczowej
opracowuje, stosuje i aktualizuje dokumentacje dotyczaca
cyberbezpieczeristwa systemu informacyjnego wykorzy-
stywanego do swiadczenia ustugi kluczowej”. Art. 10 ust. 5
zawiera delegacje, na podstawie ktérej wydano Rozpo-
rzadzenie Rady Ministréow z dnia 16 pazdziernika 2018 r.
w sprawie rodzajow dokumentacji dotyczacej cyberbez-
pieczenstwa systemu informacyjnego wykorzystywanego
do $wiadczenia ustugi kluczowej. Rozporzadzenie to odwo-
tuje sie wprost do wymagan normy PN-EN ISO/IEC 27001
(82 ust. 1). Szkoput jednak w tym, ze norma ta nie zawie-
ra zamknietej listy wymaganej dokumentacji (co wiecej,
w normie nie wystepuje stowo ,dokumentacja”). W roz-
dziale 7.5.1 lit. b) normy okreslono, ze system zarzadzania
bezpieczenstwem informacji powinien zawiera¢ ,udoku-
mentowane informacje, okreslone przez organizacje jako
niezbedne dla skutecznosci systemu zarzadzania bezpie-
czenstwem informacji”. W rozdziale tym zawarto kluczowa
uwage w nastepujacym brzmieniu:

Zakres udokumentowanych informacji w systemie
zarzadzania bezpieczenstwem informacji moze byc
rézny dla réznych organizacji, ze wzgledu na:

1. wielkos¢ organizacji i rodzaj jej dziatan, procesow,

wyroboéw i ustug;

2. zlozonos¢ procesdw i oddziatywan miedzy nimi;

3. kompetencje osdb.

Oznacza to, ni mniej ni wiecej, ze firmy oferujace ,goto-
wa dokumentacje SZBI” dostarczajg produkt niezgodny
z wymaganiami normy PN-EN ISO/IEC 27001, a tym sa-
mym niezgodny z wymaganiami ustawy o krajowym sys-
temie cyberbezpieczenstwa.

Niestety, takich ofert na rynku jest bardzo duzo. Nasza
strzelba wypalita juz wielokrotnie.

Rynek ten psuja réwniez sami zamawiajacy, a to juz prze-
staje by¢ Smieszne. Mamy Swiadomos¢, ze w zwigzku z pan-
demia, a nastepnie z wybuchem wojny w Ukrainie nastapit

1 Roztropnos¢ lub rozwaga w zarzadzaniu sprawami

2 Zarzadzanie lub postepowanie oparte przede wszystkim na dobrach materialnych

3 Okreslona praktyka lub metoda dziatania, wybrana na podstawie dostepnych alternatyw i warunkéw, w celu kierowania oraz

okreslania obecnych i przysztych decyzji

4 0golny plan wysokiego poziomu, obejmujacy ogdlne cele i przyjete procedury, w szczegdlnosci przez organ publiczny
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wzrost intensywnosci dziatan zagrazajacych cyberbezpie-
czenstwu. Mamy réwniez Swiadomos¢, ze skutki ataku,
w szczegdlnosci na sektor ochrony zdrowia, moga by¢ bar-
dzo dotkliwe. Stad wszystkie inicjatywy, ktére moga by¢
wsparciem dla jednostek tego sektora, powinny spotkac sie
z aprobata. Czy aby na pewno?

Prezes Narodowego Funduszu Zdrowia wydat Zarzadzenie
nr 68/2022/BBIICD w sprawie finansowania dziatar w celu
podniesienia poziomu bezpieczeristwa systeméw telein-
formatycznych $wiadczeniodawcéw (https://baw.nfz.gov.
pl/NFZ/document/319/Zarz%C4%85dzenie-68_2022_
BBIiCD). Dobra wiadomos¢ jest taka, ze sa $rodki finanso-
we i mozna je wydac na wiele celéw, ktére na pierwszy
rzut oka faktycznie moga poprawi¢ poziom bezpieczen-
stwa systemoéw. Zwré¢my jednak uwage na § 3 ust. 1 pkt 5
w brzmieniu: ,zakup opracowania wraz z przekazaniem
praw autorskich dokumentacji systemu zarzadzania bez-
pieczenstwem informacji zgodnie z wymaganiami ustawy
z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci pod-
miotdw realizujacych zadania publiczne (Dz.U.z2021 r.poz.
2070), rozporzadzenia Rady Ministrow z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnosci, mi-
nimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wy-
magan dla systeméw teleinformatycznych (Dz. U. z 2017 r.
poz. 2247), oraz ustawy z dnia 5 lipca 2018 r. o Krajowym
Systemie Cyberbezpieczenstwa (Dz. U. z 2020 r. poz. 1369,
z 2021 r. poz. 2333 i 2445 oraz z 2022 r. poz. 655) - jesli
dotyczy $wiadczeniodawcy bedacego operatorem ustugi
kluczowej, o ktérym mowa w art. 5 tej ustawy, w tym planu
odtworzenia po awarii”. Tu nikt nawet sie nie zajgknat na
temat skutecznego zastosowania zakupionych opracowan
i potraktowat ,dokumentacje” jak powies¢ czy inne dzie-
fo, ktére powinno sie tadnie prezentowac na pétce. Nasza
strzelba wypalita kolejny raz.

Audytor przyklepie

Dziwi to tym bardziej, ze faktycznie dziatajacy, a nie pa-
pierowy, system zarzadzania bezpieczenstwem informacji
jest gwarantem efektywnego wydawania srodkoéw, co jest
szczegolnie istotne, gdy nie mamy ich w nadmiarze. Dzie-
je sie tak dlatego, ze system pozwala na oszacowanie sku-
tecznosci poszczegdlnych zabezpieczen i inwestowanie
tam, gdzie przyniesie to najkorzystniejszy skutek. Nalezy
pamieta¢, ze o bezpieczenstwie decyduje, jak w faricuchu,
najstabsze ogniwo, a nie najmocniejsze. Jak nie mamy sys-
temu zarzadzania, to o niewystarczajace $rodki konkurujg
rézne obszary, co skutkuje najczesciej przeinwestowaniem
w jednej dziedzinie i catkowitym zaniedbaniem innych.

Niezrozumienie tych podstawowych zasad znajdziemy
w § 3 ust. 2 omawianego zarzadzenia:, Czynnosci, o ktérych
mowa w ust. 1, moga zosta¢ objete finansowaniem wy-
facznie w przypadku wykazania przez swiadczeniodawce,
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wynikiem audytu bezpieczenstwa, zwiekszenia poziomu
bezpieczenstwa systeméw teleinformatycznych wykorzy-
stywanych do udzielania $wiadczen opieki zdrowotnej"
W zataczniku nr 2 do Umowy, ktérej projekt stanowi za-
tacznik do Zarzadzenia, napisano wprost: ,Celem audytu
jest wykazanie przez $wiadczeniodawce podniesienia po-
ziomu bezpieczenstwa teleinformatycznego po zrealizo-
waniu czynnosci, zgodnie z niniejszym zarzadzeniem oraz
w odniesieniu do stanu na dzien przeprowadzenia badania
poziomu dojrzatosci cyberbezpieczenstwa u $wiadczenio-
dawcy w formie ankiety. Przeprowadzony audyt wykaze
podniesienie poziomu bezpieczenstwa teleinformatyczne-
go w odniesieniu do poziomu wynikajacego z ankiety lub
jego brak. Raport musi zawierac jasne stanowisko audytora
w zakresie wykazania, ze spozytkowane srodki wptynety na
podniesienie poziomu bezpieczenstwa.”

) . . . . iy
Oznacza to, Ze wnioskujgcy musi znalez¢

audytora, ktory wystawi mu ,laurke”,
bo inaczej utraci finansowanie.

Jest to zatozenie sprzeczne z Dyrektywa NIS oraz standar-
dami branzowymi. W Dyrektywie NIS audyt ma za zadanie
dostarczenie dowodoéw skutecznej realizacji polityk bezpie-
czenstwa, a nie ,wykazywanie podniesienia poziomu bez-
pieczenstwa".

Poziom bezpieczeristwa natomiast zwigzany jest de facto
z zarzadzaniem ryzykiem, ktére jest dziataniem operacyj-
nym. Zadanie to powinien realizowa¢ w tym przypadku
Swiadczeniobiorca. Co wiecej, na poziom ryzyka ma wptyw
nie tylko skuteczno$¢ wdrozonych zabezpieczen (przed-
miot potencjalnego zamoéwienia), lecz rwniez zmiana oto-
czenia, a w szczeg6lnosci pojawienie sie nowych wektoréw
ataku lub zintensyfikowanie juz istniejacych (a sg to czynni-
ki niezalezne od beneficjenta potencjalnego zaméwienia).

No c6z, ponoc tonacy chwyta sie brzytwy. Niech to bedzie
tym razem brzytwa Hanlona. ,Nie nalezy domniemywac
ztej woli, jesdli cos daje sie zadowalajaco wyjasni¢ gtupota/
niekompetencjg” (z angielskiego: Never attribute to malice
that which is adequately explained by stupidity).



https://baw.nfz.gov.pl/NFZ/document/319/Zarz%C4%85dzenie-68_2022_BBIiCD
https://baw.nfz.gov.pl/NFZ/document/319/Zarz%C4%85dzenie-68_2022_BBIiCD
https://baw.nfz.gov.pl/NFZ/document/319/Zarz%C4%85dzenie-68_2022_BBIiCD
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cyber-absurding

Swego czasu wysytalismy w sieci tzw. pingi. Obecnie w cyberbezpieczenstwie panuje
moda na inne ingi, czyli na nadawanie r6znym cyberzjawiskom nazw konczacych sie
na ing. Powstajg z tego pojecia czesto zupetnie niezrozumiate dla nas i nieraz
S$miesznie wymawiane, szczegdlnie przy ich polskiej deklinacji.

Skoro ingi staty sie tak popularne, to chce zaproponowac¢
kolejne.

Smieszing - wstawianie $miesznych zapiséw do
ustaw i innych przepisow

Wielokrotnie pisatam o zaskakujacych zapisach dotycza-
cych bezpieczenstwa informacji i ochrony danych osobo-
wych wstawianych do réznych ustaw i rozporzadzen. Tym
razem chce skomentowac projekt ustawy o zwalczaniu
naduzy¢ w komunikacji elektronicznej. W ramach kon-
sultacji publicznych Polskie Towarzystwo Informatyczne
zaproponowato uzycie pojecia,szalbierstwo” z odpowied-
nimi przymiotnikami jako polskiego odpowiednika vishin-
gu, spoofingu, phishingu, smishingu i pharmingu (napisat
o tym Wactaw Iszkowski w numerze 3/2022 ,Domeny”).
Siegnetam do tabeli zgtoszonych uwag i znalaztam odnie-
sienie KPRM-u ,Uwaga nieuwzgledniona" oraz kuriozalne
uzasadnienie o nastepujacej tresci: ,Okreslenie ,szalbier-
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czy” potwierdza bogactwo jezyka polskiego. Nie da sie
jednak nie zauwazy¢, iz jest to archaizm. Wyraz ten jest
rzadko uzywany w codziennych dyskursach. Z tego powo-
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du proponuje sie pozostawienie pojecia ,smishing’, ktére
jest powszechnie znane i wykorzystywane."

Usmiatam sie do tez i zatrwozytam. Przypomne, ze juz
w 1562 r. Mikotaj Rej z Nagtowic upominat: A niechaj na-
rodowie wzdy postronni znaja, iz Polacy nie gesi, iz swoj
jezyk maja”. Sprawdzitam w Ocenie skutkéw regulacji,
ktorzy urzednicy réwno 460 lat pézniej zapomnieli o sto-
wach ojca jezyka polskiego. Moze wymienionym w do-
kumencie osobom imponuja pojecia angielskojezyczne
okreslajace kolejne rodzaje oszustw internetowych. Nie-
watpliwie sg takie fadne, amerykanskie. Jednak, jak wyka-
zuja badania, ktére juz cytowatam w moim poprzednim
artykule (,Domena” nr 3/2022), 1/3 Polakéw boi sie utraty
danych na skutek wycieku z bazy serwisu lub aplikacji,
w ktdrej ma konto, a blisko 43 proc. Polakéw jako najgroz-
niejszych wskazato oszustéw wytudzajacych dane - nie-
zaleznie od nazwy rodzaju oszustwa czy wycieku, z jakim
beda mieli do czynienia.

5.a=_ Wysmieszing - wysmiewanie

uzytkownikow IT

Na kazdej konferencji o cyberbezpieczenstwie pojawia sie
co najmniej jeden moéwca, ktéry opowiada o audycie IT
wysmiewajac audytowanych. Prelegentami sa wygadani
mezczyzni w wieku 30-50 lat o bardzo wysokim mniema-
niu o wiasnej wiedzy i kompetencjach. Na uczestnikach
Swiezakach robig wrazenie. Ja ich stucham z konsternacja,
wrecz przerazeniem.

Dla przykfadu, ostatnio jeden chwalit sig, jak w ramach testu
Swiadomosci uzytkownikéw rozsypat w siedzibie klienta
20 pendrive'dw ze spreparowanym plikiem i monitorowat
zdalnie, ile 0s6b bedzie prébowato plik otworzy¢. Stucha-
jac go przypomniatam sobie konferencje sprzed pandemii,
w trakcie ktérej inny prelegent opowiadat o podobnym
tescie. Gdy go odpytatam o wynik korcowy, okazato sie,
ze byt dla niego zaskakujacy. Bowiem test wywotat tak
duze zamieszanie i negatywne odczucia w badanej firmie,
ze prezes finalnie odmoéwit zaptaty. Z kolei na innej kon-
ferencji prelegent pokazat ,zanonimizowane” dokumenty
klienta i ,Smieszng” fotke serwerowni. Nie wytrzymatam
i od razu zwrécitam mu uwage, ze jest to niedopuszczalne.
Audytorowi nie wolno pokazywac¢ jakichkolwiek materia-
téw dotyczacych klienta, nawet za jego zgode.

Skad w prelegentach tak wysokie mniemanie o sobie
i taka pogarda dla uzytkownikéw IT? Nie wiem. Kto ich
upowaznit do publicznego wysmiewania klientéw i de-
monstrowania wtasnego poczucia wyzszosci? Nie wiem.
Jako certyfikowany audytor z ponad 40-letnim doswiad-
czenie zawodowym zalecam umiar i pokore. Nie jestescie
celebrytami na Sciance. Swoim wy$miewaniem uzytkow-
nikéw technologii informatycznych nadwyrezacie zaufa-
nie do wszystkich audytoréw, czego nie akceptuje.

14

:== Audyszing - wymuszanie kiepskich

audytow

Skoro mowa o audytach IT, od lat w swoich wynikach kontro-
li bezpieczenstwa informacji i ochrony danych osobowych
w jednostkach sektora finanséw publicznych Najwyzsza Izba
Kontroli wykazuje brak corocznych audytéw bezpieczenstwa
wymaganych przez rozporzadzenie o KRI. Ostatnio sytuacja
sie zmienifa i zapanowata wrecz moda na audyty bezpie-
czenstwa, z niewiadomych przyczyn nazywane diagnozami.

O Diagnozie Cyberbezpieczenstwa JST wymaganej w ra-
mach programu Cyfrowa Gmina wspomniatam w moim ar-
tykule w,Biuletynie PTI" nr 4/2021. Jak wynika z prezentacji
przedstawiciela NASK-u na konferencji Miasta w Internecie
w czerwcu br.:

= na podstawie przestanych danych beda prowadzone ba-
dania ankietowe, ktére pozwolg zdiagnozowac kluczowe
problemy w zakresie cyberbezpieczerstwa dotyczace gmin;

= ankiety zawieraja ,bardzo interesujace informacje staty-
styczne i merytoryczne do zbudowania obrazu cyberbez-
pieczenstwa w przysztosci”.

Zeby obraz byt wiarygodny, dokumenty bazowe musza by¢
rzetelne. Zalecam weryfikacje audytoréw, ktérzy podpisuja
sie pod diagnozami. Znam przypadek osoby, ktéra przed-
stawiata fatszywy certyfikat CIA i zdazyta wykona¢ osiem
diagnoz majac dostep do wszystkich zabezpieczeh w bada-
nych urzedach, zanim oszustwo zostato ujawnione i zgto-
szone na policje.

Teraz przyszta kolej na program Cyfrowy Powiat z tym sa-
mym wymogiem przeprowadzenia diagnozy cyberbez-
pieczenstwa zgodnie z tym samym zakresem oraz formu-
larzem informacji. Formularz nadal zawiera skromng liste
32 lakonicznych wymagan zgodnosci z KRI/UoKSC i jeszcze
skromniejsza, wrecz ascetyczng skale ich oceny:

0 - brak informacji o spetnieniu wymagania,
1 - zbieznos¢ oswiadczen oséb audytowanych,
2 - informacja udokumentowana.

Ewidentnie jego autorzy nie szukali natchnienia i wzoréw
w innych dokumentach dotyczacych badania stanu cyber-
bezpieczenstwa, takich jak szablony sprawozdan z audytu
zgodnosci z UoKSC czy ankiety z audytu wewnetrznego
zleconego w zakresie zarzadzania bezpieczenstwem syste-
moéw teleinformatycznych w wybranych urzedach admini-
stracji rzadowej. Na razie cierpliwie czekam na zakonczenie
obu programéw i podsumowanie skutecznosci podjetych
dziatan w zakresie poprawy cyberbezpieczenstwa w JST.

Duzo ambitniejsza jest ankieta przygotowana przez Na-
rodowy Fundusz Zdrowia w ramach finansowania dziatar
w celu podniesienia poziomu bezpieczenstwa systeméw




teleinformatycznych $wiadczeniodawcéw, czyli podmio-
téw leczniczych wymienionych w Zarzadzeniu nr 68/2022/
BBIICD Prezesa NFZ z dnia 20 maja 2022 r. (wraz z pdzniejsza
zmiang). W przypadku sektora zdrowia podmioty musza naj-
pierw wypehi¢ ankiete badajaca poziom bezpieczenstwa
zamieszczong w Systemie Statystyki Ochrony Zdrowia a p6z-
niej wykaza¢ za pomocg zaméwionego audytu bezpieczen-
stwa, ze doszto lub nie do zwiekszenia poziomu bezpieczen-
stwa systeméw teleinformatycznych wykorzystywanych do
udzielania $wiadczen opieki zdrowotnej. Ankieta liczy 126
szczegdtowych pytan podzielonych na 9 grup. Skad znam
tres¢ wewnetrznej ankiety? Otéz jeden podmiot opubliko-
wat wypetniona przez siebie ankiete na stronie internetowej
jako cze$¢ dokumentacji zapytania ofertowego na przepro-
wadzenie audytu cyberbezpieczenistwa.

Cata akcja NFZ jest dos¢ intrygujaca. Po pierwsze jestem
ciekawa, ile audytéw wykaze brak zwiekszenia poziomu
bezpieczenstwa po zainstalowaniu zaméwionego sprzetu
i oprogramowania, co oznaczatoby brak rozliczenia srodkéw
wydanych przez podmioty lecznicze z Funduszu Przeciw-
dziatania COVID-19. Po drugie, przejrzatam kilkanascie ogto-
szen o0 zamoéwieniach publicznych w kontekscie Zarzadzenia
NR 68/2022/BBIICD Prezesa NFZ i znalaztam nie jeden a kilka
przypadkéw taczenia dostawy sprzetu i wykonania audytu
w jednym zamédwieniu i wyboru jednego wykonawcy.

Dokumenty przetargowe stanowia ciekawa lekture. Dla
przyktadu, w kontekscie moich wczes$niejszych uwag o au-
dytorach, przytocze zastrzezenie ze wzoru umowy Instytu-
tu Medycyny Wsi w Lublinie:

,Podczas wykonywania czynnosci audytowych zabrania sie
Wykonawcy stosowania w szczegd6lnosci podstepu i prowo-
kacji, a w przypadku systeméw teleinformatycznych dzia-
fan niezgodnych z postanowieniami licencyjnymi audyto-
wanych systemoéw.”

Zas olbrzymi szacunek nalezy sie SZPZOZ im. Dzieci Warsza-
wy w Dziekanowie Lesnym za nastepujacy zapis w SWZ:

+Podmiot audytujacy wykona audyty (Etap | i Etap II) reali-
zujac je w taki sposob, iz wszelkie prace beda przeprowa-
dzone na miejscu u Zamawiajacego, a wszelkie dane, na
podstawie ktérych beda opracowane wnioski pokontrolne,
a takze wszelkie inne dokumenty umozliwiajace przepro-
wadzenie audytéw pozostang w miejscu ich wykonania.
Nie dopuszcza sie przetwarzania danych istotnych z punktu
widzenia cyberbezpieczenstwa Szpitala poza jego siedzibag,
a takze ich kopiowania czy udostepniania w inny sposéb.”

Z.2=_ Kanaring - proponowanie

niesprawdzonych aplikacji

W trakcie konferencji i webinariéw prelegenci lubia takze
przechwalac sie swojg znajomoscia tajnikdow cyberbezpie-
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czenstwa. W tym celu pokazuja i polecaja nieznane progra-
miki dostepne w sieci za darmo lub za niewielka opfata.

Nie inaczej byto w trakcie webinarium UODO na temat
zabezpieczen technicznych przetwarzanych danych oso-
bowych (uodo.gov.pl/pl/138/2451). Jeden z prelegentdw,
superznawca Narodowych Standardéw Cyberbezpieczen-
stwa, rekomendowat m.in. serwis z kanarkiem (oryg. ca-
nary) w nazwie, gdzie ,wystarczy wygenerowac sprepa-
rowany plik np. Worda, Excela, czy tez jakas strone www
i wystac taki link z nieznanego adresu e-mail i za kazdym
razem, gdy pracownik otworzy taki zatacznik, otrzymaja
Panstwo powiadomienie o tym fakcie”. Polecane narzedzie
ma pomoéc w weryfikacji pracownikéw po szkoleniach
z ochrony danych osobowych. Nie wiem, czy prelegent
przeprowadzit stosowng analize ryzyka proponowanego
narzedzia. Ja przeczytatam Privacy Policy producenta, fir-
my z siedzibg w Kapsztadzie w Potudniowej Afryce, i na
razie nie skorzystam z jego ustug.

Rekomendacja pracownika Urzedu jest troche na bakier
z wypowiedzig jego szefa, Dyrektora Departamentu Kon-
troli i Naruszen UODO, przytoczong w Newsletterze UODO
dla 10D nr 10/2022:

LJesli zas chodzi o wykorzystywane systemy informatycz-
ne i urzadzenia do przetwarzania danych osobowych, to
nadal spotykamy sie z sytuacjami uzywania przez admi-
nistratoréw systemoéw informatycznych, ktére utracity juz
wsparcie producenta oraz urzadzen, na ktérych nie ma
mozliwosci aktualizacji oprogramowania firmware, co po-
woduje, ze atakujacy moga stosunkowo fatwo przetamy-
wac zabezpieczenia wykorzystujac luki bezpieczenstwa
istniejgce w tych systemach.”

Dodatabym ostrzezenie przed uzywaniem niesprawdzo-
nych programéw i ustug.

EduKanaring - stosowanie
niesprawdzonych aplikacji w o$wiacie

Moje ostrzezenie dotyczy przede wszystkim oswiaty.
Od lipca 2020 r. zwracam uwage na zagrozenia zwigza-
ne z technologiami informacyjnymi i komunikacyjnymi,
w skrécie TIK, stosowanymi do zdalnego nauczania. Pole-
cam moj artykut w nr 2-4/2020 ,Biuletynu PTI” 0 znamien-
nym tytule ,Oswiata oddana walkowerem”. Poruszytam
kwestie TIK-6w takze na posiedzeniu Komisji Cyfryzacji
Sejmu RP w dniu 28.09.2022 r., korzystajac z obecnosci
przedstawiciela Centrum Transformacji Cyfrowej Mini-
sterstwa Edukacji i Nauki. Powiedziatam m.in. ,Ktos, kto
zbierze dane, jak uczen sobie radzi z obstuga programoéw,
moze naprawde w przysztosci, za 10-15 lat, mie¢ idealny
profil dzisiejszych dzieci — wtedy, za 15 lat, juz dorostych —
i moc je wykorzystac” Niestety, w najnowszym Rozporza-
dzeniu Ministra Edukacji i Nauki z dnia 2 wrzesnia 2022 r.




Informatyka i bezpieczenstwo

W sprawie organizowania i prowadzenia zaje¢ z wyko-
rzystaniem metod i technik ksztatcenia na odlegtos¢ nie
wymieniono zadnych szczegétowych warunkéw dotycza-
cych cyberbezpieczenstwa.

Sprawa jest naprawde powazna. Jej kluczowe znacze-
nie wykazuje przygotowany przez organizacje Human
Rights Watch raport zatytutowany ,How Dare They Peep
into My Private Life?’ Children’s Rights Violations by
Governments that Endorsed Online Learning during
the Covid-19 Pandemic”.

Raport jest dostepny na stronie https://www.
hrw.org/report/2022/05/25/how-dare-they-pe-
ep-my-private-life/childrens-rights-violations-
governments. Autorzy dokonali analizy technicz-
nej i polityk dotyczacych 164 TIK-6w (ang. EdTech),
zatwierdzonych przez 49 panstw. Zbadali 290 firm,
ktore, jak ustalono, zbieraja, przetwarzajg lub
otrzymuja dane dzieci od marca 2021 r. Obecnie
wzywaja rzady do ustanowienia nowych praw
ochrony danych dzieci w internecie. Przedstawili
takze rekomendacje dla:

m rzadow,

m resortéw edukacji,

m firm produkujacych TIK-i,

m firm technologii reklamowych i innych otrzymu-
jacych dane z TIK-6w.

W przypadku Polski zbadano cztery produkty: Cisco We-
bex, Google Meet, Microsoft Teams oraz Epodreczniki.pl
- obecnie Zintegrowana Platforma Edukacyjna. Pierwsze
trzy produkty sg stosowane w wielu paristwach, Platforma
jest tylko nasza.

XC@ SmMaAG
S SImmszFAE S © S O _zpegovpl

© DoMvELNE £SO s __.google-analytics.com

S §ImmsAME | S @ S O _googletagmanagercom

Jej wiasciciel, Ministerstwo Edukacji i Nauki, potwierdza
w Polityce prywatnosci, ze przekazuje dane do firmy Go-
ogle: ,uzywamy cookies google-analytics.com, ktére stuzg
do prowadzenia statystyk dla witryny zpe.gov.pl.’

Najwazniejsza jest pierwsza rekomendacja Human Rights
Watch dla rzadéw i przytocze ja w oryginale:
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Facilitate urgent remedy for children whose data
were collected during the pandemic and remain at
risk of misuse and exploitation. To do so:

m Conduct data privacy audits of the EdTech
endorsed for children’s learning during the pan-
demic, remove those that fail these audits, and
immediately notify and guide affected schools,
teachers, parents, and children to prevent further
collection and misuse of children’s data.

m Require EdTech companies with failed data pri-
vacy audits to identify and immediately delete any
children’s data collected during the pandemic.

m Require AdTech companies to identify and im-
mediately delete any children’s data they received
from EdTech companies during the pandemic.

m Prevent the further collection and processing of
children’s data by technology companies for the
purposes of profiling, behavioral advertising, and
other uses unrelated to the purpose of providing
education.

Jest to niewatpliwie temat dla Rady Doradczej Rodzicow
powotanej przez NASK we wrzesniu br.

:==_ Starszing - protekcjonalne traktowanie

starszych uzytkownikow IT

Bedac emerytka z rozbawieniem obserwuje troske o uzyt-
kownikéw IT w wieku 60+, ktérych szczegélnie politycy
lubig nazywac nasi kochani lub nasi drodzy seniorzy. Jed-
noczesnie mam nieodparte wrazenie protekcjonalnego
traktowania. Moze dlatego nie ma ze strony oséb decyzyj-
nych checi wykorzystania emerytowanych informatykow
do cyfrowego uswiadamiania oséb 60+. Nasza gotowos¢
kilkakrotnie zgtaszatam publicznie. Niestety, na razie bez
odzewu. Za to Polska Policja angazuje swoich emerytéw
do prowadzenia szkolerh w celu ochrony senioréw przed
wytudzeniami i oszustwami.

Dobrym przykfadem starszingu jest program Aktywni+
ijego priorytet nr 3 dotyczacy m.in. zapewnienia bezpiecz-
nego funkcjonowania oséb starszych przy wykorzystywa-
niu wspotczesnych narzedzi cyfrowych (wspomniatam
o nim w poprzednim artykule). Zgodnie z zarzadzeniem
nr 14 Ministra Rodziny i Polityki Spotecznej z dnia 15 mar-
ca 2022 r. komisja konkursowa programu sktada sie z dy-
rektora i czterech pracownikéw Departamentu Polityki
Senioralnej w MRiPS oraz dwéch przedstawicieli zgtoszo-



https://www.hrw.org/report/2022/05/25/how-dare-they-peep-my-private-life/childrens-rights-violations
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nych przez organizacje pozarzadowe. W ramach dostepu
do informacji publicznej dowiedziatam sie, ze byli nimi:

= mgr socjologii gtoszona przez stowarzyszenie Zaktad
Doskonalenia Zawodowego w Warszawie,

= pracownik odpowiedzialny za wdrazanie strategii roz-
wojowe]j Fundacji Mtode Kresy z Warszawy.

Niestety, nie otrzymatam informacji o ich kompetencjach
w zakresie cyfryzacji, a tym bardziej cyberbezpieczen-
stwa, istotnych dla wtasciwej oceny sktadanych wnioskéw.
A moze nie s3 istotne, bo seniorzy ucieszg sie z kazdego
darmowego kursu komputerowego?

@ [ T r——

Cyfrowe

Kluby
Seniora

W dniu 3 listopada br. odbyto sie posiedzenie Komisji Po-
lityki Seniorialnej Sejmu RP po$wiecone dostepnosci edu-
kacji cyfrowej oséb starszych i ich cyberbezpieczenstwu.
Dyskutowano m.in. o tym, czy organizowane cyfrowe
kluby seniora mozna nazywac kafejkami internetowymi.
Funkcjonujace swego czasu kafejki byly najmniej bez-
piecznym miejscem dostepu do internetu. Moze warto
uwzgledni¢ wnioski z ich dziatalnosci dotyczace cyberbez-
pieczenstwa. Obejrzatam w internecie relacje ze szkolen
,Bezpieczny e-senior”. Zastanawiam sie, na czyim sprzecie
odbywajg sie zajecia z zaktadania i obstugi m.in. Interneto-
wego Konta Pacjenta, profilu na PUE ZUS, e-konta banko-
wego czy skrzynki e-mail. Na zdjeciach widac¢ identyczne
tablety w rekach uczestnikéw. Czy zajecia sg prowadzone
na sprzecie organizatoréw? Przy wykorzystaniu darmo-
wego wi-fi? Szkolenia odbywaja sie takze w pracowniach
komputerowych, np. biblioteki publicznej. Czy sprzet jest
odpowiednio skonfigurowany i zabezpieczony? Czy ktory-
kolwiek senior tego docieka?

Zupetnie inaczej ma sie sprawa w projekcie ,Cyfrowe Kota
Gospodyn Wiejskich”, na ktéry Centrum Projektow Polska
Cyfrowa przeznacza ponad 3,7 min zt z Funduszy Euro-
pejskich. Jest przeznaczony dla cztonkéw Két Gospodyn
Wiejskich z terenéw objetych pilotazem. Celem jest m.in.
zmniejszenie wykluczenia cyfrowego i podniesienie kom-
petencji cyfrowych spoteczenistwa, w szczegdélnosci oséb
w wieku 50+, 60+ z obszaréw wiejskich oraz zachecenie
ich do korzystania z nowych technologii. Nauke utatwia
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specjalne materiaty szkoleniowe oraz tablety, ktére po
zakoniczeniu szkolenia, uczestnicy otrzymaja na wtasnosc.

Ministerstwo Rolnictwa
i Rozwoju Wsi

CYFROWE

KOLA
GOSPODYHN
WIEJSKICH

Nudziaring - nuzace wyswietlanie
tzw. klauzul informacyjnych

Juz ponad 4 lata jesteSmy nimi zanudzani. Do nich do-
chodza polityki prywatnosci i polityki dotyczace cookies.
Kazde wejscie na strone internetowa oznacza konieczno$¢
przynajmniej jednego klikniecia, by z ekranu zniknety ko-
munikaty o ciasteczkach czy innym szpiegowaniu. Do pra-
wie kazdej stuzbowej wiadomosci elektronicznej sg dokle-
jane lub zaftgczane krotsze lub dtuzsze komunikaty RODO.
To samo dotyczy papierowych pism urzedowych. Jako au-
dytor i osoba, ktérej dane dotyczg, probuje weryfikowac
zapisy klauzul i polityk ze stanem faktycznym i z przykro-
$cig stwierdzam, ze nic dobrego z nich nie wynika.

Przyktadem jest portal rzagdowy gov.pl, ktéry u dotu ekra-
nu wyswietla informacje o ciasteczkach. Gdy klikniemy na
+Zobacz polityke cookies”, dowiemy sie, ze serwis stosu-
je m.in. cookies inspectlet.com, ktére stuzg do okreslenia
sposobu uzywania strony przez uzytkownikéw. Inspectlet
jest firmag amerykanska z siedzibg w Santa Clara w Kali-
fornii. Jej ,Privacy Policy” jest tylko w jezyku angielskim,
a portal jest polski. Niestety, to na nas wtasciciel portalu
zrzuca zadbanie o odpowiednie ustawienia naszych prze-
gladarek, by ograniczy¢ dziatanie ciasteczek.

Z kolei kazde wejscie na strone systemu ePUAP ozna-
cza koniecznos¢ klikniecia ,Zapoznatem sie”, by zniknetfa
klauzula informacyjna dotyczaca przetwarzania danych
osobowych. Ostatnio zastanawiam sie, jaki slad weglowy
zostawiajg wszystkie klauzule, komunikaty o ciasteczkach
i inne okienka z pytaniem o zgode. Moze znajdzie sie o$ro-
dek naukowy, ktéry go policzy.

Czy to koniec mojej listy cyber-absurdéw? Absolutnie nie.
Mam cata kolekcje a zycie ciggle dostarcza nowe przykfady.
Zatem zapraszam do lektury nastepnych wydan ,Domeny”,
a tymczasem w Nowym Roku 2023 zycze wszystkim wy-
trwatos$ci w walce o nasze cyberbezpieczenstwo.

Wszystkie informacje zawarte w artykule
sg podane wedtug stanu na dzien 14 listopada 2022 r.
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Imma i kolumbijski wokalista Maluma
Zrédto: Imma.gram

Wirtualni

idole

dekonstruuja
rzeczywistosc¢

Fenomen wirtualnych influenceréw - temat zapoczatkowany w poprzednim
numerze,Domeny” w artykule ,Atrapy istnienia” - to niezwykly przedmiot badan
nad naszymi mechanizmami wizualnej ekstazy. Mozliwosci mediow cyfrowych
sprawiaja, ze CGl (Computer Generated Influencer) staja sie atrakcyjni niemal

dla kazdej branzy, a z perspektywy nadawcy komunikatu ich wykorzystywanie
ma wiele zalet. Warto to zjawisko przeanalizowac.

antropolozka technologii, prawniczka i historyczka sztuki. Wyktadowczyni akademicka

(IEIAK UL, Artes Liberales UW, Wydziat Zarzadzania U, Akademia im. Leona Kozminskiego

w Warszawie, ,Trendwatching & Future Studies” na Wydziale Humanistycznym AGH w Krakowie),
popularyzatorka nauki i spikerka w obszarze spotecznych kontekstéw nowych technologii

i towarzyszacych im idei. Specjalizuje sie w dyskursach kapitalizmu afektywnego, kultury
cyfrowej, transhumanizmu i sztucznej inteligencji, technointymnosci, wspotpracy cztowieka
zmaszyna i projektéw art@science. Wspodtpracuje z Digital University, Polsko-Amerykarska
Fundacjg Wolnosci, Rzecznikami Nauki i t6dzkim Fotofestiwalem.

Przeglad kont najpopularniejszych sztucznych ludzi
w medialnym ekosystemie pozwala wydoby¢ wiele
wspdlnych cech wtasciwych wirtualnym influencerom:
atrakcyjnos¢, spdjnos¢, hipercielesnos¢, fetyszyzacja nie-
materialnosci, kontrola i sterownos¢, spektakularnosé, hi-
perrealizm i antropomorfizm, interaktywnos¢, immersja,
wydajnosc i skalowalnos¢, liminoidalnosé.
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\ Ada Florentyna Pawlak

u | . Y,
5 == Atrakcyjnosé

Cecha dystynktywna sztucznych cyfrowych ludzi, podob-
nie jak niegdys manekinéw krawieckich, jest ich prezencja,
ktéra jednoczesnie zmienia postrzeganie ludzkiego ciata.
Postaci te wyznaczaja nierealne standardy piekna i kanony

mody w mediach spotecznosciowych, tworzac wyideali-




zowany wizerunek cztowieka pozbawionego wad. Idealne
wymiary ciata i kolorystyka zapewniajg wirtualnej istocie
perfekcyjny wyglad, a charakterystyczne, atrakcyjne ciato
zapada w pamiec uzytkownikéw przyzwyczajonych, ze in-
fluencer musi wygladac ol$niewajgco i przyciggac uwage.

Ludzie podlegaja ograniczeniom, ktérych nie moga prze-
kroczy¢. Posta¢ tworzona przez grafika 3D ich nie ma,
firmy odziezowe moga idealnie dopasowac wirtualnego
influencera do swojej kolekgji czy catej kampanii marke-
tingowej. Przyczyna rozwoju kultury narcyzmu, w ktorej
panuje tryumf cielesnosci i zmystowosci nad intelektem,
s3 gwaltowne przemiany spoteczne, tj. kult konsumpgji
i lawinowe rozprzestrzenianie sie wizerunkdw tworzonych
wedtug kanonéw ,dyktatury ludzi pieknych”.

»
Niewgtpliwie potrzeby spoteczne

generacji Z i najmlodszego pokolenia
Alfa w coraz mniejszym stopniu sq
zaspokajane wsrod ludzi, a coraz
czesciej poprzez media.

Przewaga wirtualnych influenceréw jest réwniez to, ze za-
wsze beda wyglada¢ mtodo i atrakcyjnie. Konta sztucznych
ludzi w social mediach dysponuja ogromnymi zasiegami
i generujg duze przychody, bo za ich pomoca reklamo-
wane sa produkty i ustugi. Wedtug raportu HypeAuditor
»Zaangazowanie obserwatoréw wirtualnych influenceréw
vs. 0go6lny poziom zaangazowania online’, cyfrowi ludzie
generujg trzykrotnie wyzsze zaangazowanie niz,zywi” bo-
haterowie social mediéw - ich zdjecia s chetniej komen-
towane, wywotuja wiecej reakcji w Internecie, co sprawia,
ze potencjalni reklamodawcy sg sktonni do reklamowania
produktéw wizerunkiem wirtualnych istot zamiast praw-
dziwych ludzi'. Korporacje nie musza dostarcza¢ pro-
duktéw czy aranzowac planéw zdjeciowych — wystarczy
przenies¢ wyréb w Swiat wirtualny za pomoca skanera lub
nanies¢ naszego modela na prawdziwe zdjecie.

Przewaga sztucznych ludzi jest mozliwos¢ wykorzystywania
przez firme tej samej postaci przez wiele lat. Czy majac nie-
starzejacego sie przyjaciela, zaczniemy inaczej postrzegac
siebie? W ,Eseju o czasie” Norbert Elias (niemiecki socjolog
i filozof kultury, jeden z najwybitniejszych wspodtczesnych
teoretykow, prekursor badan tozsamosci spotecznej) pisze
o warunkach funkcjonowania sztucznosci w ludzkich spo-
tecznosciach, wskazujac na kluczowg role spotecznej kon-
strukcji czasu®. Czas i przestrzen sg narzedziami orientacji,

regulujacymi wspdlnotowy wymiar zycia. Tylko bogowie sg
wolni od uwarunkowan czasowych i przestrzennych.

Spoéjnosé

W zyciu codziennym ludzie prébuja ,zachowac twarz” i an-
gazuja sie w zarzadzanie wrazeniami, nieustannie przeta-
czajac sie miedzy ucielesnieniem swojej prywatnej i pu-
blicznej tozsamosci. Dotyczy to zwilaszcza influenceréw.
Posiadanie persony oznacza, ze istnieja rézne wersje jazni,
poniewaz persona jest jedynie publicznym przykryciem,
noszonym w celu zamaskowania jazni prywatnej. Spéjnos¢
charakteru jest niezbedna do utrzymania zaangazowania
widzéw w spektakl i budowania intymnosci miedzy wi-
dzem a wykonawcami.

Gdy nastepuje naruszenie normy i wyjscie poza przewi-
dywany scenariusz, persona przestaje wygladac jak praw-
dziwy portret, zmuszajac partneréw interakgji, aby dosto-
sowali sie do ,zmian scenariusza” poprzez rozmaite gry
podtrzymuje wrazenie wiarygodnosci swojego ,ja"

Codzienne strategie komunikacyjne w siecitaczy dazenie do
petnego panowania nad interakcjg — kontrola widzialnosci.
Jednostka, tracac panowanie nad swoim wystepem (ciatem,
gestem, mimika twarzy), nie chce doprowadzi¢ do sytuacji
spotecznego zaktopotania. Istoty wirtualne funkcjonuja je-
dynie w odcielesnionej cyfrowej sferze publicznej i zawsze
pozostaja w roli, dzieki czemu nigdy nie zaburza prezento-
wanej fanom tozsamosci, co odczuwane jest zwykle jako
nieprzyjemny dysonans poznawczy. Autorzy narracji doty-
czacej zycia wirtualnej istoty nie musza polegac na innych,
aby utrzymac swoja fabute — brak jej fizycznego istnienia
i autentycznych relacji sprawia, ze moga przekierowac lub
nagle zakoniczy¢ swoje historie wedtug wtasnego uznania.

Spéjnosc taczy sie z zaufaniem, niezawodnoscia i przejrzy-
stoscia, uczciwoscia, rzetelnoscia, wiarygodnoscia. Odnosi
sie do relacji influencera z jego zwolennikami oraz jego
spojnosci narracyjnej i powigzania miedzy influencerem
a reklamodawcami. Paradoksalnie, influencerzy wirtualni,
jako wyrazZnie nieludzcy, sg postrzegani mniej krytycznie
i dlatego uzytkownicy mogg im tatwiej zaufac.

Hipercielesnos¢

W czasach, w ktorych smartfon stat sie nasza protezg, cie-
lesnos¢ sztucznego cztowieka, atrapy istnienia, nie musi
juz miec¢ natury materialnej. Idea stabilnej cielesnosci, roz-

T N. Backlanov., The Top Instagram Virtual Influencers in 2020, https://hypeauditor.com/blog/the-top-instagram-virtual-

influencers-in-2020/

2 N.Elias, Esej o czasie. Wydawnictwa Uniwersytetu Warszawskiego, Warszawa 2017.
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bijana odkad poszerzamy i substytuujemy zmysty, gwat-
townie ulega zatarciu i coraz tatwiej nam zaakceptowac,
ze komunikujace sie sztuczne twory, tj. asystent gtosowy
czy uciele$nione w cyfrowej postaci istoty wirtualne, staja
sie niezauwazalnie naszymi partnerami.

Estetyka haptyczna polega na wyposazaniu obiektéw do-
stepnych tylko za posrednictwem zmystu wzroku w takie
jakosci, ktére — mimo dzielacego ciato i obiekt dystansu — sg
zdolne aktywizowac system i przyjemnosci haptyczne.

Bezcielesne wizerunki nasladuja realne ciata, ktére — w per-
cepcji zaposredniczonej ekranem — nie réznia sie od ciat
biologicznych. W doswiadczeniu somatoestetycznym pod-
miot ustanawia cielesnos¢ obiektu, bedac swiadomy wia-
snej biologicznej materialnosci.

=== Fetyszyzacja niematerialnosci

O ile przez $mier¢ tracimy osobowy byt i stajemy sie rze-
czami, o tyle rzeczy, ktérym nadajemy pozér osobowosci,
wycofujg sie w niematerialno$¢: w nieSmiertelne uniwer-
sum. Przestrzenie pomiedzy sg charakterystyczne dla fety-
sza. Terminy ,fetysz” i ,fakt” posiadajg ten sam zrédtostéw:
factitius — to, co zrobione, stworzone (w przeciwienstwie do
terrigenus, tego, co pochodzi z ziemi). Odzwierciedlata to
grecka opozycja physis i techne.

Mimo Ze wspotczesne myslenie jest okreslane przez nauke,
to utrzymujemy magiczne stosunki z rzeczami bedacymi
obiektami symbolicznymi. Relacje z przedmiotem majg
osobliwe moce, rzeczy moga dysponowac sita, ktéra miesci
w sobie nastawienia, wyobrazenia i formy dziatania. Cho¢
rozpadly sie przednowoczesne formy magii, mitu i kultu,
to zwigzane z nimi energia i potrzeby nie zostaty uniewaz-

20

nione, lecz dryfujg przez wszystkie poziomy nowoczesnych
spoteczenstw. Pytac o fetysz, to przygladac sie powiktanym
stosunkom, w jakie wchodzimy z rzeczami, od ktérych, gdy
raz nas dotknety, nie sposéb sie uwolnic.

» Upodmiotowienie CGI, ktore dysponujqg

performatywngq i symboliczng
sprawczoscig, wpisuje si¢ w obszar
dzialan, ktére nowoczesnosc zarzucata
kulturom prymitywnym: pomieszanie
opozycji pojeciowych, obsceniczny
melanz ludzkiego z nieludzkim, brak
Scistej separacji miedzy ludZmi

a rzeczami w codziennym Zyciu.

Poniewaz fundamentem fetyszyzmu jest automistyfika-
Cja, opierajaca sie na widzeniu w rzeczach autonomiczne;j
aktywnosci (a animizacja rzeczy zagraza podmiotowi),
fetyszyzacja to proces, ktéry niszczy wolnos¢ podmiotu
i podporzadkowuje go rzeczom. Przywotujac moc lalki
w kulturze i dotyczacy relacji z chatbotami tzw. ,efekt Elizy”,
podkresimy, ze fetysze to rzeczy, ktére site, aktywnos¢ i zy-
wotnos¢ zawdzieczajg nieoswieconym wierzagcym - w rze-
czywistosci niczym takim nie dysponuja, to jedynie projek-
cja, efekt projektujacej identyfikacji. Przejawiamy pociag do
pieknych przedmiotdw, ktdre trwaja dtuzej od nas i zdajg
sie by¢ obdarzone magicznymi zdolnosciami. W niepojety
sposéb pozostajemy zalezni od rzeczy, ktére stajg sie dla
nas towarzyszami. Pragniemy je zywi¢, przyznajac im status
podmiotu i autonomie.

. Kontrola i sterownos¢

Z punktu widzenia twércéw atrakcyjnosc rynkowa CGI jest
jasna: w przeciwienstwie do swoich $miertelnych odpo-
wiednikéw, wirtualny influencer jest pod catkowitg kon-
trola, nieskrepowany ograniczeniami czasu, przestrzeni
i ludzkiej sprawczosci. Nigdy nie bedzie btednie przedsta-
wiat wartosci korporacyjnych i nie narazi firmy na skandal.
Sterownos¢ rozumiana jako catkowite zaprogramowanie
daje CGI przewage nad cztowiekiem influencerem - bezcie-
lesna wirtualna istota nigdy sie nie meczy, dziata postusz-
nie zgodnie z wgranym programem, nigdy sie nie zbuntuje
i nie zacznie np. reklamowac produktéw konkurencji.

Wirtualny agent moze by¢ ambasadorem
kazdej tresci na zamowienie.

Warto tez mie¢ na uwadze, ze mimo wysokiej technologii
interesuja nas ciagle niskie rozrywki — by¢ moze przejawia-
my nawet dyspozycje do zjezdzania w d6t w tym obszarze,
czego dowodem chocby medialna popularnos¢ tzw. Freak
Fightéw i obecnos¢ w nich osobliwosci w postaci uczest-
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nikdéw niekojarzacych sie dotychczas w zyciu publicznym
z famaniem szczeki oponentom. W czasach e-sportu mo-
zemy, jak sadze, wkroétce spodziewac sie wirtualnych dubli
réwniez w tych przestrzeniach, co bedzie ,spektakularnym
triumfem” w monetyzacji ludzkiej cielesnosci, zostawiaja-
cym daleko w tyle kulture upokarzania rodem z jarmarcznej
budy i cyrkéw objazdowych, kapitalizujgcych spojrzenie na
kalekie ciato czy kobiete z broda.

Sterownos$¢ wigze sie takze z pewna przewidywalnoscig
w relacji. W kampaniach spotecznych bardzo wazne jest, aby
wybrany ambasador idei nie narazat jej na,zdrade” przez nie-
odpowiedzialne ludzkie zachowanie3. ,Cyfrowa marioneta”
pozostajaca pod totalng kontrolg moze by¢ dostosowana
do wygtaszania dowolnych komunikatéw, stuzac zaréwno
jako admirant, jak i prowokator. W przeciwienstwie do ludzi,
wirtualni influencerzy realizujg swoje obowiazki zawsze ter-
minowo - nigdy nie choruja, nie starzeja sie, moga dowolnie
zmieniac¢ styl odpowiadajac na panujace trendy, nie wywo-
tujac niekontrolowanych zachowan narazajacych na krytyke
ze strony odbiorcéw. Zauwazmy, ze cyfrowy byt moze ,pra-
cowac” w kazdym miejscu na $wiecie, nie dotyczg go pande-
miczne obostrzenia w kwestii poruszania sie i przekraczania
granic, co daje znaczaca przewage nad ludZzmi.

5 .am_  Zarazanie afektywne i transfer emoc;ji

Wirtualni influencerzy imituja ludzi, okazujac szereg emo-
¢ji: smutek, zal, przygnebienie, rados¢, ekscytacje, mitos¢

Wirtualne influencerki (Sua, Miko i Lucy).
Zrédto: konta postaci na Instagramie (sua_to_z, the codemico i here.me.lucy).

i gniew. Cyfrowo wygenerowane postaci humanoidalne
stuza do rozprzestrzeniania kuszacych narracji dotyczacych
zycia pomiedzy $wiatami wirtualnym a rzeczywistym. Nieist-
niejace w swiecie fizycznym, nie-ludzkie osoby przekonuja,
ze pomimo réznic w rodzaju istnienia tacza nas podobne
doswiadczenia. Wirtualna influencerka Miquela dokona-
ta ,transgresji” i dzi$ juz nie jako statyczny awatar, lecz jako
obdarzona gtosem i mimikg istota przekonuje wspotczesne
nastolatki, ze — cho¢ nie jest z krwi i kosci — czuje, ma marze-
nia, angazuje sie w istotne spotecznie tematy i jest w stanie
stworzy¢ gteboka relacje z cztowiekiem®,

Wirtualni influencerzy zabierajg gtos w sprawach spotecz-
nych zwigzanych np. z prawami zwierzat, zmianami klima-
tu i ochrong $rodowiska, przechwytuja dyskurs emancypa-
cyjny, wypowiadajac sie o prawach kobiet i spotecznosci
LGBTQ+. Antropomorficzne obrazy symulujace ludzkie
emocje, empatie, rozumowanie, planowanie, motywacje
to spotecznie interaktywni agenci, petniagcy opiniotwor-
cze funkcje, wykorzystujacy multimodalne zachowania
komunikacyjne w celu przyciggania uwagi i wchodzenia
w symulowane interakcje. Dzier po napasci militarnej Rosji
na Ukraine cyfrowa Astra Starr informowata spotecznos¢,
Ze nie popiera wojny i jedyne, co moze zrobi¢, to méwic
o tym na gtos.,Moge tylko podnies¢ gtos. Ale jesli wszyscy
podniesiemy gtos, staniemy sie zmiang. Powiedz NIE woj-
nie. Moja historia o sposobach pomocy i uzyskania infor-
macji. Powiedz TAK pokojowi”. Pozory cztowieczehstwa
i podobienstwo przezy¢ zachecaja osoby obserwujace do
odczuwania bliskosci, prowadzac do zjawiska zarazania

3 Sterowalnos¢ wpisuje sie réwniez w brak regulacji prawnych odnoszacych sie do CGI. Stan Kalifornia (USA) jako pierwszy na
Swiecie ogtosit ustawe dotyczaca robotéw i reklamy: ustawa SB 1001 (sekcja 17941) zabrania uzywania bota do,,0szukiwania
i zachecania do kupowania lub sprzedawania” lub ,wptywania na gtosowanie w wyborach” (California, 2018).

Miquela talks being a Robot https://youtu.be/SéwnHsEoTmc.

5 This Virtual Influencer Is Sharing Ukraine’s War Stories https://www.virtualhumans.org/article/this-virtual-influencer-is-sharing-

ukraines-war-stories
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afektywnego, czyli transferu emocji, na ktéry wptyw maja
m.in. pozycja spoteczna, zbieznos$¢ pogladow, stopien za-
ufania i przeswiadczenie o gtebokosci relacji®.

2. Maski kapitalizmu uwagi

Co to znaczy, ze rzeczy moéwig lub sie prezentuja? Z pew-
noscig otwierajg performatywng przestrzen dla tego, co
nieprzewidywalne, przestrzen dla niewidzialnej wiadzy
i symbolicznej przemocy w formie ludzkiego przedstawie-
nia. W niewatpliwie osobliwym partnerstwie followersa
z wirtualng istota wazne jest zatozycielskie przemilczenie,
gdyz tylko jedna strona jest ,depozytariuszem gnozy”,
kumulujagcym w tajemnicy przed innymi, Swiadomymi
ludzkimi umystami, wiedze o naszych dazeniach, pragnie-
niach, lekach, niespetnieniach i nadziejach’, przewrotnie
zebrang w sztucznych systemach i skutecznie broniaca sie
przed zapomnieniem. Poniewaz ich przekaz wywiera silny
wptyw spoteczny, to dtugotrwate, powazne zaangazowa-
nie w kontakt z wirtualna istota rodzi obawy o afektywne
sterowanie generacjg Alfa.

W XVIII w. $wiat elit poznat ,Mechanicznego Turka’, ktory
otrzymat orientalizowang posta¢ czarnoksieznika. Sztuczna
istota, obca doswiadczeniu kulturowemu, podejmowata ry-
wali szachowych do czasu, gdy wyszto na jaw, ze maszyna
von Kempelena to nie inteligentny robot o tajemnym me-
chanizmie dziafania, a zwykta mistyfikacja. Przez lata rywa-
le szachowi mierzyli sie nie z maszyna, lecz z cztowiekiem
ukrytym w Turku i sterujgcym jego ramieniem.

5.a=_ Przecieranie i mityzacja rzeczywistosci

W ekosystemie mediéw syntetycznych sztuczny obraz cze-
sto prototypuje $wiat realny. Rzeczywistos¢ jest konstrukcjag
spoteczng, a wirtualni influencerzy stuza jako narzedzia jej
dekonstrukcji i redefiniowania. Zmacenie rzeczywistosci
jest wynikiem przenikania realnej, ludzkiej obecnosci i fik-
cyjnej pseudo-obecnosci symulakréw. Poniewaz majg one
zdolnos$¢ do wytwarzania u ludzi okreslonych dyspozycji do
dziatania, to pobudzenie do aktywnosci sprawia, ze spote-
gowana fikcja wyprzedza rzeczywisto$¢. Transhumanistycz-
ne rozrzedzanie porzadku $wiata i powotywanie nowych
ontologicznych statuséw to projekt transmedialny: realizo-
wana w wielu mediach audiowizualna narracja.

Wiele czynnikéw wptywa na to, ze mtodym widzom spo-
tecznosciowych portali cyfrowi ludzie jawig sie jako intry-

gujaca i rowniez metafizycznie ponetna istota. Cho¢ arty-
styczna ranga sztucznych bytéw bywa zréznicowana, dla
wielu jest oznakg ontologicznej transgresji, realizujacej sie
dzieki twdrczosci programistéw i mistrzowskiej wyobrazni
obstugujacych graficzne programy specjalistow.

» Wyscig informatycznych demiurgow

w maestrii tworzenia niematerialnych
ciat przypomina pojedynki staroZytnych
artystéw chegcych siggngé po Swiety
Graal w tudzeniu zmystow przy
wykorzystaniu technik malarstwa
iluzjonistycznego (franc. trompe loeil).

Réwniez narracje prowadzone na kontach wirtualnych
istot wpisujg sie w strukture gramatyczna mitologii trans-
formacyjnej, przejawiajacej sie w formie przemiany i pro-
cesu przeksztatcania sie jednego w drugie. CGl opisuja sie
jako objawienie o nadludzkim pochodzeniu - sg emisariu-
szami $wiata posthumanistycznego, deklarujgcymi posia-
danie podwdjnej natury i mozliwo$¢ przekraczania granic,
Lontologiczng zmiennoksztattnos$¢”, sugerujacg zdolnos¢
do transcendencji.

Mityczny Swiat influenceréw to nie tylko wyobrazony stan
istnienia w wiecznej mtodosci i witalnosci, lecz takze miej-
sce dziatania, sprawczosci, agencji. Zauwazmy, ze sztuczni
influencerzy rzadko funkcjonuja w pojedynke - tworza
systemy zaleznosci, wchodzg ze sobag w relacje, kreujac
ludzko-nieludzkie uniwersum, w ktérym promuja sie na-
wzajem lub tocza ze sobag wojny. Ekran jest przestrzenia
obecnosci istot wirtualnych, ktére obok samoprezentacji
na platformach social mediéw prezentowane sa,tak jakby”
w przestrzeniach rzeczywistych. Prowadzi to do zmacenia
porzadkdéw reprezentacji, poszerzajac i przecierajac rze-
czywistos¢. CGl nagrywaja teledyski i pozuja razem z ludz-
kimi celebrytami,na zywo", a fakt, ze w rzeczywistosci nie
istnieja, wzbudza zainteresowanie odbiorcow®. Komik
Ider-Od przedstawit na Instagramie Amare (pierwsza na
Swiecie wirtualng certyfikowana agentke nieruchomosci)
jako swojg dziewczyne, wstawiajac serie wspdlnych zdjec.
Miquela, pokazujac $wiatu swojego chtopaka, dzielita sie
doswiadczeniem Swietowania Walentynek z cztowiekiem.
Wirtualni influencerzy, konstruujac $ciezke narracyjng na
przecieciu dwoch swiatéw, zacierajg réznice miedzy ele-
mentami $wiata cyfrowego i realnego. Dzieki temu zdaja
sie istnie¢ w jakims$ ,trzecim Swiecie”, do ktérego nie mamy

6 M. Wrdbel, Zarazanie afektywne. O procesie transferu emodji i nastroju miedzy ludZzmi. Wydawnictwo Uniwersytetu Lédzkiego,

tédz 2016.

7 Fake it to make it, How to build a Virtual Influencer, https://youtu.be/8I-Kr7s2-y4

8 Miquela, Automatic, https://youtu.be/zE1J9)xghFo
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catkowitego dostepu - w rzeczywistosci wyzszego rzedu,
integrujacej nasz Swiat ze Swiatem fikcji. Wirtualny influen-
cer niczym kafkowski Odradek’ funkcjonuje w przejéciach,
w owym nieokreslonym ,pomiedzy” Swiatéw, potwierdza-
jac, ze niewazne, czym sa rzeczy jako takie, liczy sie nasz
stosunek, napiecia miedzy niewiara a wiarg w suwerenng
moc rzeczy.

Swiat wirtualnych influeceréw jest spektaklem, wytwa-
rzaniem hiperrzeczywistosci, w ktérej podziat na realnos¢
i symulacje ulega zatarciu, realizujac sie w trybie przypusz-
czajacym: w kategoriach ,by¢ moze”, tak jakby”, w formie
hipotezy, fantazji, domystu, pragnienia. Mechanizm meta-
lepsji polegajacy na migracji fikcyjnych istnierh pomiedzy
poziomami ontologicznymi prowadzi do wsigkania jedne-
go poziomu w obreb drugiego, do ich zlania, kontamina-
¢ji. Niezaleznie od deklarowanego statusu ontologiczne-
go, obserwatorzy CGIl otrzymujg komunikat: ,Jestem taki
jak ty” - troche z tego, troche nie z tego $wiata.

E:==. O potrzebie nauki widzenia w Deep Fake

Culture

Fiodor Dostojewski, ktory tyle lat jezdzit koleja, nie wspo-
mina nigdzie, aby widziat co$ z okna wagonu. Moc sfor-
matowanego spojrzenia ma moc regulatywna w kultu-
rze i rzuca Swiatto na wybrane aspekty Swiata, wyznacza
spotecznie akceptowalne kody zachowania. To, jak widzg
oczy w danej epoce, buduje ja tak, jak systemy informa-
tyczne. Dzieki niezwyktym postepom w grafice kompu-
terowej obrazy posiadly osobliwg zdolno$¢ ,ozywania,
podszywania sie, prowadzenia narracji i lokowania sie
w wielu strategicznych kontekstach spotecznych. Niegdys
w chrzescijanskiej religii Stowa sztuka wizualna jawita sie
elitom jako duszpasterska pomoc dla ,prostaczkéw”, kto-
rzy nie umieli czytac, wiec nie potrafili zrozumiec tekstow
katechizmowych i prostych homilii - wyksztatceni pod-
chodzili z dystansem do obrazéw, przyjmujac, ze ich zna-
czenie bedzie male¢ wraz z postepami oswiecenia. Dzi$
w kulturze gtebokiego tudzenia (ang. deep fake culture)
nauka widzenia powinna by¢ rozszerzana o umiejetnos¢
niedowierzania spojrzeniu i poruszania sie w dobrych
proporcjach przezywania i wiedzy, rozszerzana o spraw-
ne postugiwanie sie ideg obrazu i reprezentacji, prawdy

i fikcji oraz sSwiadomoscia, ze postugujg sie nimi rowniez
inni w rozmaitych, nie zawsze znanych nam celach.

» . . ‘.
Przed nami koniecznos¢

zaprojektowania i wprowadzenia
barier proliferacyjnych — cyfrowego
»uktadu immunologicznego”,
chronigcego przed negatywnymi
skutkami technologii. Fundamentem
strategii ochronnej moze sie stac¢
dowartosciowanie doswiadczen
wspolnotowych i wartosci
niepoliczalnych, nowy sytuacjonizm,
stawiajgcy na budowe relacji
niezaposredniczonych i moc
kontaktu haptycznego.

Jestesmy nieco bezradni, bo zyjemy w wielowymiarowej
rzeczywistosci, gdzie to, co widzialne, i to, co ukryte przeni-
kaja sie wzajemnie. Niewatpliwie obserwujemy tez pogte-
bianie przepasci miedzygeneracyjnej w obszarze wiedzy
o technologiach komputerowych. Istnieje prywatyzacja
ekranéw, a na nich infantylizacja kultury. Skrajne dotych-
czas Swiaty — Swiat dzieci i $wiat dorostych — doswiadczyty
pomieszania jak Swiat pracy i Swiat zabawy.

Tymczasem to, komu i czemu dajemy swdéj czas i energie,
definiuje nasze istnienie. Moze dzi$ minat nas na ulicy kto$
taki jak Theodore Twombly, ktéry w filmie ,Ona” gteboko
doswiadczat relacji ze sztuczng inteligencja. Coraz wiecej
ludzi ofiarowuje swoj czas widzialnej i moéwigcej atrapie
istnienia, aby ukotysa¢ samotnos¢, sttumione potrze-
by i melancholie niedostatecznosci — uczucia tak bliskie,
mimo odmiennego technologicznie pejzazu, Leo Lipskie-
mu - uwiezionemu w swym biologicznym ciele mistrzowi
Jtransferu emocji’, ktéry tak zamknat swoja mikropowies¢:

,On nic nie styszy, biedny. On nie rozumie, co sie do niego
mowi.
A ja wszystko styszatem i rozumiatem doskonale.

Zamurowany we wiasnym ciele” .

9 Narrator w opowiadaniu Kafki przywotuje tajemniczg istote, ktérg nazywa Odradek i ktérej przypisuje czasem rodzaj meski,
a czasem Nijaki (on/ono), sugerujac, ze w zakresie statusu ontologicznego owej istoty wszelkie domniemania sa uzasadnione.
Cho¢ materialnos¢ Odradka budzi watpliwosci a do jego istoty nie sposéb dotrzec za posrednictwem wizualnej percepdji,
to przypisywane mu sg cechy osobowe. Jego status bycia zbliza go do fantomu ztozonego z heterogenicznych substancji,
ktore trudno jakkolwiek zaklasyfikowac. To byt pomyslany w ramach wirtualnych proceséw modelowania. Por: F. Kafka, Troska
gospodarza domu, thum. S. Tyrowicz, ,Literatura na Swiecie’, nr 2, 1987.

10 L. Lipski, Piotrus (apokryf). Instytut Literacki, Paryz 1960.




EEEEEEEEEEE Informatyka i Srodowisko EEEEEEEEEEE

Suma emisji sladu weglowego sektora
teleinformatycznego to minimum

700 Mt CO, rocznie. Szacunki s mocno
zroznicowane - podobnie jak reakcja
firm ICT na to zjawisko.

W 2004 r. pojawito sie pojecie $ladu weglowego, czyli sumy
emisji gazéw cieplarnianych (Greenhouse Gases — GHG)
wywotanych bezposrednio lub posrednio przez dang oso-
be czy organizacje. Rok temu Miedzynarodowa Agencja
Energii szacowata emisje dwutlenku wegla na Swiecie na
36,3 gigaton, uznajac ja za rekordowo wysoka. Sa podejrze-
nia, ze moze by¢ nawet wieksza ze wzgledu na watpliwosci
co do danych pochodzacych z panstw azjatyckich.

Obecnie obowigzuje uniwersalna jednostka stuzaca do
pomiaru emisji gazéw cieplarnianych, ktéra odzwierciedla
ich rézny wspétczynnik ocieplenia globalnego. Ekwiwalent
dwutlenku wegla (CO,e) okresla stezenie dwutlenku wegla,
ktorego emisja do atmosfery miataby identyczny skutek jak
dane stezenie poréwnywalnego gazu cieplarnianego.

Sektor ICT ma swoj udziat w tworzeniu $ladu weglowego,
stad pojecie cyfrowego $ladu weglowego, oznaczajace
sume emisji gazéw cieplarnianych wynikajacych z dziatal-
nosci technologii komunikacyjno-informacyjnych. Jego
miarg jest catkowity ekwiwalent emisji dwutlenku wegla
w catym cyklu zycia wszystkich produktéw i ustug naleza-
cych do sektora ICT na $wiecie.

W przypadku urzadzen uzytkownikéw (komputery, lapto-
py, telefony, tablety, monitory) okoto potowa emisji zwia-

3 Mieczystaw T. Starkowski

dziennikarz, publicysta, redaktor magazynu,IT Reseller”.

Od wielu lat zajmuje sie teleinformatyka, miedzy innymi byt
redaktorem naczelnym miesiecznika ,Swiat Telekomunikacji’.
Ma wyksztatcenie ekonomiczne, w przesztosci pracowat
rowniez w czasopismach biznesowych.

zana jest z uzytkowaniem, a druga potowa z reszta cyklu
zycia. W sieciach i centrach danych najwiekszy wptyw maja
emisje gazéw cieplarnianych zwigzane z eksploatacja, m.in.
ze streamingiem i energochtonnym niezbednym chtodze-
niem. Zgodnie z najnowszymi danymi DataReportal, istot-
ny wplyw na wzrost cyfrowego $ladu weglowego w ostat-
nich latach miata edukacja zdalna oraz rozwdj kryptowalut.

HEE B
=== = Jak bardzo ICT truje?

- Wedtug raportu przedstawionego przez Ericssona w lutym
2020r. (bazujqcym na danych za 2015 r.) globalna emisja sekto-
ra ICT w catym cyklu zycia wyniosta 730 Mt COse, czyli 1,4 % glo-
balnej emisji gazoéw cieplarnianych — wskazuje Justyna Guziec
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z firmy badawczej Inspired. - Tymczasem z naszego tegorocz-
nego raportu wynika, ze wskaznik ten moze wynosi¢ juz na-
wet 4 proc. Oznaczatoby to prawie trzykrotny wzrost.

Natomiast wedtug wyliczer Sektora Normalizacji Telekomuni-
kadcji ITU (Miedzynarodowego Zwiqzku Telekomunikacyjnego)
catkowita emisja branzy ICT wynosita dwa lata temu 620 Mt
CO,, a poziom zuzycia globalnych zasoboéw energii elektrycz-
nej—3,8 % (Zrédto: ITU-T, L. 1410 (01/2020). W 2030 r. ma to by¢
3,9 proc. Dla poréwnania: caty kontynent afrykariski generuje
3,4 proc. - przypomina Joanna Murzyn, inicjatorka i koordy-
natorka dziatan Instytutu Ekologii Cyfrowe;j.

— Najnowszy raport (z wrzesnia br.) firmy doradczej McKinsey
wskazuje, Ze najwiecej emisji pochodzi z urzqdzeri uzytkownikéw
koricowych, a nie z centréw danych — méwi Joanna Murzyn. -
Wynika to gtéwnie z liczby urzqdzeri oraz ich krétkiego cyklu
zycia. Kluczowgq role w zarzqdzaniu zasobami oraz efektywno-
sciq energetycznq w centrach danych ma odgrywac sztuczna
inteligencja. Niestety, zatozenia te nie uwzgledniajq potencjal-
nego wzrostu wskaznikéw sladu weglowego wynikajqcego ze
zwiekszonego zapotrzebowania na moc obliczeniowq.

ITU zaktada, Zze emisja generowana przez ICT zostanie wy-
raznie zredukowana - do poziomu 296,4 Mt CO, w 2030 r.
w zwigzku z rzadowymi deklaracjami oraz presja legisla-
cyjna zwiazang z transformacja w kierunku energii odna-
wialnej. Trzeba mie¢ na uwadze, ze ogromna cze$¢ emisji
zwigzanej ze Swiatowa produkcja oraz logistyka sprzetu
lezy po stronie Chin i prawdopodobnie nie jest podawana
do publicznej wiadomosci.
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Bierzmy przyklad z Francuzow

Sama $wiadomos¢ zjawiska cyfrowego $ladu weglowe-
go na S$wiecie jest bardzo zréznicowana. — Francuskie
podejscie do wyzwarn zwiqzanych ze zmniejszeniem nega-
tywnego wptywu ICT na Srodowisko naturalne jest godne
nasladowania, bo obejmuje szacowanie cyklu zycia ustug
cyfrowych, zuzycie energii, zuzycie wody, zuzycie zasobdw,
zuzycie energii elektrycznej — informuje Joanna Murzyn. —
W tym kraju bardzo mocno rozwinieta zostata odpowied-
nia legislacja. Jako pierwsza w Europie, Francja wprowadza
indeks naprawialnosci sprzetu elektronicznego (https://
repair.eu/news/the-french-repair-index-challenges-and-
-opportunities/) oraz podreczniki niskoemisyjnego projek-
towania cyfrowego (https://www.greenit.fr/).

W réznych krajach podejmowane sg rozmaite dziatania,
zeby cyfrowy $lad weglowy ograniczy¢ np. poprzez prze-
dtuzanie cyklu zycia sprzetu elektronicznego. Unia Europej-
ska wprowadza zielone regulacje prawne. Powstajg mie-
dzynarodowe koalicje, takie jak ISIT Europe czy European
Green Digital Coalition, w ktérej zasiada przedstawiciel na-
szego kraju, Wojciech Stramski, prezes firmy Beyond.pl.

Na znaczeniu zyskuje edukacja proekologiczna, obejmuja-
ca konsumentéw i programistow (wprowadzanie praktyk
zielonego kodowania), ekspertéw projektowania cyfrowe-
go, a takze firmy. Chodzi o promocje pozadanych nawykéw:
oszczedzanie energii, bardziej swiadome i odpowiedzialne
korzystanie ze sprzetu, porzadki cyfrowe, zarzgdzanie danymi.

Polska odstaje

— Firma doradcza BCG Platinion zbadata w tym roku podej-
scie do sladu weglowego w Europie Srodkowo-Wschodniej,
ankietujqc szeféw dziatéw IT 358 firm z 3 krajéw: Polski, Czech
i Wegier - kontynuuje Joanna Murzyn. — Whioski nie sq bu-
dujgce. Az 67,3 proc. badanych przedsiebiorstw nie mierzy
swego wpfywu na Srodowisko. Jedynie 7,5 proc. responden-
téw mogtoby by¢ uznane za lideréw zielonej IT. 37,4 proc.
organizacji zwraca uwage na ograniczenia budzetowe, wyja-
Sniajqc dlaczego nie podejmuje sie dziatari proekologicznych.
A tylko 26,8 proc. przebadanych polskich firm monitoruje
emisje gazéw do atmosfery.

— Wedtug badania Inspired i InCredibles, jedynie 5 proc. przed-
siebiorstw IT w Polsce przyznaje, Ze mierzy swdj slad weglowy
- zwraca uwage Justyna Guziec. - Pofowa deklaruje, ze za-
mierza to robi¢ w kolejnych latach (bez precyzowania daty).
Ponad potowa nie wytwarza ani nie kupuje energii z OZE
lub nie wie, czy wykorzystuje zielong energie w codziennym
funkcjonowaniu. 90 proc. nie analizuje sposobu, w jaki ich
oprogramowanie wptywa na zuzycie energii. Raport wyraznie
wskazuje na dziatania prosrodowiskowe blizsze podstawowej
dziatalnosci, natomiast te wymagajqce wiekszego zaangazo-
wania i naktadéw finansowych nie sq popularne.


https://repair.eu/news/the-french-repair-index-challenges-and-opportunities/
https://repair.eu/news/the-french-repair-index-challenges-and-opportunities/
https://repair.eu/news/the-french-repair-index-challenges-and-opportunities/
https://www.greenit.fr/

Tymczasem tylko w Europie przyspieszona cyfryzacja
moze sprawi¢, ze do 2030 r. szacowane zuzycie energii
przez centra danych wzrosnie o okoto 18 proc. W rapor-
cie ,Greening digital companies: Monitoring emissions
and climate commitments” opublikowanym przez ITU
w czerwcu tego roku, podkresla sie, ze jedynie 25 proc.
sposréd 150 najwiekszych przedsiebiorstw z sektora IT
wyznaczyto sobie cel neutralnosci klimatycznej do 2030 r.
Emisje tych 150 najwiekszych firm odpowiadaty za 0,8 proc.
globalnej emisji CO,. Wielko$¢ ta powinna zosta¢ powiek-
szona roéwniez o emisje posrednie w taricuchu wartosci,
ale nie wszystkie firmy je obliczaja.

Jezeli liczba przedsiebiorstw ICT deklarujacych dazenie do
neutralnosci klimatycznej zwiekszy sie znaczaco, branza ta
ma szanse zostac jedna z najbardziej zielonych.

2 W2020r.7z10 najwiekszych firm

wykorzystujgcych energie odnawialng
nalezato do branzy ICT i dokonywato
zakupow prawie potowy tejze energii.
Globalnie okolo jedna trzecia energii
zuzywanej przez sektor ICT pochodzi
ze Zrodet odnawialnych.

5.a", Postawmy nazréwnowazony rozwdj

Do zwiekszania konsumpcji zasobdéw, w tym energii elek-
trycznej, przyczynia sie proces cyfryzacji odbywajacy sie
w sposob nieodpowiedzialny, pomijajacy zasady zréwno-
wazonego rozwoju. Skupiajac sie na krétkoterminowych
zyskach, firmy przerzucaja koszty zaniedban na przyszte
pokolenia. Dlatego w procesie odwracania tych negatyw-
nych zjawisk powinien bra¢ czynny udziat kazdy biznes,
niezaleznie od branzy czy skali dziatalnosci. Wspotpraca ze
sprawdzonymi i efektywnie zarzagdzanymi partnerami, sto-
sujacymi najnowoczesniejsze rozwigzania, moze doprowa-
dzi¢ do istotnych oszczednosci w zakresie wykorzystywania
energii elektrycznej i sprawic, ze jej zasoby beda wykorzy-
stywane w sposéb zréwnowazony.

— Aktywnie wspieramy realizacje celéw zréwnowazonego
rozwoju, w tym oszczednosci energii i zasobéw naturalnych
- twierdzi Wojciech Stramski, prezes firmy Beyond.pl. —
Nasze centra przetwarzania danych sq zbudowane w taki
sposdb, by ogranicza¢ konsumpcje energii. Obiekt Data
Center 2 jest jednym z najbardziej efektywnych energetycz-
nie obiektéw w naszym regionie. Charakteryzuje sie wskaz-
nikiem PUE (Power Usage Effectiveness — efektywnos¢ zuzy-
cia energii) na poziomie 1,2, podczas gdy srednia Swiatowa
w 2021 r. (wedtug Uptime Institute) wynosita 1,57. Oznacza
to, Ze Srednio centra danych zuzywajq o 57 proc. wiecej ener-
gii do podtrzymania swojej infrastruktury w poréwnaniu do
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tego, ile energii potrzebuje sprzet IT. Od 2020 r. zasilamy na-
sze serwerownie w 100 proc. zielonq energiq, a ciepto gene-
rowane w komorach serwerowych wykorzystywane jest do
ogrzewania zewnetrznych obiektéw. Data Center 2 poma-
ga ogrzewac biurowiec Beyond.pl, a Data Center 1 — lokale
komercyjne zlokalizowane w Starym Browarze w Poznaniu.
W kolejnym etapie rozwoju przewidujemy integracje naszej
infrastruktury z miejskq sieciq cieptowniczq.

Kierownictwo firmy Beyond.pl wychodzi z zatozenia, ze
gdy stawka sg warunki zycia przysztych pokolen, koniecz-
na jest wspotpraca miedzy wszystkimi interesariuszami,
takimi jak dostawcy ustug IT, instytucje finansujace, sa-
morzady, odbiorcy ustug IT, a takze konsumenci. Przed-
siebiorstwo uczestniczy w projektach, ktérych celem jest
zwiekszenie transparentnosci branzy data center oraz
chmurowej i przeprowadzenie zielonej cyfrowej trans-
formacji, w tym osiggniecie zeroemisyjnosci w branzy
do 2030 r. Jest cztonkiem Climate Neutral Data Center
Pact, European Green Digital Coalition, VMware Zero Car-
bon Comitted, a w tym roku - jako pierwsza polska firma
z sektora IT - oficjalnie ogtosita aktywne zaangazowanie
w realizacje wszystkich 17 Celéw Zréwnowazonego Roz-
woju ONZ. Réwniez w tym roku przedsiebiorstwo uzyska-
to potwierdzenie, ze jego model polityki srodowiskowej
jest w petni zgodny z najlepszymi miedzynarodowymi
standardami zgodnosci, czyli z normg ISO 14001. Podczas
audytu poprzedzajacego przyznanie certyfikatu zweryfi-
kowano miedzy innymi zarzgdzanie obszarem gospodarki
energetycznej, wodno-$ciekowej i odpadowej oraz cele
i zadania firmy zwiagzane z realizacja strategii srodowisko-
wej, a takze plany reagowania w sytuacji awarii srodowi-
skowych, ktére dotycza centréow przetwarzania danych.
Beyond.pl potwierdzit tym samym status zréwnowazone-
go dostawcy ustug IT, ktéry jest oparty na infrastrukturze
jednych z najbezpieczniejszych centréw przetwarzania
danych w Unii Europejskiej, co potwierdza niezalezna cer-
tyfikacja ANSI/TIA-942 na poziomie Rated-4.

— Niestety, kompleksowe myslenie o zréwnowazonym podej-
sciu do biznesu, w tym do transformacji cyfrowej, nie stato sie
jeszcze rynkowym standardem - ubolewa Wojciech Stram-
ski. — Obecnie w polskim sektorze IT tylko 11 proc. organizacji
podchodzi strategicznie do tej kwestii. W strukturach orga-
nizacyjnych przedsiebiorstw powstajq jednak specjalne ko-
mdrki skupiajqce sie na zréwnowazonym rozwoju. Mam na-
dzieje, Ze ciggta edukacja, budowanie sSwiadomosci i realne
dziatania sprawigq, iz grono tych firm bedzie sie powiekszac.

Dobry przykiad

— Jesieniq tego roku ogftosilismy globalnq strategie ESG, kt6-
ra jest oparta na dziataniach w 3 obszarach: zobowiqzania
na rzecz klimatu, obieg zamkniety dla produktéw i zaso-
bdéw oraz rozwéj innowacdji technologicznych wspierajqcych
odpowiedzialnos¢ za Srodowisko — informuje Magdalena




Olborska, CSR Manager w Samsung Polska. Samsung pla-
nuje osiaggniecie zerowej emisyjnosci CO, netto do 2050r.,
przy czym realizacje tego celu dla elektroniki uzytkowej
wyznacza na 2030 r. Do tego czasu planuje takze wdro-
zenie odpowiedzialnego procesu produkcji potprze-
wodnikéw z wykorzystaniem technologii wspierajacych
redukcje gazéw procesowych. Zobowigzania dotyczace
emisyjnosci przyczynia sie do jej zmniejszenia o réwno-
warto$¢ okoto 17 min ton ekwiwalentu dwutlenku wegla
w poréwnaniu z 2021 r.

Cele te firma zamierza osiaggnaé¢ m.in. poprzez catkowite
przejscie na energie odnawialng do 2027 r. (cel ten zostat
zrealizowany w filiach firmy w Europie, Chinach i USA juz
w 2020 r.) oraz dotaczenie do RE100 - inicjatywy najwiek-
szych Swiatowych firm, ktére podejmuja zobowigzanie
pozyskiwania 100 proc. energii elektrycznej ze zrédet od-
nawialnych. W strategii srodowiskowej znalazly sie tez ta-
kie dziatania, jak: opracowanie i implementacja niskoener-
getycznych uktadéw pamieci dla elektroniki uzytkowej
oraz niskoenergetycznych centréw danych, dzieki czemu
znaczaco spadnie zuzycie energii dla 7 grup produktéw:
smartfonow, lodéwek, pralek, klimatyzatoréw, telewizoréw,
monitoréw i komputerdw stacjonarnych. Do 2030 r. poziom
zuzycia energii wymienionych urzadzen obnizy sie Srednio
0 30 proc. w poréwnaniu z produktami o zblizonych para-
metrach, wyprodukowanymi w roku 2019 .

- W drodze do gospodarki o obiegu zamknietym wdrazamy
plan odpowiedzialnosci za caty cykl zycia produktu — méwi
Magdalena Olborska. - Powstato Laboratorium Gospodarki
Obiegu Zamknietego, ktére prowadzi kompleksowe bada-
nia nad technologiami recyklingu materiatéw i procesami
pozyskiwania zasobéw z odpaddw. Do 2023 r. zamierzamy
stworzyc system umozliwiajqcy ponowne wykorzystanie mi-
neratéw pozyskanych ze wszystkich zuzytych baterii, ktérych
pozbywajq sie konsumenci. Kontynuowane bedq tez prace
nad zwiekszeniem iloscitworzyw pochodzqcych z recyklingu.
Do 2030 r. takie materiaty majq stanowi¢ potowe tworzyw
sztucznych, a do 2050 r. - juz 100 proc. Obecnie testuje sie
ten wariant przy smartfonach Galaxy Z Fold4 (okoto 20 proc.
elementéw w tym modelu wyprodukowane zostato z Zywicy
pozyskanej z recyklingu).

Firma bedzie dazyta do maksymalizacji ponownego zu-
zycia surowcow, na przyktad wody, utrzymujac jednocze-
$nie wielkos¢ poboru z 2021 r., mimo prognozowanego
podwojenia produkcji pétprzewodnikéw. Planowane jest
tez rozszerzenie programu zbiérki e-odpadéw z 50 do
okoto 180 krajéw do 2030 r. W latach 2009-30 Samsung
ma zebrac fgcznie 10 min ton odpadodw, co jest najbardziej
ambitnym celem w catej branzy, oraz 25 mln ton do 2050
r. Dla poréwnania, wedtug raportu WEF (World Econo-
mic Forum) ,A New Circular Vision for Electronics — Time
for a Global Reboot” z 2019 r., w 2050 r. faczna ilos¢ elek-
trosmieci na $wiecie wzro$nie do 120 min ton rocznie.
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- Potencjat zaplecza rozwojowo-badawczego firmy zo-
stanie wykorzystany do tworzenia innowacji w zakresie
wplywu srodowiskowego. Nasz Carbon Capture Research
Institute pracuje nad technologiq przechwytywania i utyli-
zacji dwutlenku wegla z zaktaddéw produkujqgcych pétprze-
wodniki, co umozliwi przeksztatcenie go z odpadu w zaséb
wielokrotnego uzytku - ujawnia Magdalena Olborska.
— W pierwszej kolejnosci technologia znajdzie zastosowa-
nie na liniach produkcyjnych pétprzewodnikéw po 2030 r.,
nastepnie w innych pionach firmy, a potem u dostawcéw.
Nie wykluczamy komercjalizacji tego rozwiqzania. Postepy
w pracy nad zobowiqzaniami klimatycznymi bedq podlega-
ty monitoringowi, miedzy innymi audytom i niezaleznej oce-
nie organizacji zewnetrznych, a takze weryfikacji poprzez
uczestnictwo w systemie certyfikacji Samsung Institute of
EHS Strategy oraz ze strony naszej Komisji Weryfikacyjnej
ds. Redukcji Emisji Dwutlenku Wegla, w sktad ktérej wcho-
dzq eksperci zewnetrzni.

- Zréwnowazony rozwdj to dtugofalowa strategia zaktadajq-
ca taki sposéb korzystania z zasobéw, by byly one dostepne
dla przysztych pokoleri. Chcemy tez wspierac i edukowac kon-
sumentéw, m.in. w takim podejsciu do technologii, ktére mia-
toby na uwadze dobro Srodowiska. Wtasnie dlatego wspdinie
z liderkg cyrkularnosci Martynq Zastawnq juz od wielu mie-
siecy rozwijamy program edukacyjny pod hastem Ekotech-
nologiczni. To jedna z pierwszych, o ile nie pierwsza, lokalna
inicjatywa podejmujqca temat szkéd srodowiskowych spowo-
dowanych uzyciem szeroko rozumianej technologii oraz spo-
sobdw na ich ograniczenie — dodaje Agata Wozniak, Marke-
ting Manager w Samsung Memory Polska i CEE.



Sztuczna inteligencja
to nie panaceum

Po fali zachwytéw nad mozliwosciami sztucznej inteligencji biznes musi sie
racjonalnie przygotowa¢ do wdrozen takich rozwigzan. Nie bedzie to zadanie banalne,
bo Al (artificial intelligence) wymaga duzej dojrzatosci cyfrowej przedsiebiorstwa.

To jeden z wnioskow z dyskusji na temat,Sztuczna inteligen-
cjaiuczenie maszynowe — wyzwania dla firm ICT’, zorganizo-
wanej przez Sektorowg Rade ds. Kompetencji — Informatyka
w ramach sesji: ,Technologie przysztosci - wyzwania dla sek-
toréw” na tegorocznym XXVIII Forum Teleinformatyki.

We wspotczesnym Swiecie wiele zalezy od tego, jak umie-
jetnie bedziemy wykorzystywac dane. Niektére techno-
logie sztucznej inteligencji istniejg od ponad 50 lat, ale
postep w zakresie mocy obliczeniowej, dostepnos$¢ ogrom-
nych ilosci danych i nowe algorytmy daty im nowe zycie.
Dlatego i biznes, i cate kraje wigza z Al wielkie nadzieje na
rozwoj nowej generacji produktéw i ustug, wzrost sprzeda-
zy, wydajnosci i jakosci produkgji.

e 11-37% - szacowany wzrost wydajnosci

pracy do 2035 r. zwigzany ze sztuczng
inteligencjq (Think Tank Parlamentu
Europejskiego, 2020)

] ]
f.2=_ Wyzwania wdrozeniowe

u
Jakie kryteria powinna spetniac firma, zeby by¢ pionierem
wdrazania sztucznej inteligencji w swoim biznesie? Na to
istotne pytanie w wykfadzie inaugurujacym sesje odpowie-
dziat prof. dr hab. Dominik Slezak, taczacy doswiadczenia
akademickie (Instytut Informatyki UW) z wdrazaniem inno-
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wacyjnych rozwigzan Al (prezes firmy QED Software). Rzecz
nadrzedna to jasna wizja biznesowa: firma musi wiedzie¢,
jakich konkretnych efektéw wdrozenia oczekuje. — Czynnik
ludzki przy takich wdrozeniach jest niezwykle wazny, chodzi
o etykietowanie danych, bo inteligencja musi mie¢ nauczycie-
la. Jesli nie ma przekonania, nic z tego nie wyjdzie, to musi
by¢ swiadoma decyzja — méwit prof. Slezak. Nalezy tez mie¢
na uwadze, ze nowe technologie zawsze budza obawy pra-
cownikdw, pojawiaja sie pytania i watpliwosci. Niezbedna
jest wiec umiejetnos¢ komunikacji zaréwno z pracownika-
mi, jak i klientami; duzo wysitku trzeba witozy¢ w wyjasnie-
nia, jak ta technologia bedzie dziatac. Trzeba réwniez miec
Swiadomos¢, ze decydujemy sie na dziatanie dtugofalowe.

Sztuczna inteligencja stata sie synonimem nowoczesnosci,
firmy mysla o wdrozeniu bazujacych na Al rozwiazan tro-
che jak o wywieszeniu nowego, modnego szyldu - taka in-
formacja dobrze wyglada na stronie. Nawet dostawcy nie
grzesza precyzyjnoscia. — ,Sztuczna inteligencja to obszar,
ktoéry od wielu lat jest intensywnie rozwijany m.in. ze wzgle-
du na mozliwo$¢ szerokiego zastosowania funkgji Al. Ciez-
ko nie dostrzec wielkiego potencjatu Artificial Intelligence
niemal w kazdej branzy i sektorze gospodarki” - to auten-
tyczny cytat z informacji zamieszczonej na stronie jednego
z rodzimych dostawcéw. — Wiele branz nie bedzie stosowato
sztucznej inteligendji, jesli nie bedziemy wiedzieli, co ona robi
i dlaczego popetnia bfedy — uswiadamiat prof. Slezak.

Tomasz Klekowski, cztonek Sektorowej Rady ds. Kompetengji
- Informatyka, reprezentujacy Zwigzek Pracodawcéw Techno-
logii Cyfrowych Lewiatan, zwrécit uwage, ze firma przymierza-
jaca sie do wdrozenia Al musi by¢ uporzadkowana procesowo.
Trzeba scali¢ trzy obszary: prawo, biznes, technologie. Tym-
czasem w rodzimych przedsiebiorstwach najczesciej mamy
wyspowy model organizadji. IT rozumie i podpowiada pewne
rozwigzania, ale trudno je wdrozy¢ z powoddw biznesowych.
— Przy Al dochodzi wazny aspekt nie tylko samej jakosci, ale réw-
niez przydatnosci danych i tego, gdzie szukac danych poza firmg.
Al wymaga duzej dojrzatosci cyfrowej przedsiebiorstwa. Trudno
tez o fachowcéw, mamy w Polsce o potowe za mato specjalistow
ICT (4,5% zatrudnionych, podczas gdy w krajach dobrze rozwinie-
tych cyfrowo udziat ten wynosi 8-9%), a wielu z nich pracuje na
rzecz klientow miedzynarodowych — méwit Tomasz Klekowski.

- Jest tez tak, ze duzo firm uwazato outsourcing za reme-
dium na bolgczki IT i teraz majq kadtubowe dziaty IT. Jesli
sie przeprowadzi analize, to widac, ze zaden system Al nie
jest im potrzebny — diagnozowat kolejny problem z wdra-
zaniem tej technologii Marek Bolanowski, ekspert Rady,
pracownik naukowo-badawczy Zaktadu Systeméw Ztozo-
nych Politechniki Rzeszowskiej.

Egzemplifikacje

W powszechnym przekonaniu na wdrozenie technologii Al
decyduja sie duze firmy, obstugujace wielkie rzesze klien-
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téw. Prof. Slezak zaprezentowat przyktady nieoczywistych
obszaréw, w ktérych ta technologia moze by¢ przydatna.

Firma ONSTAGEai.com, dziatajaca na rynku muzyki klasycz-
nej i zajmujaca sie streamingiem koncertéw muzyki klasycz-
nej, zwrdcifa sie do firmy QED Software z prosba o konsul-
tacje. Transmisje online z koncertéw s3 skomplikowanym
przedsiewzieciem, angazujacym wiele oséb o fachowym
przygotowaniu, m.in. dyrektora sali koncertowej. Potrzeba
wielu kamer (najlepiej, zeby kamerzysci znali sie troche na
muzyce) i rezysera, ktéry wskazuje, kiedy przetaczac kamery.
Nic dziwnego, ze streaming jest drogi i filharmonie nie sta¢
na wiele takich transmisji. Przedstawiciele ONSTAGEai.com
chcieli wiedzie¢, czy rozwigzania Al moga im jako$ poméc.

Dostawca zaproponowat rozwigzanie sprzetowe i oprogra-
mowanie. Utwér muzyczny jest na biezaco analizowany, wia-
domo, w jakim momencie utworu jestesmy. Odpowiednia
informacja z analizy utworu trafia do sterowania kamer i cata
transmisja dziata automatycznie, zgodnie z wczesniejszym
scenariuszem. W ten sposéb technologia Al odpowiada na
rzeczywiste, a nie na wydumane zapotrzebowanie biznesowe.

Mozemy nie mie¢ kompleksow, rownolegle
do Forum Teleinformatyki rozwigzanie to
bylo prezentowane w Reykjaviku na duzej
konferencji muzycznej.

Drugi przykfad to firma dziatajaca w obszarze bezpieczen-
stwa. W swoim centrum Security Ondemand obstuguje
klientéw, gromadzac ogromnie duzo danych oraz logéw
i stosujac swoje skrypty. Tym razem Al przyszta z pomoca
z rozwigzaniem wychwytujacym najistotniejsze anomalie.

Wyjasnialnos¢ sztucznej inteligencji

Z systemami sztucznej inteligencji spotykamy sie coraz
czesciej, korzystajac z systemoéw rekomendacyjnych czy
decyzyjnych w wielu obszarach (zakupy, finanse, rozryw-
ka). Wdrozenie Al na infoliniach znacznie skrécito czas
oczekiwania, samochody zastapity straznikéw w miejskich
systemach parkowania, bank ocenia nasza zdolnos¢ kre-
dytowa, wspierajac sie sztuczng inteligencja. Na niej row-
niez bazuja systemy do dekretacji dokumentéw w admini-
stracji panstwowej, zastepujace rzesze urzednikéw. Wiele
z tych rozwiazan przynosi nam korzysci, ale wiele moze
tez generowac dla nas - ludzi - istotne ryzyka.

Problem w tym, Ze w przypadku zaawansowanych algoryt-
moéw trudno odtworzy¢ proces towarzyszacy analizie. O ile
mozemy przysta¢ na to, ze Netflix podpowie nam nie do
konca trafny wybér filmu, to w przypadku odmowy udziele-
nia kredytu wiekszo$¢ zainteresowanych chciataby pozna¢
przyczyny. Btedy w diagnostyce obrazu w medycynie moga
nawet przesadzi¢ o naszym zyciu, dlatego oczekiwania co




do wyjasnialnosci (explainability) powinny by¢ dla algo-  zobowigza¢ dostawcéw do tworzenia takich rozwiazan,
rytmoéw wieksze niz dla ludzi. W tym kierunku zmierzajg ~ ktérych procesy mozna odtworzy¢.

uregulowania prawne UE, ktéra przykfada duza wage do Y

sztucznej inteligencji godnej zaufania (trustworthy) i chce \Anna Kniaz

Tomasz Klekowski Dominik Slezak

W stosunku do Al mu-
simy stosowac zasade

Kazdy z nas wszedt juz
w interakcje z systema-

mi sztucznej inteligen- ﬂ) \ V)| — ograniczonego zaufa-

¢ji. Ona jest wszedzie, nia. Wazng dziedzing
na skrzyzowaniu ulic, w telewizorze. Jesli dzwonimy zastosowan sztucznej inteligencji w przemysle jest
na infolinie i mamy czeka¢ 15 minut na zgtoszenie uczenie maszynowe. Zbieramy dane treningowe,
konsultana, to moze zgodzimy sie na to, zeby sys- na tej podstawie uczymy model i wdrazamy go na
tem nas nieidealnie, ale jednak przeprowadzit przez produkgji. Wystarczy, ze dane sg zte, a nie mamy nad
procedure. Trwajg prace nad ostatecznym ksztattem nimi do konca kontroli, i cata sztuczna inteligencja
rozporzadzenia unijnego ustanawiajacego zharmo- staje sie bezradna - to nie jest jej wina. Algorytmy
nizowane przepisy dotyczace sztucznej inteligencji tez maja prawo do pomytek, wiedza tylko to, czego
— Al Act. Zaufanie staje sie istotne przy systemach zostaty nauczone. Pojawita sie cata warstwa informa-
wrazliwych, Al Act wymaga wyjasnialnosci dziatania tyki (MLOps jako rozszerzenie DevOps), ktéra moni-
takich systemoéw, zwtaszcza tych, w ktérych podej- toruje i zarzadza systemami Al po to, zeby dziataty
mowane s3 decyzje. w sposéb efektywny i wiarygodny. Jest réznica mie-

dzy wyjasnialnosciag a diagnostyka czy monitorin-
giem. Nawet jesli wyjasnialnosc nie jest strategicznie
potrzebna w danej dziedzinie zastosowan, to wazna
jest diagnostyka i wewnetrzna wyjasnialnos¢.

XXVIII Forum Teleinformatyki

odbyto sie pod koniec wrzesnia 2022 r. Obrady tegorocz-
nego Forum ogniskowaty sie na identyfikacji niezbed-
nych kierunkéw rozwoju systeméw informacyjnych pan-
stwa wobec zmieniajacych sie potrzeb oraz najszerzej
rozumianego otoczenia spofecznego, gospodarczego,
a takze militarnego w kraju i na $wiecie. Program byt bardzo bogaty — osiem sesji tematycznych i zamykajacy pierwszy
dzien obrad kociot dyskusyjny ,Strategie cyfrowej suwerennosci a nowy tad bezpieczenstwa” ztozyto sie na wiary-
godny przeglad tendencji, zjawisk i problemoéw. Sesja Infrastruktura informacyjna panstwa byfa prezentacjg szesciu
rozwigzan wyréznionych Nagroda, Ztotej e-Tarczy", ktéra Rada Programowa Forum honoruje podmioty, ktére zrealizo-
waly projekty informatyczne skutecznie ograniczajace negatywne skutki sytuacji kryzysowych.

Réwnolegle odbywata sie sesja Technologie przysztosci — wyzwania dla sektoréw, pod merytorycznym patronatem
dwéch Sektorowych Rad ds. Kompetencji: Informatyka oraz Telekomunikacja i Cyberbezpieczenstwo. Dyskutowano
o zagadnieniach zwigzanych: ze sztuczng inteligencja i uczeniem maszynowym, z modelami i praktyka wspétpracy do-
stawcdw z odbiorcami rozwigzan informatycznych oraz prezentowano trendy w regulacji komunikacji elektronicznej.

Nagrody ,Ztotego Herolda - | stopnia’, przyznawane za upowszechnianie przestania Forum: ,Budowa nowoczesnego
panstwa opartego na powszechnym wykorzystaniu technologii teleinformatycznych nie jest celem antagonistycznym
dla nikogo', trafity do firm: IBM Polska i NASK Pafstwowy Instytut Badawczy. Joanna Smigielska i prof. dr hab. Ewa Ziem-
ba zostaty laureatkami 21. edycji Nagrody im. Marka Cara, tragicznie zmartego pomystodawcy Forum Teleinformatyki.
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Twierdzenie, ze dane sg podstawa
nowoczesnej gospodarki traci banatem,

zwlaszcza gdy jest formutowane na wstepie
artykutu do,,Domeny’. Pozwolitem sobie

jednak na ten banal, bo nie zawsze traktujemy

rolnictwo i sektor rolno-spozywczy jako
istotny element nowoczesnej gospodarki,
rozwinietej technologicznie i bazujacej

na danych. Jeszcze rzadziej myslimy

o danych generowanych przez sektor rolny
jak o istotnym elemencie rozwoju cyfrowej
gospodarki i panstwa.

Wynika to by¢ moze z utrwalonego ,sielankowego” po-
strzegania rolnictwa. Utrwalanego przez media, polityke
i samych zainteresowanych. Zbitka stéw ,tradycyjne rol-
nictwo” czy ,tradycyjna zywnos¢” jest tak gteboko zako-
rzeniona w postrzeganiu rolnictwa, ze czesto przestania
nam rzeczywisty obraz tej dziedziny, ktéra w wielu obsza-
rach jest bardzo zaawansowana technologicznie i stanowi
o sile polskiej gospodarki. Wartos¢ wytworzonych przez
branze rolno-spozywcza produktéw wyniosta w 2019 r.
393 mld zt, odpowiadajac za ponad 9% catkowitej pro-
dukcji wytworzonej i 6% tacznej wartosci dodanej brutto'.
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Marek Zagorski

<
poset na Sejm RP, byty minister cyfryzacji, a przedtem
wiceminister w Ministerstwie Rolnictwa oraz Skarbu Panstwa.
Wieloletni prezes zarzadu Fundacji Europejski Fundusz Rozwoju
Wsi Polskiej. Obecnie miedzy innymi Przewodniczacy Komitetu
Rolnictwa i Obrotu Rolnego Krajowej Izby Gospodarczej.

A w takich dziedzinach, jak produkcja drobiu, jabtek czy
pieczarek jesteSmy niekwestionowanymi liderami w UE.

Oznacza to, ze nie mozna pomijac tego sektora gospodarki
i tym samym takze tej czesci administracji publicznej, ktéra
z nim wspodtpracuje, w ocenie poziomu rozwoju cyfrowego
gospodarki i paistwa oraz w planowaniu dziatan, ktérych
celem ma by¢ dalszy rozwéj w tym zakresie.

Wracajac do banatu ze wstepu. Produkcja rolnictwa i powia-
zanego z nim przemystu to olbrzymi zaséb danych, ktéry

T https://www.spozywczetechnologie.pl/miesne-technologie/wiadomosci-branzowe/669/przemysl-rolno-spozywczy-polsce-

-analiza-rynku
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jest juz czeSciowo wykorzystywany, ale — w przeciwienstwie
do innych sektoréw, postrzeganych jako bardziej nowocze-
sne — poziom tego wykorzystania jest nizszy. Co jest dobrg
wiadomoscia, bo oznacza, Ze istnieje potencjat do rozwoju
rozwigzan, ktdre positkujac sie danymi pozyskiwanymiz tego
obszaru, mogtyby zwiekszy¢ efektywnos¢ produkgji, a takze
utatwi¢ wdrazanie zalecen, wynikajacych z unijnych strategii,
takich jak ,Farm to fork’, bedacej jedna ze sktadowych Euro-
pejskiego Zielonego tadu.

W rolnictwie obowigzuje rozbudowany system regulacji,
zwigzanych z procesem uprawy, przetwoérstwa i handlu
zywnoscig. Wspodlna Polityka Rolna jest najstarsza z unij-
nych polityk i $Smiato mozna stwierdzi¢, ze jej prawie 60 lat
dziatania byto bardzo ,urodzajnych”. Doswiadczylismy tego
juz na poczatku cztonkostwa, gdy okazato sie, ze jednym
z podstawowych wyzwan byfa budowa Systemu Zarzadza-
nia i Kontroli (IACS), bez ktérego polscy rolnicy nie mogliby
otrzymac ptatnosci bezposrednich.

sas"a Grzech pierworodny

To wiasnie budowa systemédw do obstugi finansowego wspar-
cia zdominowata podejscie do informatyzacji tego obszaru,
srodki i wysitki skoncentrowano bowiem na obstudze i rozli-
czaniu pomocy. Temu celowi podporzadkowano architekture
systemow administracji publicznej. W poréwnaniu z innymi
dziatami administracji rolnictwo na poczatku akcesji wyda-
wato sie by¢ prymusem pod wzgledem rozwigzan cyfrowych.

Tyle tylko, ze w $lad za tym nie poszty dziatania, ktére kom-
pleksowo obejmowatyby procesy w rolnictwie i przetwor-
stwie, w tym nadzdr administracji nad produkcja zywnosci.
Potrzeby agencji ptatniczych (ARIMR, ARR) zdominowaty
myslenie o informatyzacji rolnictwa. Rejestry tworzono na
potrzeby pfatnosci. Nie myslano o ich integracji, o uzywa-

niu przez pozostate stuzby, a juz niemal niemozliwe byto
rozwazanie udostepniania tych danych sektorowi prywat-
nemu. Zreszta przekazywanie ich na potrzeby innych pod-
miotéw administracji tez nie byto tatwe.

Ten grzech pierworodny nadal cigzy nad mysleniem o tym,
jak budowac cyfrowy potencjat tego obszaru. Jako minister
cyfryzacji wskazywatem wiasnie sektor rolno-spozywczy
i instytucje go obstugujace jako modelowy wrecz przykfad
— potrzeb i mozliwosci — w zakresie tworzenia spdjnej archi-
tektury informatycznej panstwa (AIP).

" Brak odpowiednio zbudowanych rejestrow

i mechanizmow przekazywania danych

byl miedzy innymi powodem, dla ktorego
nie mozna bylo oszacowac strat w zwigzku

z suszq w 2019 r. z wykorzystaniem
dostepnych technologii satelitarnych

lub danych meteo. Pomoc ,,suszowa”
przekroczyla wtedy ponad 2 mld z1 przy
pelnej swiadomosci, ze w wielu przypadkach
zasadnos¢ jej udzielania byla wagtpliwa.

Takze biezace funkcjonowanie niezmiernie istotnych dla
systemu zapewniania bezpieczenstwa zywnosci inspekgcji
rolnych wyglada jak za najlepszych lat epoki papieru, bo
nie ma zintegrowanego informatycznego systemu obstugi
catego procesu nadzoru nad bezpieczerstwem zywnosci,
dostepnego dla wszystkich zainteresowanych stuzb. Kaz-
da inspekcja ma swoje, zazwyczaj wycinkowe aplikacje, co
sprawia, ze rézne stuzby dubluja swoje czynnosci®.

Musimy zaprojektowac spdjna architekture dla catego ob-
szaru, zidentyfikowac¢ podstawowe procesy i utworzy¢ re-
jestry referencyjne. Czes¢ tej pracy zostata juz wykonana.
Potrzebujemy jednak nie tylko sprawnie funkcjonujacych
systemoéw administracji, potrzebujemy réwniez przemy-
slanego podejscia do wykorzystywania danych gromadzo-
nych zaréwno przez administracje, jak i biznes.

u
5. am_ Trzy warunki
Tyle tylko, Ze ten proces musi by¢ sprawiedliwy, zrozumiaty

i konsekwentny.

= Sprawiedliwy, czyli dane beda dostepne dla obu stron,
co oznacza, ze tworzac aplikacje, obstugujace na przykfad

2 Bylo to przedmiotem analizy przygotowanej przez Europejski Fundusz Rozwoju Wsi Polskiej https://efrwp.pl/publikacje/
integracja-czy-polaczenie-analiza-mozliwosci-zwiekszenia-efektywnosci-dzialania-inspekcji-weterynaryjnej-oraz-ochrony-

-roslin-i-nasiennictwa/
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proces nawozenia gruntéw w gospodarstwie, tworcy takie-
go rozwiazania beda mogli wykorzysta¢ dane zgromadzone
w rejestrach publicznych w zamian za udostepnienie swoich
danych podmiotom administracji.

Zrozumialy, czyli zdefiniowane zostang zasady, na jakich
beda sie odbywac przeptyw i wykorzystywanie danych.

Konsekwentny, czyli potraktujemy to jako dziatanie
strategiczne, znajdujace swoje odzwierciedlenie chociazby
w zasadach finansowania projektéw administracji rolne;j.
W jakiej$ mierze moglibysmy to zadanie poréwnac do pro-
cesu otwierania danych publicznych, z tg réznica, ze moéwi-
my tu takze o otwieraniu danych komercyjnych. Oczywiscie
musi temu towarzyszy¢ zapewnienie odpowiedniego po-
ziomu bezpieczenstwa.

Dodatkowym efektem takiego podejscia bedzie uspraw-
nienie pracy administracji. Ale jednym z celéw, zwiaza-
nych bezposrednio z efektywnoscia rolnictwa, powinno
by¢ tworzenie rozwigzan wykorzystujacych najnowocze-
$niejsze technologie.

Jestjeszczejedenaspekt, szczegdlnieistotny nietylkozpunk-
tu widzenia przysztosci sektora, lecz takze bezpieczenstwa
panstwa. Model, ktéry proponuje, pozwala na objecie sys-
temem, stworzonym i uregulowanym na naszych zasadach,

duzo wiekszej ilosci danych niz w podejsciu, ktére zaktada
skupienie sie tylko na potrzebach administracji. A to z kolei
wpisuje sie w promowang przez Komisje Europejska suwe-
rennos¢ cyfrowa.

Rolnictwo to bodaj ostatni taki obszar,
w ktorym dane moZemy jeszcze
zagospodarowac na wlasnych warunkach.

Kiedy kilka lat temu przygotowywalismy krajowy plan na
rzecz rozwoju sztucznej inteligencji, wskazywaliémy rol-
nictwo jako obszar z jednym z najwyzszych potencjatéw,
jezeli chodzi o mozliwe zastosowanie algorytméw ucze-
nia maszynowego. Poczynajac od przetwarzania danych
w hodowli drobiu w celu monitorowania stanu zdrowia
zwierzat, poprzez rozwijanie zasad rolnictwa precyzyjne-
go, analize stanu upraw z wykorzystaniem danych sateli-
tarnych az do pojazdéw autonomicznych na polach. Od
tego czasu wiele podobnych rozwigzan zostato wdrozo-
nych. Nowe pomysty powstaja takze w Polsce. Nie zmienia
to jednak faktu, ze jezeli chcemy utrzymac silng pozycje
polskiego sektora rolnego (i chcemy by¢ liderem), musimy
dokona¢ kolejnego skoku. Umiejetne wykorzystanie po-
tencjatu cyfrowego rolnictwa moze w tym tylko pomoc.
Takze temu rolnictwu, ktére postrzegamy jako tradycyjne.

W ciagu najblizszych 30 lat zapotrzebowanie na zywno$¢ wzrosnie o 70 proc. Wprawdzie wspétczesny pojedynczy rol-
nik jest w stanie wyzywic statystycznie 10-krotnie wiecej os6b niz na poczatku XX w., ale dalsza poprawa wydajnosci
rolnictwa jest nieuchronnie zwigzana z zastosowaniem nowoczesnych technologii. Coraz wiecej gospodarstw rolnych
na $wiecie korzysta z danych obrazowania ziemi (pozyskiwanych z satelitéw, dronéw czy samolotéw). Potaczone z da-
nymi uzyskiwanymi z naziemnych czujnikéw umieszczonych na polach pozwalajg na monitorowanie duzych obsza-
réw upraw, analize stanu gleby czy szacowanie szkdd. Umozliwiaja w rolnictwie precyzyjnym dostosowywanie dawek
nawozéw nie tylko do potrzeb okreslonego areatu upraw, ale nawet do wymagan pojedynczej rosliny.

Nowoczesne technologie przychodza tez z pomoca w niezwykle waznym procesie wyboru nie tylko rodzaju upraw, ale
i nasion, najlepiej rokujacych w okreslonych warunkach. Specjalne internetowe platformy gromadza dane (dostarczane
i uaktualniane przez producentéw nasion), s one analizowane przez sztuczng inteligencje. Sztuczna inteligencja takze,
przetwarzajac dane z kamer monitorujacych kazda rosline na plantacjach wielkopowierzchniowych, moze sterowa¢ ma-
szynami rozpylajacymi Srodki chwastobdjcze tak, aby pestycydy trafiaty tylko na chwasty, co znaczaco przyczyni sie do
wzrostu jakosci produkowanej zywnosci. Trwaja préby zastapienia znacznikéw RFID rozwigzaniami wykorzystujacymi
sztuczng inteligencje do dosledzenia zwierzat. Kamery identyfikuja numery wytatuowane na ciatach prosiat, opraco-
wany algorytm liczy trzode. System $ledzi jej ruchliwos$¢ i sygnalizuje problemy zdrowotne pojedynczych sztuk. Duze
nadzieje na przebudowanie funkcjonowania taricuchéw dostaw zywnosci wiaze sie z kolei z technologig blockchain.

Z czesci takich rozwigzan korzystamy juz w Polsce. Powstaja startupy, wspierajace rozwdj rolnictwa. Toczg sie prace
nad cyfrowym systemem identyfikacji zywnosci w catym faricuchu dostaw, budowany bedzie System Satelitarnego
Monitorowania Upraw Rolnych w celu zarzadzania ryzykiem w produkgji roslinnej. W kwietniu br. minister rolnictwa
podpisat umowe z firmg Intel na zorganizowanie w szkotach podlegtych resortowi programoéw szkoleniowych po-
swieconych zastosowaniu sztucznej inteligencji w rolnictwie. Y
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Kwanty na podium

Zycie czasami dopisuje sympatyczne puenty. Kilka dni po ukazaniu sie
poprzedniego wydania ,Domeny” z tematem numeru poswieconym komputerom
kwantowym Krolewska Szwedzka Akademia Nauk przyznata Nagrode Nobla

w dziedzinie fizyki za rok 2022 za eksperymenty zwiazane ze splataniem

kwantowym oraz interferometria.

Ani matematyka, ani informatyka nie zmiescity sie w kate-
goriach Nagrody Nobla - cho¢ matematyke Jan Sniadecki,
wybitny astronom, matematyk, filozof i geograf w jednej
ze swoich prac opublikowanych w 1818 r. nazwat ,krélowa
wszystkich nauk”.

Obie te dziedziny nauki majg oczywiscie swoje prestizowe
nagrody.

,Noblem matematyki” nazywany jest Medal Fieldsa, przy-
znawany od 1936r. (z przerwa podczas Il wojny). Od 1950 .
laureatéw co 4 lata nagradza komitet powotywany przez
Miedzynarodowa Unie Matematyczna, medal przyzna-
wany jest matematykom (i matematyczkom - do tej pory
wsrod laureatow byty tylko dwie kobiety), ktérzy do chwi-
li nominacji nie ukonczyli 40 lat. Od 2003 r. krél Norwegii
co roku przyznaje Nagrode Abela. Dotychczas trzech spo-
$rod jej laureatdw otrzymato jg za prace z dziedziny ma-
tematyki dyskretnej i informatyki teoretycznej: w 2012 r.
Endre Szemerédi (Wegierska Akademia Nauk i Rutgers
University w USA), a w 2021 r. Laszl6 Lovasz (Uniwersy-
tet Lordanda EOtvosa) oraz Avi Wigderson (Institute for
Advanced Study w Princeton, USA). Laszlé Lovasz wraz
z Holendrami, bra¢mi Arjenem Lenstra i Hendrikiem Len-
stra opublikowali w 1982 r. algorytm LLL, ktéry znajduje
zastosowanie w zaawansowanej kryptografii.

2%_ Turing zamiast Nobla

Za ,informatycznego Nobla” uznawana jest Nagroda Turin-
ga, od 1966 r. przyznawana corocznie przez amerykanskie
Association for Computing Machinery (ACM) za wybitne
osiggniecia w dziedzinie informatyki. Wsréd ponad 70 lau-
reatéw sa giganci swiatowej informatyki i matematyki, m.in.
Maurice Wilkes, Richard Hamming, John McCarthy, Edsger
Dijkstra, Donald Knuth, John Backus, Kenneth Iverson, Den-
nis Ritchie, Ken Thompson, Niklaus Wirth, Douglas Engelbart,
Vinton Cerf, Robert Kahn, Peter Naur, Tim Berners-Lee. Wéréd
nich sg tylko trzy kobiety: w 2006 r. Frances Allen za prace
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z dziedziny optymalizacji kodu, w 2008 r. Barbara Liskov za jej
wktad w projektowanie jezykéw programowania, w 2012 r.
Shafrira Goldwasser za osiggniecia w kryptografii. Wydaje sie,
ze komitety przyznajace prestizowe nagrody informatyczne
s3 na razie powsciagliwe w nagradzaniu za osiaggniecia w in-
formatyce kwantowej. W 2020 r. ACM przyznato inng swoja
coroczng nagrode, ACM Prize in Computing, Scottowi Aaron-
sonowi, profesorowi University of Texas, za prace teoretyczne
z dziedziny informatyki kwantowej.

Zagadnienia te spotkaty sie natomiast zuznaniem ze strony fi-
zykéw. W 2012 r. Nagrode Fizyki Fundamentalnej, przyznawa-
na przez fundacje zatozong przez rosyjsko-izraelskiego fizyka
i inwestora Yuri Milnera, otrzymat Aleksy Kitajew, od korca lat
80. pracujacy w USA nad teoretycznymi podstawami infor-
matyki kwantowej. Nagroda, obecnie pod nazwg Breakthro-
ugh Prize, przyznawana jest w kilku kategoriach (nauki o zy-
ciu, matematyka, fizyka oraz dwie specjalne: New Horizons za
osiggniecia w fizyce i matematyce dla mtodych naukowcow
oraz Maryam Mirzakhani New Frontiers dla mtodych ma-
tematyczek). Wéréd fundatoréw sg Julia i Yuri Milnerowie,
Mark Zuckerberg oraz wspdtzatozyciel Google'a Sergey Brin
i jego byta zona Anne Wojcicki. Nagrody Breakthrough Prize




s najwyzszymi finansowo nagrodami naukowymi: w kazdej
z gtéwnych kategorii jest do podziatu po 3 min dolaréw, pod-
czas gdy laureaci nagréd Nobla dziela sie kwotg 10 mIn koron
szwedzkich, co w 2022 r. oznaczato niecate 970 tys. USD (po-
dziat ustalany jest przez komitety nagradzajace).

We wrzesniu 2022 r. ogtoszono laureatéw Breakthrough Prize
in Fundamental Physics 2023 (w nazwie nagrody zawsze jest
rok nastepny). Cho¢ formalnie jest nagroda za prace dotycza-
ce fundamentdw fizyki, to otrzymali ja naukowcy zajmujacy
sie informatyka kwantowa: Charles H. Bennett zIBM Thomas
J. Watson Research Center i Gilles Brassard z Université de
Montréal za osiggniecia z dziedziny kwantowej kryptografii
i teleportacji, David Deutsch z Uniwersytetu Oksfordzkiego
za definicje kwantowej wersji maszyny Turinga — uniwersal-
nego komputera kwantowego oraz Peter Shor z MIT za jego
stynny algorytm oraz prace nad korekta btedéw.

Tegoroczny Nobel z fizyki

Cho¢ Nagroda Nobla z fizyki przyznawana jest od same-
go poczatku tego najwyzszego odznaczenia naukowego
(w 1901 r. otrzymat jg Wilhelm Conrad Réntgen), to do me-
chaniki kwantowej komitety i instytucje nominujgce do tej
nagrody podchodzity jakby troche nieufnie. Lody zostaty
przetamane dopiero w pazdzierniku 2022 r., kiedy to Na-
groda Nobla 2022 w dziedzinie fizyki podzielili sie (po 1/3)
Alain Aspect, John F. Clauser i Anton Zeilinger (patrz ramka).

Polska tez wspiera informatyke
kwantowa

Dziafajgca od 1991 r. Fundacja na rzecz Nauki Polskiej, be-
daca najwiekszym w Polsce pozabudzetowym Zrédtem
finansowania nauki, wspiera naukowcéw poprzez fundo-
wane przez nig stypendia i nagrody. Najbardziej prestizowa
nagroda FNP przyznawana jest od 1992 r., obecnie za osia-
gniecia w obszarze: nauk o zyciu i o Ziemi, nauk chemicz-
nych i o materiatach, nauk humanistycznych i spotecznych
oraz nauk matematyczno-fizycznych i inzynierskich.

Nagrode Nobla w dziedzinie fizyki za rok 2022 Krélewska Szwedzka Akademia Nauk przyznata
za eksperymenty ze splataniem kwantowym oraz interferometria.

Zdjecie: The Royal Society; Peter Lyons, Jaqueline Godany
(https.//physicstoday.scitation.org/do/10.1063/PT.6.1.20221004a/full/)

(ur. 1942), zwigzany z Lawrence Livermo-
re National Laboratory oraz Universytetem Kalifornijskim
w Berkeley, a takze ze swoja firma J.F. Clauser & Assoc.,
zaprojektowat i wykonat praktyczny eksperyment z wy-
korzystaniem spolaryzowanych fotonéw. Jego pomiary
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wykazaty, ze nieréwnosc¢ Bella moze by¢ naruszona i do
wyjasnienia splatania kwantowego nie potrzeba zad-
nych zmiennych ukrytych. W latach 1987-1991 zapro-
ponowat i opatentowat interferometry atomowe, wyko-
rzystywane m.in. jako ultraczute czujniki grawitacji.

(ur.1947), profesor w Instytucie Optyki Uni-
wersytetu Paris-Saclay oraz Ecole Polytechnique w Pala-
iseau, jest cztonkiem Francuskiej Akademii Nauk oraz
Francuskiej Akademii Technologii. W latach 1981-1982
potwierdzit doswiadczalnie wyniki J. Clausera, dopraco-
wujac konfiguracje eksperymentéw ze splataniem.

(ur. 1945), profesor na Uniwersytecie
Wiedenskim, ze swoim zespotem w 1972 roku, wspotpra-
cujac ze Stuartem Freedmanem, przeprowadzit pierwsza
eksperymentalng obserwacje naruszenia nieréwnosci
Bella, a w latach 1997-1998 badat eksperymentalnie zja-
wisko teleportacji kwantowej.


https://physicstoday.scitation.org/do/10.1063/PT.6.1.20221004a/full/

Informatyka i technologie

W 2008 r. otrzymat jg (wtedy jeszcze w obszarze nauk $ci-
stych) prof. dr hab. Ryszard Horodecki z Instytutu Fizyki Teo-
retycznej i Astrofizyki Uniwersytetu Gdanskiego za wktad
w stworzenie podstaw informatyki kwantowej, w 2013 r.
(po zmianie od 2010 r. podziatu i nazw 4 obszaréw - jako
nagrode za osiggniecia w obszarze nauk matematyczno-fi-
zycznych i inzynierskich) — prof. Marek Zukowski z Wydziatu
Matematyki, Fizyki i Informatyki Uniwersytetu Gdarskiego
za badania wielofotonowych stanéw splatanych, ktére do-
prowadzity do sformutowania przyczynowosci informacyj-
nej jako zasady fizyki. W 2019 r. w tej samej kategorii nauk
matematyczno-fizycznych i inzynierskich prof. Andrzej Kos-
sakowski z Instytutu Fizyki Uniwersytetu Mikotaja Kopernika
w Toruniu za rozwiniecie teorii kwantowych uktadéw otwar-
tych (https://www.fnp.org.pl/laureci-nagrody-fnp/).

Einstein, Podolsky i Rosen wymysliliw 1935 r. ekspe-
ryment myslowy, znany pod nazwa paradoksu EPR.
Wedtug tego paradoksu splatane czastki nawet po
ich rozdzieleniu na dowolna odlegtos¢ nadal dzielg
okreslone wiasciwosci. Badajac stan jednej z nich
(np. polaryzacje albo spin), automatycznie poznaje-
my tez taka ceche tej drugiej czastki. Sg dwie moz-
liwosci wyjasnienia takiego splatania: czastki pozo-
stajg w stanie nieokreslonym do momentu pomiaru
czy obserwacji i dopiero pomiar wlasciwosci jednej
z nich automatycznie okresla stan drugiej. Ponie-
waz miatoby to sie dzia¢ natychmiast, bez wzgledu
na odlegtos¢, Einstein nazwat te mozliwos¢ ,upior-
nym dziataniem na odlegtos¢”. Wedtug drugiego
podejscia splatane czastki mozna poréwnaé¢ do
pary rekawiczek, umieszczonych w zamknietych
pudetkach. Jezeli po otwarciu jednego pudetka zo-
baczymy w nim rekawiczke lewa, nawet bez spraw-
dzenia mozemy miec pewnos¢, ze w drugim pudet-
ku jest rekawiczka prawa. Wtasciwosci obu paczek
z rekawiczkami byly wiec zdefiniowane od samego
poczatku (rzadzity nimi zmienne ukryte), cho¢ do
chwili otwarcia pudetka byty niewidoczne.

Opublikowana w 1964 r. przez irlandzkiego fizyka
Johna S. Bella z Belfastu nieréwnos¢ Bella miata stu-
zy¢ do odréznienia par splatanych obiektéw posia-
dajacych trwale zapisane cechy od takich, ktérych
stan ustala sie dopiero w chwili jego badania. Wedtug
Bella mozliwe jest zaprojektowanie eksperymentu,
w ktérym - przy wielokrotnym jego powtarzaniu
- istnienie ukrytych zmiennych powodowatoby, ze
wartos¢ korelacji miedzy wynikami poszczegéinych
eksperymentéw nie mogtaby przekroczy¢ okreslo-
nej wartosci. Wyzsza wartos¢ korelacji dowodzitaby,
ze nie ma zadnych ukrytych zmiennych.

Zob. https://www.kwantowo.pl/2022/10/06/testy-
nierownosci-bella/
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. Eksperymenty noblistow
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John Clauser wywotywat emisje splatanych fotonéw
oswietlajac w specjalny sposéb atomy wapnia. Po obu
stronach zrodta emisji ustawit filtry dla okreslania
polaryzacji fotonéw. Seria pomiaréw wykazata,

ze splatanie fotonow narusza nieréwnos¢ Bella.

¥

o

Alain Aspect rozbudowat konfiguracje pomiarowa, uzysku-
jac wyzszy poziom emisji splatanych fotonéw. Dodat takze
mozliwos¢ zmian konfiguracji w trakcie eksperymentu w
celu eliminacji ewentualnych ,zanieczyszczen” uktadu po-
miarowego uprzednig informacja, ktéra mogtaby wptynac
na wynik eksperymentu.

Anton Zeilinger w swojej instalacji eksperymentalnej
wywotat emisje splatanych fotonéw, oswietlajac specjalne
krysztaty swiattem laserowym. Ustawienia instalacji po-
miarowej zmieniat uzywajac liczb losowych, zas w jednej
z tur eksperymentéw do ustawiania filtrow skorzystat

tez z promieniowania z odlegtych galaktyk aby uniknac
interferencji miedzy sygnatami. Jego eksperymenty takze
potwierdzity naruszenie nieréwnosci Bella.

na podstawie https://www.nobelprize.org/uploads/
2022/10/fig4_fy_en_22_BellExperiments.pdf

©Johan Jarnestad/The Royal Swedish Academy of Sciences

John Clauser
przy swoim
urzadzeniu

pomiarowym

Fot. Steve Gerber, courtesy of Berkeley Lab
(https.//physicstoday.scitation.org/do/10.1063/PT.6.1.20221004a/full/)
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Ochrona innowacji technologicznych
i marki w branzy IT
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O ochronie wiasnosci intelektualnej w teleinformatyce dyskutowali (od lewej): prowadzacy dyskusje Janusz Dorozynski, cztonek
zarzadu PTI; dr inz. Marek Piotr Stolarski — Head of Security Techland SA; Konrad Radominski z Katedry Prawa Informatycznego UKSW;
Adam Flizikowski — kierownik Dziatu R&D w IS-Wireless i Dariusz Kacprzak — dyrektor Dziatu Prawnego Atende SA.

Na ekranie dr hab. Dariusz Szostek — profesor Uniwersytetu Slaskiego.

Poczatkujacym przedsiebiorcom lub twércom startupow zagadnienia prawa
wiasnosci przemystowej i prawa autorskiego wydajq sie bardzo skomplikowane.
Warto jednak poznac podstawy, aby moc chronic swoje produkty i utrzymac przewage
konkurencyjna - dlatego Polskie Towarzystwo Informatyczne i Urzad Patentowy RP
zorganizowatly konferencje ,Ochrona wiasnosci intelektualnej w teleinformatyce”.

Zasoby niematerialne przedsiebiorstw i kapitat intelektu-
alny odgrywaja coraz wieksza role w gospodarce. Wedtug
Jodo Negrdo, prezesa Izb Odwotawczych EUIPO (European
Union Intellectual Property Office), firmy wykorzystujace
w znacznym stopniu prawo wtasnosci intelektualnej od-
powiadajg juz za niemal 50% PKB krajéw wspolnoty. — Eu-
ropa nie ma bogatych zasobdw ztéz naturalnych, musi wiec
bazowac na kapitale intelektualnym. Dodatkowym utrud-
nieniem jest duza dynamika zmian spotecznych, geopoli-
tycznych i klimatycznych, ktére teraz obserwujemy. Mozemy  Prezes Urzedu Patentowego Edyta Demby-Siwek przedsta-

przezwyciezyc te trudnosci tylko dzieki innowacyjnosci chro- ~ wita na konferencji obowigzujace w naszym kraju metody
nionej prawnie — podkreslit w swoim wystagpieniu otwiera-  ochrony wiasnosci intelektualnej oraz ich synergistyczne
jacym konferencje Jodo Negrao. wykorzystanie. — Nowe urzqdzenie elektroniczne z zaszytym
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https://www.youtube.com/watch?v= J-MAvZdG2XY

programem mozna chronic patentem, sam software: prawem
autorskim; z kolei wzornictwo, design urzqdzenia podlega
ochronie wzorem przemystowym, zas nazwa produktu moze
byc zastrzezona jako znak towarowy.

UE wciaz dostosowuje swoje rozwigzania w zakresie ochro-
ny wiasnosci intelektualnej do nowych wyzwan, a prawo-
dawstwo polskie jest w coraz wiekszym stopniu zintegro-
wane z rozwigzaniami przyjetymi na poziomie Wspdlnoty
(najnowsza nowelizacja ustawy ,Prawo wihasnosci przemy-
stowej” weszta w zycie w 2020 r. i zawiera zmiany istotne
takze dla branzy IT, por. nizej). W prawodawstwie unijnym
i polskim wyrdznia sie dwie gtéwne grupy regulacji, doty-
czace: praw wilasnosci przemystowej i praw autorskich.

Prawa witasnosci przemystowej

Do przedmiotéw prawa whasnosci przemystowej naleza:

patenty na wynalazki (patents), tj. innowacyjne rozwia-
zania techniczne, dotyczycace opracowania nowego urza-
dzenia, produktu, metody lub procesu;

wzory przemystowe (design) — projekty przedmiotéw, ich
wzornictwo uwzgledniajgce np. zarys bryty, kolor, fakture,
proporcje i uktad elementéw;

wzory uzytkowe (utility models) — tzw. ,mate wynalazki’,
nowe i uzyteczne rozwigzania o charakterze technicznym,
dotyczace ksztattu lub budowy przedmiotu; ich poziom in-
nowacyjnosci nie musi by¢ tak znaczacy jak przy patentach;

topografia ukfadéw scalonych (semiconductor topo-
graphy, topography of semiconductor products);

oznaczenia wyrdzniajace, w tym znaki towarowe (trade-
marks), tj. wszystkie elementy pozwalajace odréznic¢ pro-
dukt danego producenta od pozostatych, obecnych na ryn-
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ku; oznaczenia te musza by¢ mozliwe do jednoznacznego
opisania i wigczenia do rejestru (wytaczone z tego sg np.
znaki zapachowe).

W przypadku tej regulacji konieczne jest dokonanie
zgtoszenia i rejestracji w Urzedzie Patentowym RP lub
w odpowiedniej instytucji unijnej. Natomiast druga grupa
zapiséw dotyczacych ochrony wiasnosci intelektualnej —
prawa autorskie — nie wymaga podjecia zadnych dodat-
kowych dziatan.

Prawa autorskie

Zostajg one ustanowione w momencie stworzenia dziefa
(definiowanego jako przejaw dziatalnosci twérczej o indy-
widualnym charakterze, ustalony w jakiejkolwiek postaci).
Do wytworéw objetych prawem autorskim nalezag m.in.
programy komputerowe, ktore z niewielkimi wyjatkami
sg chronione podobnie jak dzieta literackie.

Warto pamieta¢, ze prawa autorskie dzielg sie na osobiste
i majatkowe. Autorskie prawa osobiste sg niezbywalne i nie-
ograniczone w czasie. Chronig zwiazek twoércy z dzietem. To
m.in. prawo do oznaczenia utworu imieniem i nazwiskiem
(lub pseudonimem) oraz prawo do rzetelnego wykorzysta-
nia dzieta. Prawa autorskie osobiste przystuguja twoércy na-
wet, jesli wykonat on utwér w ramach umowy o prace.

Majatkowe prawa autorskie sa zbywalne, ograniczone
w czasie i przez pola eksploatacji. W przypadku programu
komputerowego uprawniaja do:

reprodukgji,
ttumaczenia, adaptacji oraz zmiany uktadu programu,

rozpowszechniania programu, tym sprzedazy, uzyczania
i najmu.

Jesli umowa o prace zawiera odpowiednie zapisy, autorskie
prawa majatkowe do dzieta wykonanego przez pracownika
przechodzg na wtasnos¢ przedsiebiorstwa.

Patentowac czy nie patentowac?

Wydaje sie, ze opatentowanie nowego rozwigzania tech-
nicznego daje jednoznaczng przewage przedsiebiorcy. Na-
lezy jednak pamieta¢, ze zgtoszenia patentowe podawane
sg do publicznej wiadomosci. Jedli wiec innowacyjne roz-
wigzanie jest proste, fatwe do skopiowania na podstawie sa-
mej jego dekonstrukgji — warto pokusic sie o patent. W przy-
padku skomplikowanych rozwigzan firmy czesto wybieraja
zamiast patentowania ochrone w ramach tajemnicy przed-
siebiorstwa (obowigzujgcej na mocy ustawy o zwalczaniu
nieuczciwej konkurencji). W takich sytuacjach do kluczowe-


https://euipo.europa.eu

go rozwigzania ma zwykle dostep waskie, wybrane grono
pracownikéw, ktérych obwiazuja klauzule poufnosci.

Z drugiej strony, jak podkreslata prezes Urzedu Patentowe-
go Edyta Demby-Siwek, nalezy pamietac o zaletach paten-
towania. Wykorzystywanie prawa wiasnosci przemystowej
wskazuje na posiadang strategie rozwoju przedsiebior-
stwa, a takze buduje prestiz i renome. - Jest duza szansa
na to, Zze przedsiebiorca posiadajqcy opatentowane wynalaz-
ki lub zastrzezone wzory uzytkowe w przypadku naruszenia
zgftosi sprawe do sqdu - podsumowata Edyta Demby-Siwek.
Jest to tym fatwiejsze, ze dwa lata temu powstaty sady
wiasnosci intelektualnej, gdzie orzekajg specjalisci w tym
obszarze. Orzecznictwo jest dzieki temu bardziej spdjne
i przewidywalne, a witasciciele patentéw i chronionych
wzoréw przemystowych majg w znacznym stopniu uprosz-
czong sciezke postepowania.

E:==. Jak cie widza... - czyli o wzorach

przemystowych i znakach towarowych

Kazdy przedsiebiorca zdaje sobie sprawe z tego, ze nie tylko
innowacje technologiczne, podlegajace patentowaniu de-
cydujg o sukcesie w biznesie. Bardzo wazna jest takze roz-
poznawalnos¢ na rynku i marka producenta.

— Telefony o podobnych parametrach technicznych, ale sprze-
dawane przez rézne firmy osiqgajq czasem drastycznie od-
mienne ceny. Znak towarowy jest bowiem nosnikiem bardzo
istotnych dla konsumenta informacji: dotyczqcych marki, ofe-
rowanej przez niq jakosci, a takze prestizu — méwita podczas
swojego wyktadu Matgorzata Szymanska-Rybak, dyrektor
Departamentu Znakéw Towarowych UP RP. Z tego powo-
du najpopularniejsze znaki towarowe wyceniane sg az na
100-300 mld dolaréw. Wsrdd lideréw rankingu przewazaja
firmy technologiczne.

Giganci na rynku IT przywiazujg duza wage nie tylko do
ochrony znakéw towarowych, lecz takze do zastrzezenia ele-
mentéw wzornictwa charakteryzujacych produkty. W 2011 r.
Apple wytoczyt proces Samsungowi za zastosowanie w tele-
fonach chronionej technologii i wzoréw, m.in. zaokraglanych
rogéw urzadzen, ktére byty w tamtym czasie novum, charak-
terystycznym dla iPhone'dw. Pierwotne zadanie odszkodo-
wania opiewato na 2 mld dolaréw. Spér zakorczono osta-
tecznie w 2018 r. ugoda, na mocy ktérej Samsung wypfacit
pozywajacemu 1 mld dolaréw.

W informatyce wzory przemystowe odnoszg sie nie tylko
projektu fizycznego urzadzenia. Mozna je stosowac tak-
ze do interfejsu aplikacji, nowatorskiego projektu strony
internetowej lub ikon uzywanych online. Coraz wiecej
firm wprowadza ochrone swoich znakéw towarowych czy
wzoréw przemystowych w grach i metawersum. Nasze
awatary moga juz kupi¢ ,cyfrowe ubrania”z logo Nike lub
wybrac sie do wirtualnej restauracji McDonald'’s.
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Obserwujemy réwniez przenikanie rzeczywistosci cyfrowej
i fizycznej pod wzgledem ochrony praw autorskich. Dos¢
gtosna byta sprawa Masona Rothschilda, ktéry sprzedawat
obrazy torebek w formie NFT (MetaBirkins). Korzystat przy
tym z nazwy i wygladu modelu torebki bedacej w ofercie
ekskluzywnego domu mody Hermés. Ten ostatni zdecy-
dowat sie pozwac artyste w zwigzku z naruszeniem znaku
towarowego (nazwa torebki) oraz wzoru przemystowego
(wyglad torebki). Mason Rothschild bronit sie, ze wyko-
rzystywat jedynie otaczajaca go rzeczywisto$¢ w taki sam
sposob, jak Andy Warhol przy pop-artowym projekcie, zto-
zonym z obrazkéw zup Campbella. Jak sad rozstrzygnie ten
spor - tego jeszcze nie wiemy.

Zgodnie z prawodawstwem polskim i europejskim zastrze-
zenie projektu jako wzor przemystowy jest mozliwe tylko,
jesli jest on nowy. Jakakolwiek prezentacja na otwartym fo-
rum, takze na konferencji czy targach, znosi ceche nowosci.

W przeciwienstwie do wynalazkéw i wzoréw uzytkowych,
Urzad Patentowy nie bada, czy dany znak towarowy lub
wzér przemystowy funkcjonuje juz w obrocie. Spraw-
dzane sg tylko kwestie formalne zgtoszenia, a sprzeciw
wnies¢ moga inni posiadacze wzoréw przemystowych
i znakow towarowych.

E == Patentowanie w informatyce

u
Zagadnienia specyficzne dla branzy IT omoéwili: Mariusz
Mtynarczyk, dyrektor Departamentu Elektroniki i Mechani-
ki UP RP i dr Igor Dydenko, kierownik zespotu ekspertéw
w Europejskim Urzedzie Patentowym (EPO).

Do 2020 r. jakakolwiek forma patentowania oprogramo-
wania w Polsce byta niemozliwa. Zgodnie z art. 28 ,Prawa
o wiasnosci przemystowej” za wynalazki nie mozna uzna¢
programéw komputerowych. Nowelizacja ustawy do-
stosowata prawodawstwo krajowe do regulacji unijnych
i wprowadzita zapis, ze patentowaé nie mozna oprogra-
mowania ,jako takiego”. Zmiana ta otworzyta furtke do pa-
tentowania wynalazkéw zawierajacych programy kompu-
terowe, czy inaczej - ,rozwigzan realizowanych za pomoca
komputera” (computer implemented inventions), ktére po-
winny by¢ nowe, mozliwe do wykorzystania przemystowe-
go i wystarczajaco innowacyjne. Wynalazki te musza miec
»dalszy skutek techniczny” - czyli oddziatywa¢ na materie
lub zasoby cyfrowe. Za taki skutek uznawany jest zaréwno
wptyw systemu ABS na samochdd, jak i szyfrowanie ko-
munikacji elektronicznej.

Procedury w EPO umozliwiajg na podstawie jednego zgto-
szenia patentowego ochrone kilku lub wszystkich aspektow
wynalazku. Na przyktad w przypadku smartwatcha zgtosic¢
mozna patent na konstrukcje urzadzenia, sposéb przetwarza-
nia danych (np. metode wydobycia rytmu serca z potencjatu
elektrycznego) oraz technike wytwarzania. W ramach jednego




zgtoszenia mozemy zastrzec swéj wynalazek we wszystkich
krajach UE oraz panstwach posiadajacych umowe z EPO.

EPO ktadzie duzy nacisk na to, aby odpowiednio wysoki
poziom wynalazczy dotyczyt aspektédw technicznych. Na
przyktad w przypadku algorytméw i Al za efekt technolo-
giczny moze by¢ uznane nie tylko kontrolowanie procesu
technicznego (procesu produkcji jakiego$ urzadzenia),
lecz takze ulepszenie cyfrowe lub analiza obrazu, rozpo-
znawanie twarzy. Nie spetniaja przestanki efektéw tech-
nicznych zgtoszenia, ktére méwig o celu sformutowanym
zbyt ogdlnie (np. kontrola procesu technicznego, bez in-
formacji jakiego procesu to dotyczy) oraz te, ktére ujmuja
wylacznie cel biznesowy (np. zwiekszenie sprzedazy na-
gran w serwisie streamingowym).

Patentowac wiecej czy mniej?

W trakcie dyskusji panelowej starty sie dwa rézne spojrze-
nia na potrzebe patentowania wynalazkéw. Marek Piotr
Stolarski, szef Dziatu Bezpieczenstwa firmy Techland opo-
wiedziat sie za ograniczeniem patentowania.Jego zdaniem
kiedy$ ochrona patentowa wpierata innowacje, obecnie
- raczej je hamuje. Dodatkowo - zgodnie z ideg konwer-
gencji - podobne produkty moga powsta¢ w réznych
lokalizacjach i grupach zadaniowych, zupetnie od siebie
niezaleznie. Powstaje wtedy pytanie — czy to sprawiedli-
we, zeby tylko jedna z tych grup miata prawo do ochrony
okreslonego rozwigzania?

Na niebezpieczenstwa zbyt szerokiego patentowania
wskazat takze prezes PTI, Wiestaw Paluszynski. W USA
wielkie korporacje zgtaszajg czesto patenty w celu blo-
kowania rynku. Ich wykupienie jest niezmiernie drogie
i dla konkurencji stanowi wysoka bariere wejscia na ry-
nek. Wedtug statystyk 80% amerykanskich patentéw nie
weszto do wykorzystania biznesowego. — Powinnismy
miec¢ na wzgledzie interes gtdwnie polskich przedsiebior-
céw, ktérzy mogq zwykle sprostac niskiej barierze wejscia
- stwierdzit prezes Paluszynski.

Z drugiej strony Polska — jako kraj z wysokim potencja-
tem intelektualnym specjalistéw IT — musi takze mysle¢
o ochronie innowacyjnych rozwigzan teleinformatycznych,
stworzonych na gruncie krajowym. - Przyktadem takich
waznych innowadji jest stos technologiczny 5G zbudowany
przez IS-Wireless, firme zatrudniajqcq 50 o0séb, ktéra wyprze-
dzita w tym wzgledzie wszystkie wielkie koncerny dziatajqgce
w panistwach NATO - podkreslit Wiestaw Paluszynski.

- W sieciach 5G software jest elementem zasadniczym
i przenosnym, tj. nie musi by¢ zwiqzany z okreslonym urzqdze-
niem. Dlatego IS-Wireless prowadzi w USA juz kilkanascie po-
stepowari patentowych i zamierza ubiegac sie o ochrone takze
na terenie UE, jesli bedzie to moZliwe — poinformowat Adam
Flizikowski, kierownik Dziatu R&D w firmie IS-Wireless.
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Panelisci zwrdécili uwage, ze problemem dla firm sektora
MSP moga by¢ takze koszty ochrony patentowej czy zgto-
szenia znakéw towarowych. W wielu dziedzinach przedsie-
biorcy funkcjonuja na rynku globalnym — a wiec powinni
swoje rozwigzania i znaki zastrzec w wiekszosci panstw. Ge-
neruje to niepomiernie wyzsze koszty niz ochrona wytacz-
nie na rynku krajowym. Pewnym wsparciem, przynajmniej
na rynku europejskim, jest program SME Fund, w ktérym
mozna skfadac¢ wnioski o dofinansowanie do zgtoszen zna-
kéw towarowych i wzoréw przemystowych w EUIPO.

Czy potrzebujemy nowego prawa
wiasnosci przemystowe;j?

Uczestnicy panelu dyskusyjnego zastanawiali sig, czy wpro-
wadzone do tej pory modyfikacje prawne sg wystarczajgce
wobec szybkich zmian technologicznych. Dr hab. Dariusz
Szostek z Uniwersytetu Slaskiego postawit kontrowersyjne
pytanie: czy zamiast nowelizacji obecnego prawa nie lepiej
bytoby stworzy¢ zupetnie nowe regulacje?

Dariusz Kacprzak, dyrektor Dziatu Prawnego Atende SA
wskazat, ze najistotniejsze jest doprecyzowanie istnieja-
cych przepiséw i jednoznaczne orzekanie na ich podstawie.
- Powinnismy sie skoncentrowac na dookresleniu, jakie rozwig-
zania posiadajq ceche technicznq i wystarczajqcy poziom wyna-
lazczy, a jakie — nie. Przepisy sq dos¢ dyskrecjonalne i w prakty-
ce czesto sie zdarza, ze niektdre rozwigzania uzyskujq ochrone
w EPO, a Urzqd Patentowy RP ma do nich znaczqce zastrzezenia.

Sam Urzad Patentowy wydaje sie by¢ zwolennikiem wprowa-
dzenia nowych regulacji. Trwaja obecnie konsultacje nowe;j
ustawy, ktéra ma zastapic¢ te uchwalong w 2000 r. i pdzniej
wielokrotnie nowelizowana. Jak deklarujg autorzy projektu,
ujednolicenie i unowoczesnienie catego prawa wtasnosci prze-
mystowej doprowadzi (...) do wzmocnienia otoczenia prawo-
-instytucjonalnego innowacyjnych przedsiebiorstw.

Y
\ Paulina Giersz



Mikrokontrolery i roboty

Po lewej robot mBot, po prawej Photon - robot polskiej produkgji
Fot. Tomasz Mikotajczyk

W ciggu ostatnich kilkunastu miesiecy polskie szkoly podstawowe otrzymaty spory
zastrzyk finansowy. Strumien srodkow zostat jednak w pewien sposéb ukierunkowany
za sprawg programu Laboratorium Przysztosci. Sprzet zostat podzielony na dwie
grupy: podstawowy i opcjonalny. W ramach sprzetu podstawowego nalezato zakupi¢
miedzy innymi praktycznie dowolny mikrokontroler lub zestaw tychze, z kolei roboty
znalazly sie w grupie sprzetu opcjonalnego. Jak pokazata praktyka, czes¢ szkot
potraktowata mikrokontrolery troche jako zto konieczne - koszt, jaki nalezy ponies¢,
zeby moc doposazy¢ szkote w roboty, zestawy klockow czy drukarki 3D.

Zastanowmy sie - dlaczego?

\
, Tomasz Mikotajczyk

nauczyciel informatyki w Szkole Podstawowej nr 9 w Tarnowskich Gérach, bloger IT
(www.paninformatyk.com.pl). Publicysta (m.in. TIK w edukacji, Komputer Swiat, Dyrektor
szkoty), cztonek spotecznosci Superbelfrzy RP. Posiadacz tytutu Certified Microsoft Innovative
Educator Expert. Certyfikowany ekspert z zakresu IT (Microsoft Technology Associate,
Microsoft Office Specialist, ISTQB Certified Tester, EITCA e-Government, EPP e-Teacher).
Ambasador ogélnopolskiego projektu Centrum Mistrzostwa Informatycznego, laureat Listy
100 (edycja 2021). Poza szkotg — audytor systemu zarzadzania bezpieczenstwem informacji
w administracji, szkoleniowiec IT oraz QA Manager.
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http://www.paninformatyk.com.pl

Mikrokontrolery to (w ogromnym uproszczeniu) zminiatu-
ryzowane komputery, ktére potrafig obstugiwac urzadzenia
wejécia i wyjscia czy dokonywac obliczeh. Przy odrobinie
checi z mikrokontrolera, baterii, pary silniczkéw oraz obu-
dowy (wykonanej z klockéw lub wydrukowanej na drukar-
ce 3D) jesteSmy w stanie stworzyc robota. Ale zaraz - roboty
cieszyly sie przeciez popularnoscig podczas wydatkowania
funduszy w ramach wspomnianego programu. Gdzie za-
tem szukac problemu?

Roboty w szkotach moga stac sie czyms znacznie wazniejszym
niz zabawki uatrakcyjniajace zajecia

Fot. Tomasz Mikotajczyk
1]
u
L] ]

2=, Zestaw malego majsterkowicza

- Nna howo

Pierwsze, co przychodzi mi na mysl, jako osobie, ktéra pa-
mieta jeszcze 8-letnig szkote podstawowa z lat 90. w kon-
tekscie techniki (a wczesniej ZPT), to lutowanie i wiercenie.
Miejscem, gdzie uczylismy sie obstugi lutownicy, wykony-
wania projektéw, wypalania, pitowania — byta wtasnie szko-
fa. Popularna zabawka dla dzieci byt wtedy ,Zestaw matego
majsterkowicza”, ktéry wystepowat w réznych wariantach.
Zazwyczaj skfadat sie jednak gtéwnie z kabli, zaréwek, prze-
facznikéw etc. Wracajac na grunt szkolny tamtych czaséw
- organizacja zaje¢ oraz siatka godzin powodowaty, ze po-
pularnym rozwigzaniem byt wtedy blok zaje¢ technicznych.
Dwie godziny w tygodniu, utozone w planie obok siebie,
potaczone nierzadko tzw. dtuga przerwa, ktéra przy anga-
zujacych projektach stawata sie przedtuzeniem lekgji z woli
samych uczniéw. Lekcja 90-, czy 110-minutowa pozwala na
wykonanie catkiem sensownego projektu DIY. 45 minut, ja-
kie w siatce mamy obecnie, juz niekoniecznie.

Kolejng potencjalng przeszkoda w stosowaniu mikro-
kontroleréw na szeroka skale jest... strach przed niezna-
nym. Nie kazdy nauczyciel jest entuzjastg elektroniki, nie
kazdy lubi, chce i musi odréznia¢ kondensator od tran-
zystora i rezystora. A z tym w pierwszej kolejnosci koja-
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rzy nam sie elektronika: lutowanie, piny, kable, ampero-
mierz. Rzecz w tym, ze w szkole podstawowej nie musi
tak by¢. Naturalnie, podczas pracy z mikrokontrolerami
napotkamy pewien prég wejscia, jesli chodzi o wiedze
elementarng, ale przy wyborze odpowiednich rozwigzan
(przeznaczonych dla szkét) mozna rozpocza¢ fascynu-
jaca przygode z elektronikg w sposéb bezbolesny i cie-
kawy. Chociazby w sposobie programowania — niektére
mikrokontrolery umozliwiaja programowanie nawet za
pomoca blokowych $rodowisk programowania, typu
Scratch czy Microsoft MakeCode. Jest to spore utatwienie
zaréwno dla nauczyciela, jak i dla uczniéw, szczegélnie
podczas stawiania pierwszych krokéw. Nie do przece-
nienia jest przystepna baza wiedzy, pomystéw i mate-
riatbw do wykorzystania w pracy z mikrokontrolerem.
Samo urzadzenie, czy bedzie to Arduino, czy Raspberry
Pi, czy micro:bit lub jeszcze inne rozwigzanie, jest jedynie
narzedziem. To od nauczyciela zalezy, w jaki sposéb za
pomocg owego narzedzia zaangazuje uczniéw, zacheci
do majsterkowania, programowania czy konstruowania
wtasnych rozwiazan.

Warto wspomnie¢ tutaj o kilku pomystach, ktére ciesza sie
zazwyczaj spora popularnoscia wéréd dzieci: krokomierz,
o$wietlenie alarmowe, sygnalizacja otwartej lodéwki, robot
jezdny czy urzadzenie analizujace parametry gleby. Nie boj-
my sie siegac¢ do materiatéw przygotowanych przez dostaw-
cow sprzetu. Ponadto w sieci mozna znalez¢ sporo webina-
réw, ktdre krok po kroku wyjasniaja, jak wykonac projekt.

Jeden z probleméw zwigzanych z rozsagdnym i ciekawym
stosowaniem mikrokontroleréw jestesmy w stanie wyelimi-
nowac juz na poziomie organizacyjnym.

2> Skoro projekt wykonania robota jezdnego

bedzie wymagat kilku godzin intensywnej
pracy, moze warto rozwazyc prace
blokowg? Polgczy¢ sity nauczyciela/lki
techniki oraz informatyki. MoZe
wykonalne jest przesuniecie zajec tak,
zeby w efekcie zorganizowaé np. dzien

z robotykg w klasie 7A?

Zmiana organizacji zaje¢ - zamiast po jednej godzinie
techniki i informatyki, zrealizujmy dwugodzinny blok za-
jec technicznych, podczas ktérych uczniowie projektujag
robota, tacza elementy, prototypuja. A samo programo-
wanie oraz testowanie rozwigzania odbedzie sie podczas
kolejnego dwugodzinnego bloku. W ten sposéb ucznio-
wie s3 w stanie pod okiem dwdch nauczycieli wykona¢
catkiem solidny i angazujacy projekt. Eliminujemy bariere
organizacyjna, uskrzydlamy uczniéw, dajac im poczucie
sprawstwa. Wystarczy chcied.




Witoski mikrokontroler Arduino Uno wraz
z ptytka prototypowsq i dioda

Fot. Tomasz Mikotajczyk

Jest robota... dla robota

Roboty nie od dzi$ goszcza na gruncie szkolnym. Za sprawa
programu Laboratorium Przysztosci staty sie jeszcze bar-
dziej powszechne. Najistotniejsze pytanie, ktére powinni-
Smy nie tylko sami zadawa¢, lecz takze wymagac tego od
ucznidéw, to: w jakim celu? Po co roboty w szkole? | tu okazu-
je sie, ze odpowiedz wcale nie jest taka trywialna.

Z jednej strony, roboty staty sie po prostu sposobem na
uatrakcyjnienie zaje¢. Umozliwiaja ciekawszy sposéb prze-
kazania wiedzy, projekty z uzyciem robotéw s3 czesto
o wiele bardziej immersyjne, pozwalaja rozwija¢ wiecej
kompetencji. Z drugiej strony, roboty to programowanie,
algorytmika, pisanie kodu, nauka petli, warunkéw, stoso-
wanie zmiennych czy pseudolosowosci. Owszem, mozna
to wszystko przedstawiaé uczniom w teorii, na sucho. Moz-
na te umiejetnosci testowac przed ekranem komputera.
Kto jednak pracowat z dzie¢mi, korzystajac z robotéw, wie,
ze mtody cztowiek o wiele tatwiej przyswaja i zapamietuje,
kiedy ma mozliwos¢ przetestowania rozwigzan w prakty-
ce, juz na konkretnym sprzecie. Zatem w samym nauczaniu
wchodzimy na wyzszy poziom, nie uczymy o losowosci,
tylko programujemy robota tak, zeby poruszat sie w spo-
s6b losowy. Drobna zmiana, ale pozwala zobaczy¢ efekt.
Uczniowie majg dowdd na to, ze wiedza do czegos sie
przydata. Robot jezdzi chaotycznie, poniewaz tak go zapro-
gramowalismy. Bez problemu mozna wples¢ tu odniesienia
do urzadzen z zycia codziennego. Na przyktad odkurzacze
automatyczne, ktoére sprzatajg pod nieobecnos¢ domowni-
koéw - zapytajmy uczniéw o to, czy takie odkurzacze poru-
szajg sie w sposob losowy? A moze omijajg przeszkody? Po-
nownie pytanie — po co? Nalezy dopytywa¢, nalezy wrecz
animowac proces takiego dopytywania przez uczniéw. Cie-
kawos¢ przekuta w czyn pozwala tatwiej zapamietac.
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Naturalnie nie wszystko ztoto, co sie swieci. Nie kazdy ro-
bot bedzie odpowiedni do nauki wszystkiego, cho¢ przy
odrobinie kreatywnego podejscia narzedzie to moze po-
stuzy¢ na wielu przedmiotach - od fizyki (réwnia pochyta,
odlegtos¢, czas przejazdu), przez informatyke, skonczyw-
szy na biologii (zagadnienia zwigzane z ekologig czy segre-
gacjg odpadoéw). Niektére rozwigzania dobrze sprawdza
sie W nauczaniu zintegrowanym, wspierajagc nauke liter
czy podstaw matematyki. Roboty dostepne w szkotfach
réznia sie pomiedzy sobag w znacznym stopniu - budowa,
sposobem programowania i obstugi, mozliwosciami roz-
budowy czy cena. Jedne z rozwigzan beda odpowiednie
dla fanéw majsterkowania, konstruowania i rozbudowy.
Inne - z obudowa bardziej zamknieta, o petnej konstrukgji
- beda eliminowaty potencjalne zagubienia lub uszkodze-
nia drobnych czesci. Jedne i drugie znajda zaréwno swo-
ich entuzjastow, jak i przeciwnikéw. Najwazniejsze, zeby
narzedzie dobiera¢ odpowiednio nie tylko do grupy wie-
kowej, lecz tez jej specyfiki — np. podczas pracy z dzie¢mi
ze specjalnymi potrzebami edukacyjnymi, dystrofig miesni,
bede od sprzetu oczekiwat odpornosci na upadki. Sprzet
taki nie powinien mie¢ drobnych, precyzyjnych elemen-
tow, a interfejs oprogramowania powinien by¢ responsyw-
ny, skalowalny, umozliwia¢ przetgczanie pomiedzy trybem
klasycznym a powiekszonymi elementami.

Nie mniej istotny jest sam pomyst na lekcje. Robot, po-
dobnie jak mikrokontroler, jest tylko narzedziem. Sam nie
spowoduje w magiczny sposéb wiekszej wydajnosci w na-
uczaniu, lepszego przyswojenia materiatu czy wyzszych
wskaznikow EWD (edukacyjnej wartosci dodanej). Moze
stac sie pomocnym narzedziem w odpowiednich rekach.
O te rece trzeba jednak zadbac - i tu z pomoca przychodzi
cata gama mozliwosci. Intensywne kursy wykorzystania
robota na ptaszczyznie edukacyjnej, podstawowe szko-
lenia z obstugi pozwalajace na przetamanie pierwszych
lodéw, gotowe scenariusze przygotowane przez specjali-
stow z poszczegdlnych przedmiotdw, skorelowane z pod-
stawa programowa. To tylko niektére z mozliwosci, z kto-
rych warto skorzystac. Dzieki temu sprzet nie bedzie sie
kurzyt na zapleczu, a bedzie realnie uzytkowany. Niestety,
zadne inne szkolne pomoce dydaktyczne nie starzeja sie
tak szybko, jak te elektroniczne.



Nie tylko podrecznik

Nauczanie informatyki w szkotach bardzo czesto wybie-
ga poza podrecznik, ktory wybiera nauczyciel. Rozwéj
aplikacji w obszarze pracy on-line w ostatnich latach jest
znaczny i pojawiaja sie coraz wieksze wybory narzedzi do
pracy chmurowej.

Na stronie Sekgcji Informatyki Szkolnej mozna znalez¢ po-
lecane konkursy i olimpiady informatyczne oraz biezace
wydarzenia w postaci ciekawych konferencji, webinaréw
czy innych szkolen. Zachecamy do zasubskrybowania ka-
lendarza SIS! Ponizej przedstawiamy pierwszy spis plat-
form, narzedzi on-line gdzie mozna znalez¢ wiele zasobodw,
¢wiczen i zadan z wielu dziatéw, a takze pracowac w spo-
tecznosci wymieniajacej sie materiatami i pomystami.

exeBOOK

To zbidr ¢wiczen przygotowany przez PTI, zebrany w 10
dziatach. Cze$¢ dotyczaca aplikacji biurowych zawiera ¢wi-
czenia zarowno w MS Office, jak i Libre Office. Po zarejestro-
waniu nauczyciel z panelu administracyjnego moze dac
uczniom kody dostepowe, odstania¢ zadania wg potrzeb,
wykorzystac testy przyktadowe do egzaminéw ECDL jako
kroki milowe w podsumowaniu materiatu. Jest tez wglad
do postepow ucznia i wynikéw procentowych z zadan. Do-
step do materiatow jest bezpfatny.

www.exebook.pl

Zintegrowana Platforma Edukacyjna

Strona z e-podrecznikami i zasobami do nauki wielu przed-
miotéw, miedzy innymi informatyki. Zadania i ¢wiczenia
obejmuja symulacje oraz ciekawe przyktadowe scena-
riusze lekcji i zadania. Platforma prowadzona z inicjatywy
Ministerstwa Edukacji przez Osrodek Rozwoju Edukacji. Po
zalogowaniu mozna przygotowac i udostepnia¢ materiaty
uczniom, grupom i klasom.

www.zpe.gov.pl

Khan Academy

Serwis z materiatami do wielu przedmiotéw, w tym do kil-
ku zagadnien dotyczacych informatyki. Mozna utworzy¢
klasy (w potaczeniu z classroom), zadawa¢ zadania, moni-
torowa¢ postepy uczniéw i indywidualizowa¢ prace z nimi.
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Dla uczniéw do kazdego dziatu dostepne sg samouczki
i wskazowki, a po wykonaniu zadan uzyskuje sie odznaki.

Akademia Khana jest organizacja non profit. Polska wersjg
zajmuje sie profesor Lech Mankiewicz.
https://pl.khanacademy.org/

Code.org

Platforma do nauki kodowania z wieloma kursami na réznych
poziomach. Mozna zaktadac klasy, przydziela¢ uczniom od-
powiednie materiaty i monitorowaé postepy. Jedng z inicja-
tyw Code.Org jest Godziny Kodowania w Tygodniu Edukacji
Informatycznej. W Polsce ttumaczeniem i koordynowaniem
tej inicjatywy zajmuje sie profesor Maciej M. Systo.

Code.org

Scratch

Platforma do nauki programowania, skupia ogromng spotecz-
no$¢ dzielaca sie pomystami na zadania. Mozna wzorowac sie
na wykonanych pracach, powiela¢ i modyfikowac. Nauczyciel
moze tworzy¢ studia z pracami uczniéw. Scratch jest zaprojek-
towany, opracowany i moderowany przez Fundacje Scratcha,
organizacje non-profit. Stowarzyszenie Cyfrowy Dialog zo-
stato przyjete do elitarnego grona Scratch Education Colla-
borative. Mnéstwo pomystéw do pracy w programie Scratch
opracowanych zostato przez Mistrzéw Kodowania.
https://scratch.mit.edu/

Geniallne Lekcje

Kolekcja materiatow edukacyjnych do wykorzystania na
lekcjach wielu przedmiotéw. Ciekawe zadania, a nawet
cate lekcje wykonane w aplikacji Genially. Wszystkie zasoby
umieszczone w przedmiotowych kategoriach tematycznych
- opracowane przez nauczycieli, nadzorowane przez opieku-
néw poszczegdlnych dziatéw - s3 moderowane i weryfiko-
wane merytorycznie. Niniejsza kolekgcja to inicjatywa grup
Genially - oficjalna, polska grupa oraz Wakelet Polska.
Pomystodawczynia i koordynatorka projektu Geniallne Lek-
cje jest Agnieszka Halicka.

Zapraszamy do kolekcji Informatyka. \
\ Beata Chodacka
|
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Informatycy
— ilu mamy,

lu potrzeba,
lu nam brakuje

Od dluzszego czasu zastanawiamy sig, ilu specjalistow i specjalistek nam brakuje,
zeby utrzymac chociaz srednie tempo rozwoju kraju — nie méwiac juz o wyrwaniu

sie z pulapki sredniego rozwoju.

Problem oceny ,luki IT” zaczyna sie od tego, ze przez dtuz-
szy czas nie bardzo wiedzieliSmy, ile osdb pracuje w naszej
branzy. Gtéwny Urzad Statystyczny podaje, ze przecietny
stan zatrudnienia (w przeliczeniu na petne etaty) w sekgji
J Polskiej Klasyfikacji Dziatalnosci (PKD 2007) ,Informacja
i komunikacja” - obejmujacej ,produkcje i rozpowszech-
nianie informacji i débr kultury, przekazywanie lub rozpo-
wszechnianie tych débr, dziatalnos¢ ustugowa w zakresie
technologii informatycznych, przetwarzanie danych oraz
pozostatg dziatalno$¢ ustugowa w zakresie informacji”— wy-
nosit w . pétroczu 2022 r. 290,2 tys. oséb. tacznie z whasci-
cielami podmiotéw gospodarczych oraz wspomagajacymi
ich cztonkami rodzin w podmiotach ujetych w sekcji J PKD
pracowato wtedy 305,6 tys. oséb'. Trzeba jednak pamietac,
ze w statystykach GUS podawane sa wielkosci zatrudnienia
ogotem w klasyfikowanych podmiotach o liczbie pracuja-
cych od 10 0séb, tacznie z osobami zarzadzajacymi, perso-
nelem administracyjnym i pomocniczym, a nie liczba pra-
cujacych specjalistow ICT.

Ujecie bazujace na klasyfikacji podmiotu zatrudniajacego
kodami PKD nie pozwala na okreslenie, ilu informatykéw
jest np. wsréd niemal 430 tys. pracownikéw administracji
publicznej, czy wsréd pracownikéw tak silnie zinformaty-
zowanych dziedzin jak ,Dziatalno$¢ finansowa i ubezpie-
czeniowa” (ok. 330 tys. pracujacych), ,Telekomunikacja”
(ok. 52 tys. 0séb) ,Dziatalnos$¢ zwigzana z produkcja filmoéw,

Tomasz Kulisiewicz

<
sekretarz Sektorowej Rady ds. Kompetencji — Informatyka

nagran wideo i programéw telewizyjnych” (prawie 15 tys.
zatrudnionych), czy,Poligrafia i reprodukcja zapisanych no-
Snikéw informacji” (ok. 55 tys. pracujgcych). W bankowosci
juz w ubiegtej dekadzie pojawity sie firmy nazwane finte-
chami. S to w zasadzie firmy informatyczne specjalizujace
sie w ustugach finansowych - albo specjalistycznych (np.
ustugi maklerskie i brokerskie) albo w uproszczonych, za to
szybkich, prostych, przewaznie mobilnych ustugach banko-
wych. W miare rozwoju niektére z nich uzyskaty formalne
licencje bankowe, stajac sie ,wirtualnymi bankami’, ale osa-

1 https://stat.gov.pl/obszary-tematyczne/rynek-pracy/pracujacy-zatrudnieni-wynagrodzenia-koszty-pracy/zatrudnienie-

-i-wynagrodzenia-w-gospodarce-narodowej-w-pierwszym-polroczu-2022-roku,1,47.html (dostep: 19.12.2022)
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dzonymi w systemie bankowosci, wiacznie z obowigzko-
wymi gwarancjami bankowymi. Oczywiscie banki musiaty
zareagowac na te niespodziewana konkurencje, forsownie
rozwijajac swoje zaplecze informatyczne. W miare przeno-
szenia ustug bankowych do Internetu i sieci komérkowych
oraz redukgji (czasem niemal do zera) liczby ,realnych” od-
dziatéw w niektérych z nich jest juz wiecej zatrudnionych
informatykéw niz tradycyjnych bankowcédw, sprzedawcow
ustug i konsultantow.

Bardzo wysokie nasycenie informatyka — a co za tym idzie,
takze wysoki udziat informatykéw w ogdlnym bilansie za-
trudnienia — jest w silnym w kraju sektorze ustug wspolnych
(SSC) i GBS (Global Bussines Services) oraz outsourcingu
proceséw biznesowych (BPO). Weditug wynikéw badania
ABSL (Zwiazku Lideréw Sektora Ustug Biznesowych) prze-
prowadzonego na poczatku 2022 r. w Polsce w centrach
SSC/BPO zatrudnionych byto 400,3 tys. oséb. Catkowita licz-
ba centréw ustug BPO, SSC/GBS, IT, R&D w Polsce wynosita
wtedy 1714. Wiele z nich to firmy duze, przewyzszajace ska-
I zatrudnienia najwieksze dziatajace w kraju firmy informa-
tyczne - 79 centréw zatrudniato ponad 1 tys. pracownikéw,
za$ w 8 lokalizacjach dziataty centra zatrudniajace powyzej
10 tys. 0s6b kazde’.

5 mm_ lluspecjalistow brakuje wg PIE

Wedtug analizy Zespotu Gospodarki Cyfrowej Polskiego
Instytut Ekonomicznego, opublikowanej w raporcie ,llu
specjalistéw IT brakuje w Polsce?”, tacznie w kraju mamy
ok. 586 tys. specjalistow IT, co stanowi 3,5% wszystkich za-
trudnionych w polskiej gospodarce - o 1 punkt procentowy
mniej od sredniej unijnejiaz o 4,5 pkt. proc. mniej od Szwe-
¢ji, bedacej europejskim liderem.

O tym, ze polski rynek pracy IT jest relatywnie stabo rozwi-
niety na tle Unii $wiadczy wskaznik LQ (Location Quotient
— wspétczynnik lokalizacji). Jest to wskaznik relatywny, od-
noszacy jakas wartos¢ dla danego miejsca (miasta, regio-
nu, kraju) do innych miejsc (miast, regionéw, krajéw). Dla
udziatu informatykéw w ogéle zatrudnionych w gospodarce
warto$¢ wskaznika LQ dla Polski wynosi 0,80. Warto$¢ wskaz-
nika na poziomie 1 oznaczataby, ze w Polsce udziat specjali-
stow IT w ogole zatrudnionych w gospodarce jest taki sam
jak w Unii Europejskiej, wartos¢ ponizej 1 oznacza, ze jest
nizszy. Liderami w UE s3 Szwecja (LQ 1,81), Finlandia (1,67)
i Holandia (1,64). Jeszcze nizsza jest wartos¢ wskaznika LQ
dla udziatu sektora ICT w wartosci dodanej brutto - w odnie-
sieniu do $redniej krajéw UE wynosi dla Polski 0,77. Z faktu,
ze LQ dla wartosci dodanej brutto jest nizszy niz dla udziatu
w zatrudnieniu mozna wyciaggng¢ wniosek, ze nasz sektor
informatyczny jest w wiekszej mierze poddostawca dla firm
globalnych niz dostawca produktéw i ustug o wyzszej war-
tosci dodanej. Warto zauwazy¢, ze — zdaniem autoréw rapor-
tu PIE - taka warto$¢ tego wskaznika dla wartosci dodanej
brutto odpowiada potencjatowi polskiego sektora IT w uje-
ciu makroekonomicznym: niski udziat specjalistow IT wynika
zmniejszej niz w innych krajach UE roli IT w gospodarce. We-
dtug wyliczen autoréw raportu do osiggniecia stanu zatrud-
nienia wystarczajacego dla potencjatu i struktury naszej go-
spodarki brakuje tylko ok. 25 tys. specjalistow IT, natomiast
do osiagniecia wskaznika 1 dotyczacego udziatu w zatrud-
nieniu Polsce mamy ich za mato o ponad 147 tysiecy.

Skad sie biorag informatycy

Nieprzerwanie od kilku lat informatyka jest na pierwszym
miejscu popularnosci studidw stacjonarnych pierwszego
stopnia i jednolitych studidéw magisterskich wedtug ogol-
nej liczby zgtoszen kandydatéw.

1 Informatyka 36026
2 Psychologia 35264
3 Zarzadzanie 29272
4 Kierunek lekarski* 21620
5 Prawo 20 541

Tabela 1. Liczba zgtoszen kandydatow
w roku akademickim 2021/2022
*) bez uwzglednienia uczelni nadzorowanych przez Ministra Zdrowia

Zrédto: https://www.gov.pl/web/edukacja-i-nauka/informacja-o-wynikach-rekru-
tacji-na-studia-na-rok-akademicki-20212022-w-uczelniach-nadzorowanych-prze-
z-ministra-edukacji-i-nauki (dostep: 12.12.2022)

2 https://absl.pl/storage/app/media/ABSL-2022-Raport.pdf (dostep: 12.12.2022)
3 tukasik, K, Strzelecki, J., Sliwowski, P, Swiecicki, I. (2022), llu specjalistow IT brakuje w Polsce?, Polski Instytut Ekonomiczny, Warszawa
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studia Il stopnia

studia | stopnia

w trakcie studiéw

studiowatem, ale nie ukonczytem
podyplomowe

szkota srednia

doktorat

38%

Podobnie jak na catym $wiecie, coraz wiecej programistéw
wybiera pozaformalne $ciezki zdobywania kompetencji —
albo nie rozpoczynajac studiéw informatycznych, albo po-
rzucajac je. To drugie zjawisko jest juz mocno komentowane
przez nauczycieli akademickich z wydziatéw informatyki
obok kwestii pracy zawodowej studentéw studidow infor-
matycznych. Z jednej strony fakt, ze wielu studentéw infor-
matyki juz od drugiego czy trzeciego roku studiéw pracuje
zawodowo w swojej specjalnosci mozna oceniac pozytyw-
nie, bo w ten sposéb zdobywaja oni cenne umiejetnosci
praktyczne. Mozna to traktowac jako prywatna realizacje
modelu ksztatcenia dualnego, znanego np. z niemieckiego
Sredniego szkolnictwa zawodowego. Zdobycie dobrze ptat-
nego zatrudnienia juz na studiach sktania ponad 7% studen-
téw do porzucenia studidw informatycznych. Uwazajg, ze
jesli nie majg zamiaru robic kariery akademickiej, to dyplom
ukonczenia studiéw nie jest im niemal do niczego potrzeb-
ny. Duzy odsetek konczy studia na | stopniu (licencjat/studia

absolwenci | kierunek ‘ liczba zgtoszen
2015 58,0% 36,6%
2016 60,2% 37,9%
2017 55,0% 33,4%
2018 52,5% 26,7%
2019 49,3% 12,8%

Procent absolwentéw, ktérzy po uzyskaniu dyplomu studiow
informatyki | stopnia podjeli i ukonczyli studia Il stopnia

(na podstawie badari loséw absolwentdw kierunkéw, ktdre koriczyto
wiecej niz 10 absolwentdw — tqcznie dla kazdego roku ok. 6 tys. 0séb)
Zrédto: https://www.kierunki-studiow.info/studia/1st/informatyka

Rysunek 1. Wyksztatcenie krajowych programistow
Zrédto: https://bulldogjob.pl/it-report/2022 (dostep: 20.1.2022)

inzynierskie). Cho¢ na razie z prezentowanego na wykresie
(rys. 1) badania Bulldogjob wynika, ze studia Il stopnia (nie-
koniecznie informatyczne) ma za soba 38% specjalistow
IT, to jednak wedtug czastkowych danych m.in. z serwiséw
Sledzacych losy absolwentéw udziat konczacych studia in-
formatyczne Il stopnia w latach 2015-2019 szybko spadat.

. Skad wzig¢ informatykow

u
W debatach on-line oraz dyskusji na konferencji sieci Ko-
met@, zorganizowanej przez Stowarzyszenie Miasta w In-
ternecie® pod hastem ,Jak ograniczy¢ deficyt specjalistow
informatykow w Polsce” brala udziat Sektorowa Rada
ds. Kompetencji — Informatyka, ktéra zorganizowata grupe
roboczg firm ICT. Po ozywionej dyskusji on-line w listopa-
dzie br. przedstawiciele tej grupy Rady (w sktadzie: Tomasz
Klekowski, Krzysztof Rychlicki-Kicior i Tomasz Kulisiewicz)
wystapili na konferencji 16 grudnia, przedstawiajgc wnioski
i postulaty z listopadowej dyskusji w grupie roboczej.

Jednym z pierwszych postulatéw zgtoszonych w dyskusji
on-line byto zwiekszenie ,rozdzielczosci” prowadzonych
analiz zapotrzebowania gospodarki i administracji oraz luki
IT, dotyczacych poszczegdlnych specjalnosci i rél zawodo-
wych z obszaru informatyki. W tym aspekcie siegna¢ mozna
do zartobliwego argumentu np. z dziedziny budownictwa:
nie wystarczy stwierdzi¢, ze brakuje nam dziesiatkow ty-
siecy budowlancow, warto bowiem wiedzie¢, jakich spe-
cjalnosci: zbrojarzy, tynkarzy czy projektantéw konstrukgji
budynkéw.

Zdaniem zespotu, w wielu obszarach zastosowan IT (np.
zarzadzanie infrastrukturg sprzetowa i sieciowg oraz $ro-

4

https://kometa.edu.pl/artykuly/371,jak-ograniczyc-deficyt-specjalistow-informatykow-w-polsce-niekonferencja-sieci-

edukacji-cyfrowej-komet
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dowiskiem systemowym, pomoc techniczna dla uzytkow-
nikéw itp.) zupetnie wystarczajg kompetencje specjali-
styczne dobrze wyszkolonych technikéw-informatykdw.
Dlatego dziataniem zmniejszajacym deficyt specjalistéw
jest zarowno zwiekszanie liczby uczniéw i absolwentéow
kierunkow ICT w szkotach branzowych Il stopnia, jak i pod-
noszenie poziomu ich kompetencji zawodowych. Wedtug
danych GUS i MEIN w roku szkolnym 2019/2020 na 648,5
tys. uczniow technikéw 99,7 tys. uczyto sie na kierunkach
zwigzanych z technologiami informacyjnymi, a ukonczyto
je 19,3 tys. absolwentéw. Cho¢ w zestawieniu szacowang
na 147 tys. specjalistow luka IT niecate 20 tys. wydaje sie to
niewiele, to jednak zwiekszenie liczby technikéw na pewno
by te luke troche ,zasypywato”. Zwiekszanie liczby uczniéw
i absolwentéw oraz podnoszenie ich kompetencji wymaga
jednak przyciggniecia do szkét nauczycieli przedmiotéw
specjalistycznych oraz rozszerzenia wspotpracy firm ze
szkotami. Metoda sprawdzona od lat (a nawet od stuleci
- by przywotaé przyktady uczniéw i czeladnikédw cechéw
zawodowych) jest Scista wspotpraca szkot z firmami, reali-
zujgca model szkolnictwa dualnego. Jednak w przypadku
firm - zwlaszcza mniejszych — pojawia sie problem ,straty
potencjatu produkcyjnego’, wyczuwalny juz na poziomie
praktyk zawodowych uczniéw technikéw i szkét branzo-
wych i na pewno intensywniejszy przy rozbudowie syste-
mu szkolnictwa dualnego. Otéz uczniami-praktykantami
musi sie w firmie kto$ zajmowac. Oczywiscie oddelegowa-
nie pracownikéw (najlepiej: najbardziej doswiadczonych
i majacych do tego podejécie pedagogiczne) do mentorin-
gu, uczenia i opieki nad praktykantami jest dla firm inwe-
stycja o horyzoncie czasowym 1-2 lat, ale czas poswiecony
na wspomniane dziatania ,znika” w firmie z bilansu czasu
produkcyjnego. Korporacje czy mniejsze firmy bedace fi-
liami korporacji uwzgledniaja takie inwestycje w swoich
bilansach czasu pracy, ale dla firm z sektora MSP (stanowig-
cych wiekszos¢ firm informatycznych) ta strata czasu jest
istotna i wymagataby jakiejs rekompensaty, cho¢by podat-
kowej. Dotyczy to nie tylko praktyk zawodowych i szkolenia
w schemacie dualnym, ale takze doszkalania i mentoringu
poczatkujacych informatykdw (tzw. junioréw). Organizacja
pracodawcédw ustug IT SoDA (Software Development As-
sociation Poland) zaproponowata wsparcie firm IT doszka-
lajacych junioréw w formie doptat ze srodkéw publicznych
w pierwszym roku zatrudnienia 50%, w drugim roku 25%
do kosztéw pracy juniora — przy gwarancji zatrudnienia
go przez co najmniej kolejne dwa lata. Zdaniem obliczen
autoréw tej propozycji koszty takich doptat zwrécityby sie
budzetowi kraju w podatkach w ciggu 4 lat. Jednak szan-
se na srodki publiczne dla sektora uwazanego za majacy
bardzo wysokie przychody i zyski sa (delikatnie moéwiac)
znikome, czemu dato wyraz Ministerstwo Finanséw w roz-
mowach na ten temat z przedstawicielami SoDA. Podob-
nie jak inne grupy robocze, takze grupa Rady podnosita
(nietatwy w realizacji) postulat pozyskania dodatkowych
nauczycieli przedmiotéw informatycznych, matematyki,
fizyki i innych wchodzacych w skfad obszaru zwanego
STEM (ang. science, technology, engineering, mathe-
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matics). Adresatem postulatu dotyczacego zwiekszania
udziatu i podnoszenie poziomu ksztatcenia w najszybciej
rozwijajacych sie obszarach, w ktérych szybko rosnie po-
pyt w firmach ICT (Al, cyberbezpieczenstwo, przemyst 4.0)
jest oczywiscie caly system szkolnictwa i edukacji — od
szkét Srednich po studia doktorskie.

Cho¢ w historii pionierskich lat informatyki — zaréwno Swia-
towej, jak i polskiej — mamy wspaniate przyktady osiggniec
kobiet, to jednak od latich udziat zaréwno wsréd studentéw
i absolwentéw informatyki, jak i zatrudnionych w branzy IT
oscyluje wokét 15%. Stad postulaty kontynuacji i intensyfi-
kacji programéw i dziatari wspierajacych szkoty i uczelnie
w przycigganiu kobiet do branzy IT. Wedtug danych ze-
branych w raporcie PIE, Polska zajmuje czwarte od korca
miejsce w UE pod wzgledem udziatu kobiet wsréd specja-
listdw IT: 15,5% przy $redniej UE 19,1%. Liderem jest Butga-
ria, w ktorej przy zblizonym do Polski udziale informatykow
w 0gdlnym zatrudnieniu udziat kobiet w branzy przekracza
30%. Brak kobiet-absolwentek kierunkéw ICT dodatkowo
zwieksza luke IT w Polsce. Cho¢ autorzy raportu PIE szacuja,
ze nawet gdyby udziat kobiet wzrést do 50% (przy tej sa-
mej liczbie mezczyzn konczacych studia informatyczne), to
(maksymalna) luka IT zmniejszytaby sie zaledwie o 13%, to
jednak nikt nie ma watpliwosci, ze szanse te takze nalezy
wykorzysta¢. W dyskusjach grupy roboczej Rady przedsta-
wiciele SODA podnosili takze kwestie wspotpracy ze srodo-
wiskowymi organizacjami pozarzadowymi w celu popula-
ryzacji pracy w sektorze ICT os6b z niepetnosprawnosciami.

Na podstawie doswiadczen wiodgcych uczelni Swiatowych
i dobrych przyktadéw krajowych formutowano w dysku-
sjach zespotu roboczego postulaty dotyczace zachecania
absolwentow do wspétpracy z uczelnig (m.in. w formie pro-
wadzenia zaje¢ na uczelniach oraz popularyzacji dziatalno-
Sci stowarzyszen typu alumni), a takze zwiekszania udziatu
przedstawicieli firm w ksztatceniu studentow (praktyki,
wspodtpraca w tworzeniu programéw studiow). W dyskusji
postulowano takze wprowadzenie projektéw miedzywy-
dziatowych i miedzyuczelnianych dla specjalistéw ICT i spe-
cjalistow innych dziedzin, majace na celu istotne zwieksze-
nie zakresu interdyscyplinarnosci studidow wyzszych.

Podniesieniu poziomu cyfryzacji polskiej gospodarki sprzy-
jalyby prowadzone przez uczelnie, branzowe organizacje
pracodawcow (m.in. PIIT, SoDA, Zwigzek Pracodawcéw
Technologii Cyfrowych Lewiatan) i stowarzyszenia (m.in. PTI)
wyktady, seminaria i warsztaty z transformacji cyfrowej ze
studiami przypadkéw. Celem takich dziatarn powinno by¢
zarébwno podnoszenie poziomu kompetencji cyfrowych
pracownikéw firm nieinformatycznych i instytucji sekto-
ra publicznego (w tym menedzerow i wiascicieli firm), jak
i podnoszenie umiejetnosci wspédtpracy specjalistéw IT
z odbiorcami rozwigzan.

Z doswiadczen europejskich i swiatowych - gtéwnie
uczelni oraz duzych firm - wynika zgtoszony postulat




upowszechnienia istniejacych matryc opisu kompetencji -
e-CF (e-competence Framework, bedaca w dodatku polskg
norma PN-EN-16234-1 2020-05, cho¢ na razie tylko w wersji
,Ooktadkowej” — z polskim tytutem i angielskojezyczng tre-
$cig) czy SFIA (Skills Framework for the Information Age).

Jak nawielkos¢ lukiIT oraz tempo cyfrowej transformacji go-
spodarki wptyna nowe metody wspotpracy zespotéw infor-
matycznych i nieinformatycznych w firmach i instytucjach?
W $lad za metodyka DevOps w firmach nieinformatycznych
pojawita sie bowiem praca w schemacie BizDevOps, reali-
zowanym w formie $cistej wspétpracy w mieszanych zespo-
tach tworzacych lub modyfikujacych rozwigzania informa-
tyczne. Zespoty te skfadaja sie ze specjalistow z dziatéw IT
i dziatéw biznesowych. Warunkiem sukcesu takiej koncepcji
jest upowszechnienie wiedzy informatycznej wsrod oséb
z pionéw biznesowych firmy przy jednoczesnym wzroscie
stopnia rozumienia procesow biznesowych wsréd informa-
tykéw. Mozliwosci dziatania w takich zespotach rosng dzieki
stosowaniu coraz bardziej rozbudowanych i coraz tatwiej-
szych w uzyciu rozwigzan umozliwiajacych tworzenie opro-
gramowania przez ,nieprogramistow’, majacych za sobg
najwyzej kursy (w tym kursy on-line). Praca taka w takim
schemacie w coraz mniejszym stopniu polega na tworzeniu
kodu programu, a w coraz wiekszym - na umiejetnosci zna-
lezienia wtasciwej biblioteki czy zrebu (frameworku), jego
zastosowania i kastomizacji odpowiedniej do potrzeb. Roz-
woj narzedzi nisko- i zero-kodowych umozliwia tworzenie
oprogramowania bez umiejetnosci kodowania w konkret-
nym jezyku programowania. Od umiejetnosci kodowania
duzo wazniejsze jest rozumienie proceséw biznesowych,
w ktdérych maja byc¢ zastosowane aplikacje informatyczne.

5= Czydasie,importowac” specjalistow

Taki ,import” ogranicza wiele czynnikéw: gospodarczych,
kulturowych czy nawet politycznych. W projekcie poli-
tyki migracyjnej MSWiA z czerwca 2019 r.° zalecano sku-
pienie sie na imigracji cyrkulacyjnej i krétkoterminowej,
skoncentrowanej na biezacych potrzebach rynku pracy
(ze szczegdblnym uwzglednieniem luk kompetencyjnych),
a jednoczesnie na tworzeniu systemu asymilacji dla cudzo-
ziemcow planujacych pozostanie w Polsce. W dokumencie
znalazly sie krytykowane w dyskusji spotecznej sformuto-
wania o zdolnosci i koniecznosci akceptacji przez cudzo-
ziemcdw i przyjmowania jako swoich wiasnych wartosci
obowigzujacych w Polsce, w tym $wiatopogladowych i re-
ligijnych (np. s. 45:,brak takiej zdolnosci powinien skutkowac

odmowgq udzielenia zezwolenia pobytowego”). Prawdopo-
dobnie w wyniku krytyki dokumentowi temu nie nadano
dalszego biegu legislacyjnego, zamiast niego w lipcu 2021 r.
pojawit sie projekt uchwaty Rady Ministrow w sprawie
przyjecia dokumentu ,Polityka migracyjna Polski — kierunki
dziatan 2021-2022"° Znalazty sie w niej takie sformutowania
jak np.,Przycigganie do Polski cudzoziemcow studiujgcych na
kierunkach istotnych z punktu widzenia polityki rozwojowej
paristwa, w tym na kierunkach technicznych i informatycz-
nych” oraz ,Zachecanie do pozostania w Polsce cudzoziem-
céw koriczgcych studia na polskich uczelniach” (s. 6). Uchwa-
ta miafa zosta¢ podjeta na posiedzeniu RM 19 pazdziernika
2021 r., ale w ostatniej chwili projekt zostat usuniety z po-
rzadku obrad Rady Ministréw. W wykazie prac legislacyj-
nych i programowych Rady Ministréw do dzi$ widnieje jako
termin uchwalenia IV kwartat 2022 r. — czyli koniec plano-
wanego okresu 2021-2022. Wedtug danych Departamen-
tu Rynku Pracy Ministerstwa Rozwoju, Pracy i Technologii
z 2020 r. $redni czas uzyskiwania zezwolenia wydawanego
przez wojewodéw od 2015 r. niezmiennie wynosit ok. 60 dni
przy ustawowym czasie na wydanie decyzji w sprawach
nie wymagajacych wyjasnien wynoszacym 30 dni. Mimo,
ze Ministerstwo Rodziny i Polityki Spotecznej szacowato,
ze w 2021 roku wydano 502,3 tys. zezwolen na prace dla
cudzoziemcow, czyli 22% wiecej niz rok wczesdniej, to jed-
nak nadal zdarzaty sie opdznienia przekraczajace kilka
miesiecy. Natomiast od wydarzen na granicy polsko-biato-
ruskiej, a nastepnie ataku Rosji na Ukraine w lutym 2022 r.
wszystkie regulacje dotyczace migrantéw miaty charakter
tymczasowy i dorazny. Najwieksze zmiany wprowadzono
ustawg z 17 grudnia 2021 r., ktéra weszta w zycie w kon-
cu stycznia 2022 r. Z jednej strony przedtuzono niektére
(niedotrzymywane dotad) terminy za$ cze$¢ najwiekszych
opodznien zlikwidowano prostym posunieciem: wszystkie
postepowania rozpoczete przed 1 stycznia 2021 r. musiaty
zostac zakonczone udzieleniem zezwolenia na okres 2 lat.
Z drugiej strony istotnym utatwieniem byto zniesienie od
marca 2022 r. obowigzku posiadania zezwolenia na prace
dla wszystkich obywateli Ukrainy przebywajacych legalnie
w Polsce - zastgpiono je powiadomieniem przez podmiot
zatrudniajacy powiatowego urzedu pracy.

Wedtug informacji przekazanych przez MRIPS, na koniec
lipca 2022 r. liczba ubezpieczonych oséb, ktére w zgto-
szeniu do ubezpieczer emerytalnego i rentowych podaty
obywatelstwo inne niz polskie, wyniosta 1 024 757. Najlicz-
niejsza grupe stanowili obywatele Ukrainy (735,8 tys.), na
drugim miejscu byli Biatorusini (91,2 tys.), na trzecim oby-
watele Gruzji (29,1 tys.)’.

5 https://interwencjaprawna.pl/wp-content/uploads/2019/06/Polityka-migracyjna-Polski-wersja-ostateczna.pdf (dostep:

15.12.2022).

https://www.gov.pl/web/premier/projekt-uchwaly-rady-ministrow-w-sprawie-przyjecia-dokumentu-polityka-migracyjna-pol-

ski-kierunki-dzialan-2021-2023 (dostep 1.12.2022)

https://www.gov.pl/web/rodzina/ponad-milion-cudzoziemcow-pracuje-legalnie-w-polsce (dostep 31.10.2022)
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Nadzieje dotyczace zatrudnienia informatykéw z Biatoru-
si, ktére pojawity sie wraz z wydarzeniami politycznymi
w tym kraju w 2020 r. — niekorzystnymi dla specjalistow
branzy IT traktowanej przez cate lata priorytetowo przez
wtadze biatoruskie - spowodowaty zainicjowanie rzado-
wego programu ,Poland. Business Harbour”, ktérym ob-
jeci byli zaréwno indywidualni specjalisci, jak i firmy IT,
w tym firmy o charakterze start-upéw®. Pracownicy z bia-
toruskich firm IT, ktére zdecydowaty sie na przeniesienie
swojej dziatalnosci zagranice, zazwyczaj przeniesli sie
wraz z nimi - ale tylko niewiele takich firm wybrato Pol-
ske jako miejsce docelowe dostaw ich produktéw i ustug.
Pierwszymi wyborami dla wyjezdzajacych informatykéw
biatoruskich byly poczatkowo Federacja Rosyjska oraz
Ukraina - przede wszystkim ze wzgledéw praktycznych
(znajomos¢ warunkow, kwestie jezykowe). Najsilniejsze
informatyczne firmy biatoruskie bez problemoéw przenio-
sty swoja dziatalno$¢ do krajow Europy Zachodniej i USA
(zreszta wiele z nich miato tam juz swoje filie), korzysta-
jac z daleko wyzszych zarobkéw specjalistéow IT w tych
krajach. Radykalnie zmienita sytuacje agresja Rosji, ktora
najpierw przerwata wyjazdy biatoruskich specjalistéw do
pracy w Rosji i na Ukrainie, a nastepnie praktycznie za-
blokowata mozliwosci pozyskiwania przez Polske specja-
listéw IT z Ukrainy. Juz od kilku lat biatoruscy i ukrainscy
specjalisci IT byli obiektem zainteresowania firm headhun-
terskich z Europy Zachodniej i USA, m.in. z racji ich obec-
nosci na tamtych rynkach. Wedtug danych z cytowanego
raportu ,llu specjalistéw IT brakuje w Polsce?” udziat ICT
w ukrainskim eksporcie ustug wynosit ponad 38%, a bia-
toruskim — ponad 31% ($rednia UE to niecate 18%). Czes¢
specjalistow ukrainskich pracuje dzi$ na potrzeby obron-
ne Ukrainy, natomiast wiekszos$¢ kontynuuje dostarczanie
oprogramowania i ustug na eksport, robiac to takze w ra-
mach witasnych podmiotéw gospodarczych zarejestrowa-
nych w Polce. Wedtug danych z CEIDG opublikowanych
w ,Tygodniku Gospodarczym PIE", od poczatku roku do
wrzesnia obywatele Ukrainy zarejestrowali tacznie 10 207
dziatalnosci gospodarczych — w tym 41% zatozyty kobie-
ty. Z tego w sektorze J (Informacja i komunikacja) kobiety
zatozyty 11% podmiotéw, mezczyzni 19%. Zdecydowana
wiekszo$¢ tych tacznie ponad 1,6 tys. mikrofirm (16% zato-
zonych) to dziatalno$¢ zwigzana z oprogramowaniem oraz
doradztwem w zakresie informatyki (kod PKD J62)°.

Program Poland.Business Harbour zostat przywotany przez
Tomasza Klekowskiego w trakcie dyskusji grupy roboczej
na konferencji 16 grudnia br. - w postaci postulatu stwo-
rzenia podobnego programu w celu sprowadzania do kraju
z zagranicy nie tylko pracownikéw, ale takze wyktadowcéw
kierunkow IT.

Z oczywistych przyczyn obecnie nie mozna liczy¢ na pozy-
skiwanie specjalistéw IT z Rosji. Kierunkiem obserwowanej
emigracji informatykéw z Rosji, mocno nasilonej po roz-
poczeciu w Rosji czesciowej mobilizacji (mimo zapewnien
wtadz rosyjskich, ze nie dotyczy ona specjalistéw IT), nie
jest ani Polska, ani Europa Zachodnia, USA czy Kanada, ale
b. republiki ZSRR, a takze Turcja i niektére kraje arabskie™.

Mozliwosci pozyskania specjalistow IT z krajow pozaeuropej-
skich —w tym z Indii, Chin czy Wietnamu, a wiec krajéw, w kt6-
rych poziom specjalistycznych kompetencji informatycznych
jest juz dostatecznie wysoki, sg bardzo ograniczone - zaréw-
no z uwagi na réznice kulturowe powodujgce problemy z ak-
ceptacjg cudzoziemcOw spoza Europy w Polsce, jak i wzgledy
praktyczne (odlegtos¢, formalnosci wizowe itp.), a takze ro-
snacy poziom konkurencyjnosci lokalnych rynkéw pracy dla
specjalistéw IT — co jest widoczne nie tylko w obszarze rozbu-
dowywanego w Indiach od dziesiecioleci outsourcingu ustug
IT, ale takze w przypadku szybko rozwijajacego sie rynku IT
w Chinach i w Wietnamie. Co wiecej: w kilku krajach, ktére
mogtyby by¢ Zrédtem pozyskania specjalistéw IT widoczny
jest juz deficyt liczby specjalistow w dynamicznie rosnacych
firmach lokalnych. Nasila sie tez ,drenaz mézgéw” ze strony
krajow, w ktérych sektor IT szybko sie rozwija — np. Chin, Fili-
pin, Indonezji, Korei Potudniowej i Tajwanu. Przycigganie ryn-
kéw lokalnych niemal catkowicie blokuje mozliwosci pozy-
skiwania informatykéw z tych regionéw Afryki, w ktérych sg
niezle wyksztatceni absolwenci wydziatéw informatycznych:
Algierczykéw i Tunezyjczykdw ,importuje” Francja, Egipcjan —
bogate arabskie kraje Bliskiego Wschodu, a angielskojezycz-
nych informatykéw z Kenii, Nigerii i Tanzanii — RPA.

Znamienny jest przykfad kraju, ktéry ma niezwykle restryk-
cyjne przepisy dotyczace imigracji zarobkowej — Australii.
Od kilku juz lat wprowadzane sg tam istotne utatwienia
a nawet mechanizmy wsparcia majace na celu pozyskiwa-
nia poszukiwanych specjalistéw, w tym informatykow.

8 W ramach Poland.Business Harbour od grudnia 2020 r. specjalisci IT z Biatorusi mogli otrzymac specjalng wize, dzieki ktorej
nie musieli ubiegac sie o pozwolenie o prace. W 2021 r. uprawnienia takie uzyskali takze informatycy z Armenii, Azerbejdzanu,
Gruzji, Motdawii, Rosji i Ukrainy a od wrzesnia 2022 r. program zostat otwarty na caty swiat. Do wrzesnia 2022 w ramach
programy wizy otrzymato ponad 58,5 tys. 0séb (pracownikéw i ich rodzin). Wedtug oszacowania cytowanego raportu PIE

wsréd nich byto ok. 30 tys. pracownikéw sektora IT.

9 https://pie.net.pl/numer-43-2022-27-pazdziernika-2022-r/ (s. 8-9) (dostep 1.11.2022)

10 W informacji dla Dumy éwczesnego prezesa rosyjskiego Stowarzyszenia Komunikacji Elektronicznej (NP RAEK), Siergieja
Ptugotarienki, z Rosji juz w pierwszych miesigcach agresji wyemigrowato od 70 do 100 tys. informatykéw. Szacowano wtedy,
ze do konca kwietnia 2022 r. facznie wyjedzie ok. 170 tys. specjalistow (https://www.themoscowtimes.com/2022/03/22/170k-
russian-it-specialists-could-emigrate-by-april-industry-a77034 - dostep 30.10.2022)
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Jak uzywac

algorytmu Grovera

Przewodnik po nauczaniu informatyki kwantowej cz. 7.

P

\
absolwent Wydziatu Elektroniki Politechniki Warszawskiej, tu réwniez zdoby# tytut

doktora automatyki. Od 1983 r. pracuje na Wydziale Inzynierii Elektrycznej i Komputerowej
w Portland State University, gdzie jest profesorem zwyczajnym i dyrektorem
Laboratorium Robotéw Inteligentnych.

Jeden ze wspotautoréw WARP - pierwszego kompilatora jezyka VHDL

dla uktadéw FPGA. Twdrca Diagraméw Decyzyjnych Kroneckera,

struktury krat logicznych i koncepcji robotéw kwantowych. Przyczynit sie do powstania
oprogramowania dla syntezy logicznej, uzywanego w przemysle USA.

Pracowat jako profesor wizytujacy w Holandii, Francji, Japonii, Korei Potudniowej

Zrédfto: GetReal-WordPress.com

i Ludowej Republice Chin. W latach 2002-2004 byt profesorem zwyczajnym w KAIST — Korean Advanced Institute of Science

and Technology, gdzie zajmowat sie robotyka humanoidalng i komputerami kwantowymi. Kierowat Komitetem Logiki
Wielowartosciowej IEEE w latach 2003-2005 i grupa robocza Towarzystwa Inteligencji Obliczeniowej IEEE dla Inzynierii Kwantowej
w latach 2006-2007. Autor ponad 515 publikacji o automatycznym projektowaniu, syntezie logicznej, logice wielowartosciowej,
logice odwracalnej, uczeniu maszynowym, robotyce i informatyce kwantowe;j.

Proces syntezy wyroczni zawiera etapy poréwnywalne do
klasycznego projektowania uktadéw cyfrowych przy uzyciu
narzedzi automatycznego projektowania: projekt architek-
tury, synteza wysokiego poziomu, optymalizacja standar-
dowych blokéw (takich jak bloki arytmetyczne czy kom-
paratory), synteza logiczna i layout kwantowy, czyli préba
optymalnego rozmieszczenia blokéw i bramek kwantowych
w przestrzeni fizycznej realnego komputera kwantowego.

Jednym z wariantéw jest LNNM (Linear Nearest Ne-
ighbor Model)!, czyli liniowe rozmieszczenie kubitéw,
gdzie kazdy kubit komunikuje sie tylko z sgsiadami z gory
i z dotu. Inny obecnie istotny wariant to rozmieszczenie

kubitéw w przestrzeni dwuwymiarowej, gdzie na przy-
ktad kazdy kubit komunikuje sie z sagsiadami z goéry, z dotu,
z lewej i prawej strony. Problem, jak optymalnie mapo-
wac uktady kwantowe z bramek teoretycznych na kubity
rozmieszczone regularnie w dwuwymiarowej przestrzeni
opisanej grafem, w ktérym wezty sg kubitami a krawedzie
- parami kubitéw, wymieniajgcych informacje bezposred-
nio miedzy sobg. Przyktad syntezy sumatora kwantowego
dla layoutu liniowego mozna znalez¢ w pracy?.

Problem syntezy logicznej polega na tym, jak optymal-
nie zrealizowa¢ poszczegélne bloki jako funkcje boolow-
skie. Poniewaz w naszym podejsciu bloki te na og6t nie

T Perkowski, M., Lukac, M., Shah, D., Kameyama, M.: Synthesis of quantum circuits in Linear Nearest Neighbor model using
Positive Davio Lattices. Facta Universitatis, Ser.: Electronics and Energetics, 2011, 24(1), 73-89.

2 Dereizadeh, S., Premaratne, S.P,, Matsuura, A.Y., Perkowski, M.: Designing Gates to Realize a Full Adder Quantum Circuit in cQED
Transmon Systems, Book Chapter 20 in Handbook: Nanoengineering, Quantum Sciences and Nanotechnologies, Editor: Sergey
Lyshevski, CRC Press by Taylor and Francis Group, LLC, 2019.
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sq funkcjami odwracalnymi (permutacyjnymi mapami
jeden-na-jeden), wymagaja one dodatkowych kubitéw.

2> Nasza metodologia redukuje koszt

kwantowy uktadu kosztem zwigkszonej
liczby kubitow. Praktycznie jest to
jedyne moZzliwe rozwigzanie, gdyz
projektant nie zna explicite funkcji
boolowskiej, ktorg realizuje

- zna jedynie bloki funkcjonalne,

ktore sie na niq sktadajqg.

Jest to podobne do projektowania klasycznego komputera,
ktéry nigdy nie jest opisany w catosci jako jeden automat.
Omawiamy tylko niektére zadania potrzebne do budowy wy-
roczni, ale nasze przyktady wystarczajaco ilustrujg podstawo-
we problemy, ktére musi rozwigzac projektant praktycznie re-
alizowalnej wyroczni w jezykach opisu sprzetu kwantowego.

E:==. Bloki standardowego algorytmu

Grovera

Ideg algorytmu Grovera jest umieszczenie kubitéw repre-
zentujacych cata przestrzen poszukiwania o rozmiarze
N w stanie superpozycji, praktyczna réwnolegtos¢ dla n
zmiennych problemu, gdzie N < 2. Wyrocznia razem z na-
stepujacym po niej operatorem dyfuzyjnym nazywana jest
petla Grovera. Za transformatg Hadamarda (w kolejnosci
przetwarzania) umieszczona jest wyrocznia. Jako pierw-
szy element petli Grovera powoduje ona zmiane znaku
stanéw wyrdéznionych (rozwigzan — minterméw z ON) na
ujemny. Nastepnym elementem petli Grovera jest opera-
tor dyfuzyjny, ktéry zwieksza amplitude stanow wyréznio-
nych, zwiekszajac tym samym prawdopodobienstwo, ze
te stany bedga rezultatem pomiaru na wektorze kubitow,
odpowiadajgcym zmiennym wejéciowym. Po OyN itera-
cjach petli Grovera prawdopodobienstwo pomiaru stanu
wyréznionego jest zblizone do 1 (w przypadku problemu
posiadajacego jedno rozwigzanie).

Wyrocznia klasyczna zmienia dla stanéw wyréznionych
wartos$¢ boolowska bitu decyzyjnego. Natomiast wyrocz-
nia kwantowa dziata na catym stanie kwantowym wszyst-
kich kubitow wejsciowych i zmienia faze kwantowa na
ujemna dla tych mintermdw, dla ktérych funkcja boolow-
ska wyroczni jest spetniona.

— T
ns(] ] H®n . .
— - H

o d

Rys.1. Algorytm Grovera startuje z transformacji
Hadamarda, po ktérej nastepuje liczba %‘/% wywolan G,
po czym nastepuje pomiar kwantowy. Przez ns oznaczamy
wektor zmiennych wejsciowych problemu

ns[] H®n H®n

Ok

Rys. 2. Schemat petli Grovera G, sktadajacej sie z wyroczni dla
danego problemu O, po ktérej nastepuje operator dyfuzyjny.

Operujac na kubitach, poszukiwanie Grovera uzywa wyroczni
Ok i dokonuje szeregu iteracji petli Grovera (opisanych jako
G na rys. 1), aby znalez¢ jedna z kombinacji wartosci funkgji
bedacych rozwigzaniami. Rys. 1 pokazuje bloki uzyte w al-
gorytmie Grovera, inicjalizacje transformatg Hadamarda, na-
stepnie wielokrotne wywotanie petli Grovera i na korcu po-
miar. Bloki kwantowe na nizszym poziomie hierarchii opisu,
wewnatrz petli Grovera, pokazuje rys. 2. Widac tu operator dy-
fuzji, ktéry sktada sie z wektora bramek Hadamarda, bloku A
i nastepnego bloku bramek Hadamarda. Blok A zawiera uktad
zmiany fazy zbudowany z wielowejsciowej bramki Toffoliego,
ktorej kubit wyjsciowy otoczony jest bramka Hadamarda po
obu stronach. Ukfad dyfuzji moze by¢ zatem zbudowany je-
dynie z bramek odwracalnych i bramek Hadamarda.

Nie wyjasniamy wszystkich detali algorytmu Grovera.
Wazne jest jednak zauwazenie, ze kiedy zadna z kombina-

3 Rieffel, E.,, Polak, E.: Quantum Computing: A Gentle Introduction. The MIT Press, 2011.

4 Brassard, G., H@yer, P, Tapp, A.: Quantum counting. Automata, Languages and Programming, 1998, 820-831, DOI: 10.1007/

BFb0055105
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¢ji wejsciowych nie spetnia warunkéw (funkcja boolow-
ska wyroczni réwna 0, niespetnialna), to algorytm zwrdci
losowo arbitralng kombinacje wejsciowa. Zatem wszyst-
kie odpowiedzi algorytmu powinny by¢ weryfikowane
na komputerze klasycznym albo na komputerze kwan-
towym poprzez sprawdzenie ich na wyroczni traktowa-
nej teraz jak funkcja boolowska, uzyta poza algorytmem
Grovera. Jest to powtarzane wielokrotnie w algorytmach
hybrydowych. Metafora algorytmu kwantowego jako ,in-
teligentnego zgadywacza, ktéry czasem sie myli” jest po-
prawna i uzyteczna.

Znajomos¢ algorytmow

Dla wiekszosci praktycznych problemoéw istnieje wiele
rozwigzan. Oznaczmy ich liczbe przez M. W takich przy-
padkach algorytm Grovera wymaga %‘/,\_ﬂ/’ wywotan petli
Grovera, gdzie N jest rozmiarem przestrzeni poszukiwa-
nia (czyli liczba elementéw, na ktérych dokonywane jest
poszukiwanie), a M jest iloscig elementéw, ktére dajg 1
w wyniku pomiaru (rozwigzania). Jest to ztozonos¢ czaso-
wa, ktéra dla matych M jest proporcjonalna do pierwiastka
z N, dlatego méwimy o kwadratowym przyspieszeniu. Do-
wod mozna znalez¢ w podreczniku Rieffela i Polaka3. For-
muta ta wyjasnia, dlaczego wazne jest, aby znac¢ dokfadnie
albo przynajmniej umie¢ oszacowac liczbe rozwigzan M.
Algorytm liczenia kwantowego* moze by¢ uzyty do do-
ktadnego wyliczenia wartosci M. Ten kwantowy algorytm
wykorzystuje algorytm Grovera i kwantowy ,algorytm es-
tymacji fazy” Oba te algorytmy maja wiele zastosowan,
zalecane jest zatem, zeby programista kwantowy zapo-
znat sie z obydwoma tymi algorytmami i zrozumiat, jaka
jest zasada ich stosowania do rozwigzywania réznych
praktycznych probleméw. Sa to dwa najbardziej przydat-
ne algorytmy kwantowe.

W problemach optymalizacyjnych istnieje M obiektéw,
z ktorych kazdy spetnia wszystkie ograniczenia i daje
wartos¢ wyjscia 1. Chcemy znalez¢ taki obiekt, ktéremu
odpowiada optymalna (maksymalna lub minimalna) war-
tos¢ funkcji kosztu CF. Zatézmy, ze chcemy minimalizo-
wac funkcje kosztu, co pozwoli nam odwotac sie znowu
do problemoéw minimalizacji boolowskiej. Problemy takie
moga by¢ rozwigzywane poprzez wielokrotne wywoty-
wanie problemoéw decyzyjnych w sekwencji wywofan
algorytmu Grovera ze zmodyfikowanymi wyroczniami,
ktére uwzgledniajg koszt poprzednio znalezionych roz-
wigzan nieminimalnych. Istnieje wiele znanych metod
dokonania tej konwersji probleméw optymalizacyjnych.

Jedna z nich jest klasyczne poszukiwanie wyktadnicze,
ktére w istocie dokonuje zmodyfikowanej wersji poszuki-
wania binarnego na listach. Zauwazmy, ze poszukiwanie
wyktadnicze wymaga liczby poréwnan proporcjonalnej
do logarytmu pozycji poszukiwanego obiektu. W kontek-
Scie probleméw optymalizacyjnych ,pozycja” obiektu jest
jego wartosciag. Wykfadnicze poszukiwanie identyfikuje
obiekt z najmniejszg wartoscia funkcji celu sposréd tych,
ktore rozwigzujg problem PSO, i obiekt ten jest rozwigza-
niem problemu optymalizacyjnego.

Proces ten jest czasochtonny, jednak uzywanie algorytmu
Grovera do rozwigzania probleméw decyzyjnych w czasie
O(«/N) powaznie redukuje ztozono$¢ czasowg, pod warun-
kiem Ze wyrocznia jest tak zaprojektowana, by weryfiko-
wata rozwigzanie w czasie wielomianowym. Wiecej o po-
szukiwaniu kwantowym mozna znalez¢ w pracy®.

] |
n.a=_ Zakonczenie

u
Problemy optymalizacyjne moga by¢ zredukowane do
wielokrotnego powtarzania probleméw decyzyjnych,
takich jak PSO z wyroczniami modyfikowanymi przy kaz-
dej iteracji problemu PSO. Iteracje te wywotuja algorytm
Grovera z wyroczniami modyfikowanymi lub zmienianymi
przez sterujacy klasyczny procesor w hybrydowym syste-
mie. Kazdy problem PSO i odpowiedni problem optymali-
zacyjny moze byc¢ rozwigzany z uzyciem podanej metodo-
logii. Ma to jednak sens jedynie wtedy, gdy nie jest znana
zadna inteligentniejsza metoda poszukiwania rozwigzania
od $lepego przegladu petnej przestrzeni w odpowiednim
algorytmie klasycznym. Zwr6¢my zatem uwage, ze algo-
rytm Grovera jest przydatny dla tej,,najgorszej” klasy pro-
bleméw, gdy nie istnieje zadna metoda czy heurystyka. Al-
gorytm Grovera jest tez Swietnym wstepem do tworzenia
nowych algorytméw kwantowych.

Nie wiadomo, jak algorytmy oparte na wyroczniach, a tak-
ze kwantowe sieci neuronalne bedg sobie radzity w erze
komputeréw klasy NISQ (Noisy Intermediate Scale Quan-
tum)é, czyli w wolnym ttumaczeniu Zaszumionych Kompu-
teréw Kwantowych Posredniego Poziomu. Majg by¢ one
w niedtugim czasie dostepne. Jest to przejsciowy model
technologii komputeréw bez wbudowanych systemoéw
korekcji btedéw. Beda jednak umiaty rozwigzywac pro-
blemy redukowalne do ukfadéw, w ktérych indywidualna
precyzja na przyktad operatoréw arytmetycznych nieko-
niecznie bedzie prowadzi¢ do duzych btedéw w wynikach
algorytméw uczenia czy optymalizacji.

5 M. Boyer, M.: Tight Bounds on Quantum Searching. Proc. Workshop Physics and Computation (PhysComp96), New England

Complex Systems Inst., Cambridge, Mass., 1996, 36-43.

6 Preskill, J.. Quantum Computing in the NISQ era and beyond. arXiv: 1801.00862v3 [quant-ph] 31 Jul 2018.
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Magdalena Szpunar

Kultura algorytmow

Instytut Dziennikarstwa, Mediéw i Komunikacji Spotecznej

sie zakres wolnosci i autonomicznosci jednostek, mamy do

Uniwersytetu Jagiellonskiego
K U LT U RA Krakéw 2019
ALGORYTMOW
Analityka  danych
Swieci dzisiaj triumfy

- w biznesie, handlu,
mediach, polityce.
U podtoza jej popularnosci lezy przekonanie, ze odpowied-
nio przetworzone dane daja wglad w prawdziwy obraz rze-
czywistosci, pozwalaja na poznanie $wiata takim, jakim jest
naprawde. Dzieki analizie danych, jak przekonuja jej zwo-
lennicy, mozna odkry¢ gteboko ukryte, niewidoczne gotym
okiem relacje i zaleznosci.

Stosowanie narzedzi analitycznych opiera sie na kwantyfi-
kacji $wiata — podzieleniu go na osobne, mierzalne sktad-
niki poddajace sie obrdébce statystycznej i algorytmicznej
formalizacji. Dzieki zaktadanej obiektywnosci i niezaprze-
czalnosdci danych mozna uzyska¢ niezaktécony ludzkimi
przesadzeniami oglad rzeczywistosci. Jak twierdzg Viktor
Mayer-Schoenberger i Kenneth Cukier, autorzy ksiazki,Big
data. Rewolucja, ktéra zmieni nasze myslenie, prace i zycie”,
istnieje mierzalny komponent wszystkiego, co robimy. Ana-
liza danych moze wiec by¢ wykorzystywana we wszystkich
obszarach ludzkiej aktywnosci.

Czy faktycznie tak jest? Co zyskujemy, a co tracimy, kon-
centrujac sie na danych jako podstawowym zrédle wiedzy
i bezgranicznie ufajgc algorytmom wykorzystywanym do
ich obrébki? Czy ograniczajac poznanie Swiata do analizy
danych, nie gubimy innych, réwnie istotnych, a moze nie-
jednokrotnie nawet wazniejszych sktadnikéw wiedzy o rze-
czywistosci? Czy poprzez algorytmizacje wszelkich mozli-
wych sfer naszego zycia nie stajemy sie bardziej podatni na
manipulacje lub standaryzacje naszych zachowan?

Magdalena Szpunar z Instytutu Socjologii Uniwersytetu Sla-
skiego w swojej ksigzce, Kultura algorytméw” zwraca uwage
na spoteczne skutki wszechobecnej dzisiaj i aprobowanej
czesto bezrefleksyjnie checi klasyfikowania wszystkiego.
Opisuje kulturowe konsekwencje bazujacej na ,prymacie
Excela” postawie standaryzowania i ujmowania w ilosciowe
karby catosci ludzkiego doswiadczenia i poznania.

Jej zdaniem obecnie mamy do czynienia z fetyszyzacja da-
nych. - Liczby uznajemy bowiem za wiarygodne, miarodajne,
rzetelne, a dodatkowo pozbawione ludzkiej stronniczosci i in-
terpretacjonizmu. Cho¢ gtosi sie wszem i wobec zwiekszajqcy

czynienia z procesem przeciwnym — zniewalania jednostek
procedurami, wielkimi kwantyfikatorami i wladzq statystyki.
Osaczajqce nas zewszqd procedury i algorytmizacja dziatania
sprawia, Ze procesy myslowe czy refleksyjnos¢ sq eliminowa-
ne, a promuje sie raczej bezwzgledne postuszeristwo i podda-
nie sie logice cywilizacji numerycznej — pisze. Wytamanie sie
spod wiadzy tej logiki grozi utratg skutecznosci dziatania.

Magdalena Szpunar poddaje pod dyskusje wptyw algoryt-
moéw na rézne dziedziny zycia spotecznego. Pisze o dane-
tyzacji, czyli procesie redukowania ztozonej rzeczywistosci
spoteczno-kulturowej do prostych danych, tatwo poddaja-
cych sie agregacji i algorytmicznemu przetwarzaniu. Wska-
zuje na postepujaca kwantyfikacje relacji spotecznych,
skutkujaca miedzy innymi coraz wiekszym ich uprzedmio-
towieniem oraz rosnaca atomizacja podejmowanych przez
nas dziatan. Zwraca uwage na dazenie do przektadania na
liczby poszczegdlnych sfer zycia prywatnego, czego wy-
razem jest idea skwantyfikowanego ja, bazujgca m.in. na
technicznych mozliwosciach mierzenia ré6znych form naszej
aktywnosci w czasie wolnym.

Podejmuje problematyke walki o utrzymanie przez humani-
styke statusu nauki w Swiecie zdominowanym przez nauki
matematyczno-przyrodnicze. Przejawem tej walki jest stwo-
rzenie cyfrowej humanistyki. Analizuje zwiagzki miedzy wspot-
czesnym narcyzmem a barikami informacyjnymi powstajacy-
mi w wyniku personalizacji przez algorytmy tresci w mediach
cyfrowych. Pochyla sie nad tematem zaniku umiejetnosci
stuchania i rozmowy. Twierdzi, ze mamy dzisiaj do czynienia
z ,rozmowa bez rozmowy’, gdzie nie chodzi o wzajemng ko-
munikacje tylko o jednostronny, emocjonalny przekaz.

Autorka podkresla, ze nie jest zgruntu przeciwna logice,,cy-
wilizacji numerycznej”. Dostrzega jej potencjat w ujarzmia-
niu coraz bardziej ztozonej rzeczywistosci. Zwraca jednak
uwage na potrzebe chronienia typowo ludzkiego zasobu
poznawczego, manifestujgcego sie w procesach rozumie-
nia, wyjasniania, nadawania senséw i odczuwania. Ksigzka
moze by¢ dobrym przyczynkiem do dyskusji o roli algoryt-
moéw i skutkach ilosciowego podejscia do rzeczywistosci
w réznych aspektach naszego zycia.

A
\ Andrzej Gontarz




Sylwia Czubkowska

Chinczycy trzymaja nas mocno

. Spoteczny Instytut Wydawniczy

Znak, 2022

Niby mamy $wiado-
mos¢ chinskiej glo-
balnej ekspansji i od
czasu do czasu zapa-
la nam sie czerwone
Swiatetko. Podrézujacy widuja flagi chinskie powiewajace
na dziesigtkach inwestycji w réznych krajach, czytamy coraz
wiecej analiz na temat strategii Chin. Do oséb zwigzanych
z sektorem ICT musiaty dotrze¢ informacje na temat afery
szpiegowskiej wokét Huawei w Polsce, co zresztg dla Sylwii
Czubkowskiej byto bezposrednim impulsem do zajecia sie
tematyka Chin. Wydaje sie, ze grono czytelnikéw ,Dome-
ny” powinno by¢ nawet lepiej poinformowane, bo to z PTI
wywodza sie autorzy ekspertyzy ,Zagrozenia dla cyberbez-
pieczenstwa sieci telekomunikacyjnych w Polsce ze strony
potencjalnych dostawcéw wysokiego ryzyka” (patrz tekst
,Huawei a sprawa polska’, nr 4/2021 Biuletynu PTI).

Pierwsze sledztwo o tym, 4
Jak-Chiny kolonizujq Europg;
witym Polske

N

=

Dopiero jednak ksigzka Sylwii Czubkowskiej sprawia, ze
zamiast okazjonalnych s$wiatetek zaczyna pulsowac wielki
czerwony alarm. Najwyrazniej nie tylko sztuczna inteligencja
potrzebuje odpowiednio przygotowanych danych. Rese-
arch autorki robi wrazenie, dwa lata skrupulatnego zbierania
w réznych krajach informagji, konsultowanych z lokalnymi
ekspertami. Sylwia Czubkowska pozwala nam spojrze¢ na
kolonizacyjne zapedy Chin z punktu widzenia catego regionu
Europy Srodkowo-Wschodniej, a nie tylko z krajowych per-
spektyw poszczegdlnych panstw. Bazujac na reporterskim
talencie, umiejetnie buduje swojg opowies¢ i staranie wywa-
Za proporcje miedzy wypowiedziami znawcéw tematu a da-
nymi. W efekcie dajemy sie uwie$¢ narracji i tylko co pewien
czas ze zgroza konstatujemy, Ze nie jest to literacka fikcja.

— Europejczycy lubiqg mysle¢ o Chinach w kategoriach egzoty-
ki. Widzie¢ w nich hybryde pradawnego imperium, starozytnej
kultury i komunistycznej ortodoksji...Nam jednak bardziej niz
na stereotypach powinno zaleze¢ na zrozumieniu proceséw,
jakim juz jesteSmy poddawani — pisze autorka i prezentuje
chinskie metody urabiania panstw naszego regionu. Sg one
zniuansowane, co $wiadczy o dobrym rozpoznaniu lokal-
nych stosunkéw. Precyzyjnie wytuskiwani ,ambasadorzy”
chinskich intereséw rekrutujg sie z opiniotwérczych srodo-
wisk edukacyjnych i biznesowych. Sporo miejsca w tym kon-
tekscie autorka poswieca Polsce. Nie brakuje u nas pozytecz-
nych idiotéw w rodzaju bytego senatora Samoobrony, ktéry
protestowat przeciwko ograniczaniu intereséw Huawei, bo
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Polska jest jednym z wiekszych eksporterow produktéw
rolniczych do Chin (w rzeczywistosci nieco ponad 0,5 pro-
centa catego polskiego eksportu rolno-spozywczego). Na
tak przygotowanym gruncie z niemata znajomoscia psycho-
logii Chiny prezentuja niezwykte dla ich strategii Nowego
Jedwabnego Szlaku znaczenie danego kraju, wynikajace
z potozenia, historii lub innych zastug. Oferta sa najczesciej
inwestycje, kredyt na korzystnych warunkach, dostawa
technologii, wspdlne prace badawcze i ogromny rynek
zbytu. PozZniej, w zaleznosci od rozwoju sytuacji, stosuje sie
rézne metody dyplomatyczne: od oddziatywan miekkich po
wilczg dyplomacje.

W pierwotnych zamierzeniach autorki ksigzka miafa liczy¢
17 + 1 rozdziatéw. 17 opowiesci o moszczeniu sie Chin w po-
szczegdlnych panstwach naszego regionu zestawione z pla-
nami Chin wobec tego kawatka swiata. W ciggu dwoch lat ze
wspotpracy z Chinami wycofafa sie Litwa, w tym samym kie-
runku podazaja Estonia, totwa i Czechy. Tylko Wegry i Serbia
sg otwarcie prochinskie. Nie bez znaczenia jest tu antychin-
ska polityka kontynuowana przez Joe Bidena.

Chinczycy umiejetnie wykorzystujg wszelkie zadraznienia
w obrebie Unii Europejskiej. Gdy Unia ociggata sie zdostawa-
mi srodkéw ochrony podczas pandemii, Chiny wykorzystaty
okazje. Nie tylko premier Morawiecki skompromitowat sie,
witajac na lotnisku Okecie An-225 z chiriskg pomoca. Sprze-
tu byto tak mato, ze nie musiat przylatywa¢ najwiekszym
samolotem $wiata, a maseczki bez atestéow - bezuzyteczne,
mimo to postrzeganie Chin w naszym kraju poprawito sie. To
pokazuje, jak fatwo dajemy sie nabierac na grepsy PR.

Tytut ksigzki odwotuje sie do naszej kulturowej tozsamosci,
cho¢ nie wiadomo, czy parafraza cytatuz,Wesela”nadal jest
rozpoznawalna przez mtodsze pokolenia. Podtytut:,Pierw-
sze sledztwo o tym, jak Chiny kolonizuja Europe, w tym Pol-
ske”sugeruje jakies watki sensacyjne, a tak nie jest. - Piszgc
te ksigzke, bardzo nie chciatam Chinami straszy¢ ani wyol-
brzymiac ich wptywdw... Znacznie ciekawsze i wazniejsze
wydaje mi sie po prostu zrozumienie sposobu, w jaki one pa-
trzq na Swiat, i wyciqggniecie z tego wnioskéw - konstatuje
Sylwia Czubkowska. Te wnioski musimy wyciagna¢ sami
na réznych poziomach: wyboréw konsumenckich, decyzji
gospodarczych i — wreszcie - politycznych.

A
\ Anna Kniaz
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A woz prawie tam, gdzie byt

W0z - czyli proces legislacyjny z obszaru teleinformatyki - to jedno, a sprawy

z mozotem nim transportowane, to co i rusz po prostu bumerang. Podjete w swoim
czasie, mniej lub bardziej dobrze zdefiniowane, mniej lub bardziej obszernie
przedyskutowane, wydawaty sie na pewnej drodze do implementacji

w systemie prawnym - tymczasem wracajq jak 6w zakrzywiony drewniany artefakt.

Codzienno$¢, gonitwa wydarzen czy spraw biezacych
przyttaczaja nas na tyle, ze tracimy z oczu sprawy newral-
giczne: spotecznie, narodowo czy panstwowo. Jednak co
jakis czas powtorne przekazy przywracaja na plan pierw-
szy z lekka juz zapomniane kwestie, zwtaszcza jesli mieli-
Smy osobisty czy organizacyjny udziat w ich roztrzasaniu.

Takim exemplum - niestety nadal niekonczacej sie histo-
rii — jest zjawisko telefonicznego podszywania sie w szal-
bierczych celach. Zaatakowano niedawno ponownie zna-
ne osoby, jak Pawet Wojtunik. To wiasnie takie gtosne
zdarzenia z poczatku roku spowodowaly podjecie przez
panstwo — ktére ma przede wszystkich stuzy¢ spoteczen-
stwu, a nie na odwrét — dziatan legislacyjnych. W koncu.
Pomimo kolportowanych przy tej okazji opinii i dyskusji na
portalu https://niebezpiecznik.pl/post/spoofing-rozmow-
telefonicznych/, z ktérych wynikato, ze nie ma woli przy-
muszenia operatoréw telekomunikacyjnych do wdrozenia
rozwigzan eliminujacych podszywanie sie.

Problem z ten z oczywistych wzgledéw znalazt sie w ob-
szarze zainteresowania Polskiego Towarzystwa Informa-
tycznego - projekt stosownej ustawy zostat przez PTI
zaopiniowany na poczatku lipca biezagcego roku. Potem
zapadfa cisza, o czym pisatem w poprzednim numerze
,Domeny” (,Podszywanie sie — prawo vs protokoty”). Naj-
nowsze enuncjacje medialne sktonity mnie do zweryfiko-
wania procesu legislacyjnego (https:/legislacja.rcl.gov.pl/
projekt/12360854). Jest pewien postep, choc ilosciowo
stan procedowania daje sie podsumowac jak w tytule -
wciaz jest to w lesie. Z czternastu etapdw procesu w zasa-
dzie zakonczonych jest pie¢, w tym ustosunkowanie sie do
opinii, w wiekszosci bez ich uwzglednienia. Z propozycji
PTI - czternastu — w czesci uznano jedng, postulowana tez
przez UKE — usunieto przepis art. 11 ust. 2. A odrzucenie
innych argumentowano czy to archaicznoscig propozycji
terminu szalbierstwo, czy to przywotaniem subsumpcji
z hermetycznego jezyka prawniczego.

W pazdzierniku tego roku, jesli dobrze liczy¢, pojawita sie
6sma wersja nowelizacji, a finalnej nadal nie wida¢. Tym-
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8 Janusz Dorozynski

adiunkt badawczo-dydaktyczny Instytutu Informatyki
Uniwersytetu Kazimierza Wielkiego w Bydgoszczy.
Absolwent Moskiewskiego Instytutu Subtelnej Technologii
Chemicznej im. Ltomonosowa (obecnie czes¢ Moskiewskiego
Uniwersytetu Technologicznego). W 1984 r. na tej uczelni
uzyskat stopien doktora nauk technicznych.

W pracy zawodowej do 2017 r. zwigzany z przemystem
informatycznym. Cztonek PTl od 1985 .

czasem cyberbezpieczenstwo jest sprawag najwyzszej
rangi, przypomniata o tym niedawno w kontekscie da-
lekowschodnich zagrozen dziennikarka Sylwia Czubkow-
ska w swojej ksigzce: ,Chinczycy trzymajg nas mocno”
Swego czasu dla ustawy o KSC ukuto miano prawa anty-
-Huawei, a wobec PTI - w zwigzku z opinig towarzystwa
(patrz wywiad ,Huawei a sprawa polska” opublikowany
w nrze 4/2021 ,Biuletynu PTI") i propozycjami zwigzany-
mi z ustawg — wysunieto oskarzenia o konsultowanie sie
z ambasada USA.

Tym niemniej...

Bez wzgledu w to, w jakim ksztatcie (z iloma technicznie
prostymi — ale z uwagi na wskazang zawita prawnicza sub-
sumcje nieuwzglednionymi - propozycjami zmian) usta-
wy powinny zosta¢ zaimplementowane. Ich niezbednos¢
jest bezdyskusyjna, oszukancze podszywanie sie moze
dotkna¢ kazdego. Podobnie jak brak uregulowan cyber-
bezpieczenstwa w przyfrontowym kraju.



https://niebezpiecznik.pl/post/spoofing-rozmow- telefonicznych
https://niebezpiecznik.pl/post/spoofing-rozmow- telefonicznych
https://legislacja. rcl.gov.pl/projekt/12360854
https://legislacja. rcl.gov.pl/projekt/12360854

¥ EEEs
YSTWO INFORMATYCZNE

POLSKIE

www.pti.org.pl

A
\ Wiestaw Paluszynski

<
prezes PTI

Tematy na Nowy Rok

Mija rok od naszej decyzji o utworzeniu ,Domeny”. Ten numer zamyka pierwszy rok istnienia i zarazem otwiera nowa
perspektywe. Jaka? To trudne pytanie.

Nasza perspektywa organizacyjna to Zjazd i wybory w nowym roku. Perspektywa krajowa zalezy od tego, skad sie patrzy.
Z koricem roku Pan Prezydent powotat Rade ds. Szkolnictwa Wyzszego. W jej sktadzie nie ma reprezentantéw dziedzin:
informatyka i informatyka techniczna, co wywotato dos¢ zywiotowa reakcje w naszym srodowisku. Réwnie emocjonalnie
skomentowano brak w sktadzie Rady kobiet, ktére sg coraz bardziej rozpoznawalne, szczegdlnie w procesie komercjalizacji
wynikéw nauki, co tez opisywaliémy w,Domenie”.

Moze pora w koricu zarzucic¢ racjonalne myslenie, bo ewidentnie nie sprzyja analizie polskiej rzeczywistosci. Wiasnie

skoriczyt sie drugi rok projektu,Mistrzostwa w algorytmice i programowaniu — uczniowie”. Sita napedowa tego programu,
finansowanego ze srodkéw publicznych, jest bezsprzecznie prof. Krzysztof Diks, jeden z wspdttwdrcéw — wraz z prof. Janem
Madeyem — sukcesow polskich studentéw w miedzynarodowych zawodach w programowaniu zespotowym. Efekt programu:
uczestniczyto 1814 ucznidéw szkot Srednich (w tym 364 dziewczeta), zwerbowano do wspdtpracy 66 nauczycieli, powstaty

w szkofach 134 kofa, zorganizowano 40 obozéw naukowych, przeprowadzono 18 turniejéw algorytmiczno-programistycznych.
Byty spotkania z mistrzami w programowaniu, przeprowadzono 3 kursy internetowe, stworzono obudowe informatyczng

i opracowano materiaty dydaktyczne. Powstaty wiec podstawy pod rozwdj talentéw informatycznych w szkotach srednich.
Wydawato sie, ze kontynuacja tego programu to samograj. Nauczyciele wpisali go w swoje dziatania dydaktyczne, a tu STOP!
Zabrakto finansowania. Probuje poméc NASK ze swoich srodkéw, ale to nie tak powinno by¢! Budujemy solidne fundamenty
dla rozwoju, dla stworzenia systemu majacego rzeczywisty wptyw na rozwdj informatyki i .. .cisza.

To jest zdecydowanie wazniejszy problem niz dyskusja o skfadzie Rady. Podobnga funkcje drozdzy petni nasza Sekcja
Informatyki Szkolnej, ktdra stworzyta system wsparcia dla nauczycieli prowadzacych w szkotach zakupione przez MEiN
laboratoria przysztosci. W grupach wspierajacych nauczycieli i organizujacych konferencje i webinaria jest juz ponad
10 tys. uczestnikow. Wszystko sitami spotecznymi, ale bez wynagrodzen za materiaty metodyczne i prowadzenie
webinariéw inicjatywa dtugo sie nie utrzyma.

Szukamy wiec w Srodowisku biznesowym wsparcia finansowego, szukamy partneréw do finansowania tych inicjatyw.
Dofaczcie do nas! Zanim rzad (jesli w ogdle) pozyska pienigdze z Programu Odbudowy i nowej perspektywy finansowej
i znajda sie publiczne srodki na podnoszenie kwalifikacji, program rozwoju talentéw informatycznych i finansowanie
systemu cyberbezpieczenstwa oraz ustug publicznych (o programach z NCBIiR nie wspominajac).

A perspektywa swiatowa? Metawersum jest juz pono¢ na wyciggniecie reki, cho¢ na przeszkodzie do osiagniecia petni sieci
wirtualnych swiatéw stoja niedostatki infrastruktury. Musk po kupnie Twittera usituje przeprofilowa¢ model biznesowy,
wprowadzajac optaty. Na razie spotkat sie z petnym sprzeciwem pracownikéw i uzytkownikéw. Warto jednak pamietac,

ze rakiety kosmiczne Muskowi udaty sie w przeciwienstwie do polskich samochodéw elektrycznych.

Toczy sie dyskusja, kto rzadzi naszym swiatem. Czy system opieki zdrowotnej Swiata nie opiera sie za bardzo na dotacjach
Billa Gatesa? Dlaczego najbogatsi, ktérych nikt nie wybierat, decyduja o kierunkach rozwoju i zastosowaniach technologii
zamiast wybrancow demokracji? Czy uda sie okietznac te zapedy, tworzac coraz bardziej rozbudowane i zawite regulacje
prawne. Co tak naprawde chca zrobi¢ ze Swiatem Chiny?

Bedzie sie nad czym zastanawia¢ w Nowym Roku.
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\
\ Michat Ogoérek
satyryk i felietonista, od 1989 r. zwigzany
z,Gazeta Wyborcza" Obecnie pisuje
w,Angorze”. Autor wielu ksigzek.
Ostatnio wydat,Sto lat! Jak czciliémy przywddcow
w ostatnim stuleciu’, o kulcie przywodcow
- od Pitsudskiego przez Bieruta i Gomutke
po braci Kaczynskich.

Czy komputer musi
zgadzac sie na wszystko?

W dawnych czasach, kiedy - jeszcze bardziej niz dzis -
Rosjanom przypisywato sie najgltupsze zachowania
i zamiary, popularny byt dowcip o naukowcu,
badajacym muche. Ruski uczony wyrywat musze
kolejne nogi, a po jego komendzie: ,mucha idi!”
owad sie coraz stabiej ruszatl, az po wyrwaniu széstej
- przestat. Naukowiec wyciagnat wiec wniosek, ze po
wyrwaniu széstej nogi mucha stracita stuch.

Nie jest wykluczone, ze obecna nauka, ktéra specjalizuje sie w badaniu nie takich rzeczy, dojdzie jeszcze do tego, ze noga
spetnia w odbieraniu bodzcéw dzwiekowych przez muche jakas istotna role i bedzie to posmiertne zwyciestwo nauki
radzieckiej. Bardzo cenione staty sie zreszta takie prowokacje intelektualne, jak badanie hipotez z pozoru zupetnie absur-
dalnych; by¢ moze dlatego, ze naukowcédw jest tak duzo, ze wszystkie normalne tematy sa juz zajete.

HE B
B_mm_ Tajemnice szczescia

Skoro juz wyptynelismy dzi$ w felietonie na szerokie Swiatowe wody (a nie jesteSmy sami, bo dowiedziatem sie ostatnio, ze
problemy mazurskich jezior rozpatruje w Brukseli komisarz m.in. ds. oceanéw), zapoznajmy sie z osiggnieciami Swiatowe;j
nauki, relacjonowanymi w,Newsweeku”. Tygodnik pisze, ze w Hongkongu opublikowano prace o tym, jak,zyczliwos¢ i bycie
mitym dla innych wptywaja na szczescie ludzi”
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Przeprowadzono duze badania (ponad 200 tys. ludzi), ktére wykazaty, ze ,osoby mite dla innych sg bardziej szczesliwe”.
Niestety, nie dobadano sie jeszcze dlaczego.,Czy ludziom szczesliwym tatwiej jest by¢ mitymi dla innych, czy to wtasnie
codzienne akty zyczliwosci przynoszg to szczescie? Badania nie dajg jednoznacznej odpowiedzi na to pytanie”

Okazuje sie ponadto - co mozna byto podejrzewa¢ - ze pracami tymi naukowymi kierowat dr Hui.,,Zyczliwo$¢, zwtaszcza
u starszych oséb wigzata sie z lepszym stanem zdrowia — odkryt dr Hui” - relacjonuje dalej,Newsweek”. Znéw naturalnie
nie wiadomo, czy zyczliwo$¢ wptywata na stan zdrowia czy stan zdrowia wptywat na zyczliwos$¢, a moze jeszcze inaczej:
wszystko wystepowato oddzielnie. Wsréd 200 tysiecy badanych oséb juz ustalenie, ktérzy sa starzy, a co dopiero ktérzy
zyczliwi i (albo) zdrowi przekracza mozliwosci jednego uczonego.

Nie wiadomo nawet, czy twierdzenie, ze jak kto$ jest zdrowy, to sie lepiej czuje, nie idzie za daleko w swej kategorycznosci.
Na razie mozna by postawic luzna hipoteze, ze nauka nie wptywa na szczescie, a szczescie nie wptywa na nauke.

Nie da sie ukry¢, ze za takim sukcesem badan ilosciowych (200 tysiecy ankiet!) stoi zgubna tatwos$¢ ich gromadzenia
oraz obracania nimi, umozliwiana przez oprzyrzadowanie komputerowe. Gdyby dr Hui miat recznie przelicza¢ uzyskane
wyniki, niewatpliwie jego zyczliwos¢, a takze stan zdrowia ulegtyby gwattownemu pogorszeniu, co pewnie wptynetoby
na ogdlne hipotezy badawcze: jest to znany w naukach spotecznych efekt wptywu osobistego nastawienia czy sytuacji
naukowcéw na przedmiot i wyniki badan i ich znieksztatcanie. To, Ze tak tatwo mozna sobie cokolwiek policzy¢, powodu-
je, ze dowolnie dodaje sie do siebie wszystko, co sie da dodac (a nawet to, czego nie mozna), tylko po to, aby sie tym moc
dzieli¢ z pozostatym swiatem naukowym.

A robiony tak ewidentnie w konia (a w tym przypadku i w Huia)

komputer nie ma tu nic do gadania i nie moze nawet zaprotestowac.

Pewnym wyttumaczeniem niepetnego sukcesu badania moze byc i to, ze byty prowadzone na politechnice, i nieporo-
zumienie moze polegac na tym, ze to ,mite” to byty mile. Jest to kolejna nowos¢ w nauce, ze uczelnie techniczne, ktére
miatyby co$ do roboty w swojej dziedzinie, przerzucaja sie na pozornie tatwiejsze i luzniejsze badania spoteczne, gdzie -
wydaje im sie — moga sobie poszale¢. W tym zakresie w Polsce przoduje Akademia Gérniczo-Hutnicza w Krakowie, ktdra
uznata, ze ludzie sg bardziej kolorowi i wytrzymali od metali i w duzej mierze przerzucita sie na ich badanie.

E:==. Ewangelizacja komputera

Tak sie sktada, ze wtasnie na Akademii Gérniczo-Hutniczej w Krakowie odbyta sie ostatnio uroczystos¢ poswiecenia nowego,
supernowoczesnego komputera. Zgodnie z nowymi pasjami uczelni poswiecono go na razie nie na cos ani czemus gérni-
czo-hutniczemu, a chwilowo tylko ufundowane uczelni uktady scalone pokropiono wodg swiecona.

» Jesli jednak chciano by uzyskaé efekt ewangelizacji komputera,

naleZato go chyba byto odpowiednio zaprogramowac wczesniej,
bo samo kropidto nie zmieni jego zmontowanego juz charakteru
ani wdrukowanych mu swiatopoglgdowych zapatrywan.

Pewnie jakas forme poboznosci mozna wmoéwié mdzgowi elektronicznemu. Ale przez polewanie go wodg? Chyba tylko
dlatego, ze jest ona dla jego podzespotdw tak Smiertelnym zagrozeniem, ze moze to w tym mozgu wzbudzi¢ metafizycz-
ny lek, ktéry — jak wiemy - jest podstawa wszelkich uczu¢ religijnych. Taki mézg nie mégtby raczej by¢ baptysta, bo tam
w celu ochrzczenia musieliby zanurzy¢ go catego, czego w ogdle by nie przezyt. Podobnie przechlapane miatby u mu-
zutmandw, gdzie czesto rytualne obmywanie z braku wody zastepowane bywa wcieraniem piasku, z czego komputer
wyszedtby w jeszcze gorszym stanie.

Najgorzej bytoby, gdyby taki komputer oswiadczyt swojemu twoércy, ze nie bedzie sie spowiadat z tego, co robi, bo
jest ewangelikiem.
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