Cyber-odklejka

Stowo ,,odklejka” otrzymato Nagrode Jury w plebiscycie Mtodziezowe Stowo Roku
2022 zorganizowanym przez Wydawnictwo Naukowe PWN. Odklejka oznacza

stan, ewentualnie osoby, ktére sg oderwane od rzeczywistosci i dotyczy zar6wno
zachowania, jak i wypowiadanych tresci. W przypadku cyberbezpieczenistwa i ochrony
danych osobowych oznacza oderwanie przyjetych deklaracji i dziatan od rzeczywistych
potrzeb i faktow. Oto kilka przyktadéw z bardzo ré6znych obszaréw.

A
\ Joanna Karczewska

audytor Sl, ekspert ds. cyberbezpieczenstwa
i ochrony danych osobowych

0d ponad dwudziestu lat jestem klientka ING Banku Sla-  fikowat mnie jako rezydenta podatkowego USA, bo uro-
skiego. Mam w nim zaréwno konto osobiste, jak i firmowe. dzitam sie w USA. W zwiazku z FATCA bank przekaze moje
Wydawato sie, ze obie strony sa zadowolone. Do czasu.  dane do Internal Revenue Service USA za posrednictwem
W potowie kwietnia ub.r. bank poinformowat, ze zidenty- Krajowej Administracji Skarbowej.
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Cel FATCA

Celem automatycznej wymiany informacji o ame-
rykanskich rachunkach raportowanych (FATCA) jest
umozliwienie administracji podatkowej pozyski-
wania z instytucji finansowych okreslonych z géry
informacji o amerykanskich rachunkach raporto-
wanych, zidentyfikowanych jako prowadzone dla
amerykanskich oséb raportowanych, w ustalonych
z gory, regularnych odstepach czasu. Uzyskane
w tym trybie informacje beda w dalszej kolejnosci
podlegaty systematycznemu przekazywaniu Sta-
nom Zjednoczonym Ameryki.

https://www.podatki.gov.pl/podatkowa-wspolpraca-
miedzynarodowa/automatyczna-wymiana-informacji-
podatkowych/fatca/

Bank zamierzat catkowicie zablokowa¢ mi dostep do ra-
chunkéw - na dwa dni przed terminem rozlicze z ZUS-em
i organem podatkowym. Po awanturze w oddziale bank
w swojej taskawosci pozostawit mi dostep, ograniczony do
funkcji wykonywania przelewéw i pobierania wyciagéw,
za$ przy kazdym logowaniu do bankowosci elektronicznej
pojawia sie nastepujacy komunikat:

Wyslij brakujacy skan lub zdjecie dokumentu

Aby Twoje oswiadczenie o rezydencji podatkowej
FATCA byto wazne, wyslij nam skan lub zdjecie jed-
nego z ponizszych:

= zaswiadczenie o utracie obywatelstwa USA

= wyjasnienie, dlaczego nie uzyskate$ amerykan-
skiego obywatelstwa z chwila narodzin

= zaswiadczenie o zrzeczeniu sie statusu statego re-
zydenta USA.

Potrzebujemy tego, aby potwierdzi¢, ze nie jeste$
rezydentem podatkowym Stanéw Zjednoczonych
Ameryki. Dopdki tego nie potwierdzimy, nie mozesz
skorzystac z naszej oferty.

W swietle prawa polskiego i prawa amerykanskiego je-
stem tylko i wylacznie obywatelka Rzeczpospolitej Pol-
skiej. Zatem przekazanie moich danych do IRS USA jest
bezprawne i nielegalne, a zadanie ode mnie wymienio-
nych dokumentéw - zenujace, bo Swiadczy o kiepskim

przygotowaniu banku do FATCA. Automatyzacja nie za-
wsze dobrze sie konczy.

Rozpoczetam dziatania zmierzajace do wstrzymania prze-
kazania.

1. Rozmawiatam z dyrektorem oddziatu banku - roztozyt
rece, statam wiadomosci przez system — bez odzewu,
skontaktowatam sie z Inspektorem ochrony danych
banku w Polsce - udzielat standardowych odpowiedzi,
na dodatek z btedami i niekompletnych, oraz napisatam
do Chief Compliance Officer, ING Group, Amsterdam,
Netherlands - bez odzewu.

. Napisatam do Krajowej Administracji Skarbowej — bez
odzewu.

. Sprawdzitam zakresy obowigzkéw komoérek organiza-
cyjnych Ministerstwa Finanséw w sprawie FATCA i na-
pisatam do:

= Departamentu Podatkéw Dochodowych - odpowie-
dziat Departament Polityki Podatkowej odsytajac
do banku,

Departamentu Polityki Podatkowej — ponownie ode-
stat do banku,

Inspektora ochrony danych — zdawkowa odpowiedz
otrzymatam od wicedyrektora Departamentu Bezpie-
czenstwa i Ochrony Informacji.

Wszyscy mnie zbywali, za$ dane zostaty automatycznie prze-
kazane.Teraz czekam na cigg dalszy. Moze uzbrojeni funkcjo-
nariusze KAS odwiedza mnie o széstej rano? A moze strona
amerykanska wykaze stronie polskiej, ze popetnita btad?

Przerazita mnie odklejka zainteresowanych pod-
miotow:

m brak dociekania i dziatania w sprawie powaz-
nego incydentu, czyli bezprawnego i nielegal-
nego przekazania danych do panstwa trze-
ciego, szczegolnie ze strony 10D banku oraz
10D i DB MF,

brak znajomosci przepiséw polskich i amery-
kanskich,

brak poszanowania mojej prywatnosci oraz

brak ochrony obywateli RP ze strony organow
panstwa.
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Z powodu FATCA podobne przykrosci spotkaty moja rodzi-
ne w BNP Paribas. Na razie nie zgtositam do UODO naru-
szenia ochrony moich danych osobowych i nie ztozytam
pozwu do sgdu w Katowicach. Zalezato mi na zapobiezeniu
przekazania, a nie na kilkuletnich postepowaniach admi-
nistracyjnych czy procesowych, ktére wigzatyby sie m.in.
zopowiadaniem mojego zyciorysu ze szczeg6tami zupetnie
obcym ludziom, czyli naruszeniem mojej prywatnosci.

5.am_  Zadziwiajace orzecznictwo

Skoro wspomniatam o sadach, to ostatnio zaintrygowato
mnie orzecznictwo Wojewddzkiego Sadu Administracyj-
nego w Warszawie w sprawach dotyczacych ochrony da-
nych osobowych. Dotychczas w swoich postepowaniach
WSA bazowat na kilku komentarzach, pisanych napredce
po przyjeciu RODO w 2016 r. przez rywalizujace grupy
prawnikéw — naukowcoéw i teoretykow, ktérzy nigdy nie
zajmowali sie ochrona danych osobowych praktycznie
i na co dzien. Stad m.in. wpadka z pojeciem ,documented
instructions” z artykutu 28 Podmiot przetwarzajacy. Jego
btedna interpretacja jako ,udokumentowanego polece-
nia” do dzi$ dnia stwarza powazne problemy w umowach
z dostawcami ustug informatycznych. Nikt nie ma jednak
odwagi ogtosi¢ sprostowania oraz przeprosi¢ za zamiesza-
nie i powstate absurdy.

Teraz sedziowie majg zagwozdke, bowiem coraz czesciej
w sprawach RODO istotne sa kwestie techniczne, wyni-
kajace przede wszystkim z zapisow artykutu 32 Bezpie-
czenstwo przetwarzania, zas mozliwe do zastosowania
srodki techniczne i organizacyjne sa ujete nie w samych
przepisach czy komentarzach prawnych, a w miedzynaro-
dowych i polskich standardach, normach i dobrych prak-
tykach dotyczacych bezpieczenstwa informacji i cyber-
bezpieczenstwa, ktére trzeba znac i rozumiec.

llustracjg problemu jest sprawa kary administracyjnej na-
tozonej na Virgin Mobile [sygnatura akt Il SA/Wa 272/21]
za naruszenie art. 5 ust. 1 lit. f, art. 5 ust. 2, art. 25 ust. 1,
art. 32 ust. 1 lit. b i lit. d oraz art. 32 ust. 2 RODO poprzez
niewdrozenie odpowiednich srodkéw technicznych i or-
ganizacyjnych zapewniajacych stopien bezpieczenstwa
odpowiadajacy ryzyku przetwarzania danych za pomo-
cg systemdéw informatycznych. Sad uchylit zaskarzong
decyzje. Jednoczes$nie potwierdzit ocene Prezesa UODO
przyjetych $rodkéw technicznych i organizacyjnych bez
wilasnej weryfikacji:

m  Zdaniem Sadu w kontekscie ww. przepiséw prawidtowe
byto stanowisko organu, ze przyjety przez Spétke $ro-
dek bezpieczenstwa, majacy zapewnic¢ odpornos¢ syste-
mow informatycznych, ...

Racje miat réwniez Prezes UODO, wskazujac w uzasad-
nieniu zaskarzonej decyzji, ze brak w przyjetych przez
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Spotke procedurach uregulowan zapewniajacych regu-
larne testowanie, mierzenie i ocenianie skutecznosci ...

W ocenie Sadu w okolicznosciach faktycznych spra-
wy zastrzezen nie budzi takze stanowisko Prezesa
UODO, ze do wykrycia wykorzystanej podatnosci syste-
mu, ktéra doprowadzita do naruszenia ochrony danych
osobowych, wystarczytoby zweryfikowanie podstawo-
wej zasady dziatania systemu ...

Sad zgadza sie ze stanowiskiem Prezesa UODO wyra-
zonym na s. 14 zaskarzonej decyzji, odnoszacym sie do
konkretnych argumentéw podnoszonych w postepowa-
niu przez Spoétke, ze dokonywanie testéw ...

Zdaniem Sadu racje miat wiec organ, ze przyjeta przez
Spotke ocena ryzyka ...

Na dodatek Sad ujawnit informacje, ktére Prezes UODO
skrzetnie ukryt w swojej decyzji. W akapicie zaczynajacym
sie od ,Za trafne, spdjne, logiczne i wynikajace ze stanu
faktycznego nalezato takze uznac oceny Prezesa UODO, ze
przyjete przez Spoétke srodki ochrony danych osobowych...
w postaci procedur ... i sgd wymienit tytuty wszystkich pro-
cedur, polityk i planéw zastgpione kwadratowymi nawiasa-
mi w decyz;ji.

MS Teams na strazy

Jeszcze bardziej zaskoczyto mnie uzasadnienie wyroku
z dnia 19 kwietnia 2022 r. w sprawie o sygnaturze akt Il SA/
Wa 2259/21. Rozpatrywana byta skarga na decyzje Prezesa
UODO whniesiona przez S.Z. na nieprawidtowosci w procesie
przetwarzania danych osobowych jego matoletniej cérki
Z.Z. przez Szkote Podstawowa nr [...] im. [..] w J. polegaja-
ce na przetwarzaniu danych osobowych matoletniej Z.Z. za
posrednictwem platformy MS Teams podczas prowadzenia
zdalnego nauczania bez podstawy prawnej — zgody rodzi-
c6w, a w konsekwencji udostepnienia jej danych podmio-
towi nieuprawnionemu — operatorowi platformy MS Teams
oraz przetwarzaniu jej danych osobowych za posrednic-
twem powyzszej platformy bez spetnienia obowigzkéw in-
formacyjnych wynikajacych z art. 13 i art. 14 RODO.

Sad w skfadzie 3-osobowym oddalit skarge S.Z. m.in. dlate-
go, ze ,wybor przez Szkote platformy MS Teams prowadzonej
przez profesjonalny podmiot, jakim jest renomowana Mi-
crosoft Corporation, ktéra stanowi¢ bedzie w tym przypad-
ku procesora (czyli podmiot, ktéry — w ramach powierzenia
przetwarzania danych - przetwarza w imieniu administratora
dane przez niego powierzone) z caltg pewnoscig gwarantuje
stosowanie przez podmiot przetwarzajacy srodkéw organiza-
cyjnych i technicznych, o ktérych mowa w art. 28 ust. 1 RODO".

Chciatoby sie rzec: serio? powaznie? Wystarczy, ze wdro-
zymy MS Teams i cyberbezpieczestwo mamy z gtowy?




Podobno z wyrokami sagdéw sie nie dyskutuje. Co jednak
oznacza podejscie do kwestii technicznych przyjete przez
sedzibw WSA? Otéz na zapisy przytoczonych orzeczen
beda powotywac sie sedziowie w kolejnych sprawach. Beda
powiela¢ oceny poprzednikdw i rozstrzygac o cyberbezpie-
czenstwie zamiast nas, fachowcéw. Ciekawe, kto zajmuje
sie cyberbezpieczenstwem w samym WSA w Warszawie.

sai®, Koszty audytu w oswiacie

Nie tylko miejscowos¢ J. zdecydowata sie zastosowaé MS
Teams do zdalnego nauczania. Réwniez inne miasta, w tym
Lublin, Warszawa i Wroctaw, wybraty pakiet Microsoft Office
365 do wdrozenia i rozwoju platform edukacyjnych w szko-
tach i placéwkach, dla ktérych sa organem prowadza-
cym. W przypadku Warszawy jest to jedno z najwiekszych
edukacyjnych wdrozern Office 365 Education w Europie
(https://news.microsoft.com/pl-pl/features/od-zdalnej-
nauki-do-szkoly-przyszlosci-microsoftmowi/).

Jednak najczesciej spotykane w placéwkach o$wiatowych,
wrecz wszechobecne, s3 programy do zarzadzania szkét
i przedszkoli oferowane przez polska firme VULCAN Sp.
z 0.0. z Wroctawia, przy czym sa to aplikacje desktopowe
badz hostowane na serwerach firmy.

Kazdewdrozenie programuhostowanego poprzedza podpi-
sanie standardowej umowy przetwarzania danych (https://
www.vulcan.edu.pl/vulcang_files/user/AABW/AABW-
-PDF/_do-pobrania/Serwis_UPO-RODO.pdf), zawierajacej
dos¢ zaskakujace zapisy:

= dotyczace wylaczenia odpowiedzialnosci: ,Przetwa-
rzajacy [VULCAN] nie ponosi odpowiedzialnosci za skutki
nieprzestrzegania przez Administratora danych [placéwka
o$wiatowa] lub osoby dziatajace w jego imieniu zasad bez-
pieczenstwa przy uzytkowaniu systemu. Podstawowe i uni-
wersalne zasady bezpieczenstwa, do przestrzegania kté-
rych Administrator danych i osoby dziatajagce w jego imieniu
sg zobowiazani, wskazano pod adresem https://vulcan.edu.
pl/strona/bezpieczenstwo-systemow.” Po pierwsze RODO
nie dopuszcza wytgczenia odpowiedzialnosci podmiotu
przetwarzajacego w ramach umowy lub innego instrumen-
tu prawnego. Po drugie zapoznatam sie z proponowanymi
zasadami bezpieczenstwa i doznatam szoku. Dawno juz nie
widzialam podobnego miszmaszu. Probowatam uzyskac
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informacje, na podstawie jakich powszechnie uznanych
standardéw, norm i dobrych praktyk opracowano propo-
nowane zasady. Nie udato sie.

= dotyczace kontroli: ,Obstuga przez Przetwarzajacego pro-
wadzonych u niego kontroli procesu przetwarzania danych
w formie udzielania na zadanie Administratora danych infor-
madji i wyjasnier oraz kontroli bezposrednich réwniez podczas
organizowanych przez Przetwarzajacego dni otwartych pro-
wadzona jest w ramach wynagrodzenia Przetwarzajacego”.

Tak, tak, jezeli Administrator danych chce przeprowadzi¢
audyt czy inspekcje na podstawie art. 28 ust. 3 lit. h RODO,
to musi zwrdci¢ Przetwarzajgcemu, czyli firmie VULCAN,
koszty obstugi kontroli (https://www.vulcan.edu.pl/strona/
koszty-obslugi-kontroli-630). Horrendalnie wysoka dla
placéwek oswiatowych optata ryczattowa za kazdy dzien
obstugi kontroli w siedzibie firmy we Wroctawiu (1000 zt
netto) i ewentualnie w centrum danych w Katowicach
(2000 zt netto), moze sprawi¢, ze zadna placéwka oswia-
towa nie zdecyduje sie na audyt. Ciekawa jestem, jakie
bedzie podejscie UODO do tej kwestii w przypadku wy-
stgpienia naruszenia. Za brak przestrzegania RODO Prezes
UODO moze natozy¢ na jednostki samorzadu terytorial-
nego kary pieniezne w wysokosci do 100 tys. ztotych. Je-
zeli dojdzie do naruszenia i natozenia kary w wysokosci
np. 1000 zt na kazdego administratora, czyli kazda placéwke
os$wiatowa, to zamiast max. 100 tys. zt miasto Lublin zaptaci
prawie 300 tys. zt (wykaz placéwek publicznych na stronie
EdulLublin zawiera 289 pozycji). Ostatnio w ramach centra-
lizacji to wtadze miast i wsi decydujg o wdrozeniu w podle-
gtych placéwkach konkretnych systeméw informatycznych
od konkretnych dostawcéw. Dyrektorzy placéwek tylko je
realizuja. Trudno ich nazwa¢ administratorami danych, sko-
ro nie ustalajg ani celéw i sposobdéw przetwarzania danych
osobowych w tych systemach, ani $rodkéw technicznych
i organizacyjnych. Ale kare dostanie kazdy z nich.

Za brak przestrzegania RODO Prezes UODO moze na-
tozy¢ na jednostki samorzadu terytorialnego kary pie-
niezne w wysokosci do 100 tys. ztotych. Jezeli dojdzie do
naruszenia i natozenia kary w wysokosci np. 1 000 zt na
kazdego administratora, czyli kazdg placéwke oswiatowa,
to zamiast max. 100 tys. zt miasto Lublin zaptaci prawie
300 tys. zt (wykaz placéwek publicznych na stronie EdulLu-
blin zawiera 289 pozycji). Ostatnio w ramach centralizacji
to wtadze miast i wsi decydujg o wdrozeniu w podlegtych
placéwkach konkretnych systemoéw informatycznych od
konkretnych dostawcéw. Dyrektorzy placéwek tylko je re-
alizuja. Trudno ich nazwa¢ administratorami danych, skoro
nie ustalajg ani celéw i sposobéw przetwarzania danych
osobowych w tych systemach ani srodkéw technicznych
i organizacyjnych. Ale kare dostanie kazdy z nich.

Moja wspétprace z ,Domeng” rozpoczetam od artykutu
o cyber-odklejkach w systemie polskiej oswiaty i w ko-
lejnych publikacjach wracatam do tego tematu. To praw-
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dziwa neverending story, bo lista absurdéw ciagle sie
wydtuza, a zadna instytucja nie poczuwa sie do odpowie-
dzialnosci, by podja¢ dziatania naprawcze.

Klucz do zdrowia

Miszmasz znalaztam takze w ,Kodeksie postepowania doty-
czacego ochrony danych osobowych przetwarzanych w ma-
tych placéwkach medycznych’, opracowanym przez Federa-
cje Zwigzkdéw Pracodawcdw Ochrony Zdrowia Porozumienie
Zielonogorskie i zatwierdzonym przez Prezesa UODO w dniu
14 grudnia 2022 r. Funkcje podmiotu monitorujgcego stoso-
wanie kodeksu bedzie petni¢ firma RS Jamano.

Kodeks liczy 109 stron i jest zwyczajnym, na dodatek kiep-
skim, poradnikiem. Przede wszystkim nie zawiera listy stan-
dardéw, norm i dobrych praktyk dotyczacych bezpieczen-
stwa informacji, z ktérych korzystano przy jego opracowaniu.
Podmiot monitorujacy — zarazem wspétautor kodeksu - za-
znaczyt w nim, ze ma zespot ekspertéw, ktérzy w okresie
trzech lat poprzedzajacych zatwierdzenie kodeksu przepro-
wadzili facznie co najmniej 500 audytéw ochrony danych
w podmiotach leczniczych. Zatem, zgodnie z obowiazuja-
cymi standardami audytu, do oceny srodkéw technicznych
i organizacyjnych zastosowanych dla bezpieczenstwa prze-
twarzania, musiat stosowac kryteria, ktére byty obiektyw-
ne, kompletne, relewantne, wymierne, jasne, powszechnie
uznane, miarodajne i zrozumiate lub dostepne dla wszyst-
kich czytelnikéw i uzytkownikéw raportu. Ich lista zostata
jednak pominieta, chociaz nadal beda potrzebne do oceny,
skoro opis srodkéw technicznych i organizacyjnych (mecha-
nizmoéw kontrolnych), ktére maty podmiot medyczny (MPM)
powinien wdrozy¢, zawarto na 1 (stownie: jednej) stronie
(plus przykfad, tez na jednej stronie).

Wedtug Cambridge Dictionary ,code of conduct” to ,set of
rules that members of an organisation or people with a parti-
cular job or position must follow". Zwracam uwage na stowo
»,must’, po polsku,musi” Stowo,musi” pojawia sie w kodeksie
60 razy. Za to stowo ,nalezy” wystepuje 102 razy, za$ stowo
Lpowinien” z odmianami — 94 razy. Zatem w kodeksie mamy
do czynienia z tzw. ,wishful thinking” (mys$leniem zyczenio-
wym), a nie z jednoznacznymi wymaganiami. Mamy takze
kompletny miszmasz pojec¢ informatycznych:

= polityki ochrony danych v. polityki bezpieczenstwa,

audyt ochrony danych v. audyt bezpieczenstwa,

bazy danych v. moduty w aplikacjach, programach, sys-
temach informatycznych,

mechanizmy kontrolne, czyli srodki techniczne i organi-
zacyjne, o ktérych mowa w RODO, v. $rodki i mechani-
zmy bezpieczenstwa majace zapewni¢ ochrone danych
osobowych z art. 35 RODO.
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i brak ich objasnien, a najwazniejsza jest polityka kluczy.
Na stronach od 32 do 43 klucze (do szaf czy pomieszczen)
i kluczniki (szafki do przechowywania kluczy) sa wymienio-
ne trzynascie razy.

Pozostaje pytanie, jak lekarze z MPM zrozumieja
stowo klucz pojawiajace sie w tabeli 10 na stronie
64 w kontekscie naruszen ochrony danych:

m Zdarzenie: Administrator przechowywat kopie
zapasowg archiwum danych osobowych, za-
szyfrowang na plycie CD. Plyte skradziono pod-
czas wiamania.

m Czy nalezy zawiadamiac Prezesa UODO? Nie.

m Czy nalezy zawiadamiac¢ osobe, ktorej dotycza
dane? Nie.

m Uwagi: Jezeli dane sg zaszyfrowane za pomoca
algorytmu zgodnego ze stanem techniki, istnie-
ja kopie zapasowe danych, a unikalny klucz jest
bezpieczny, moze to by¢ naruszenie niepodle-
gajace obowigzkowi zgtoszenia.

Jest to jedyne uzycie stowa klucz w znaczeniu - jak mnie-
mam - klucza do szyfrowania danych i nie ma zadnego wy-
jasnienia jego znaczenia. A moze chodzi o unikalny klucz
do pomieszczenia, gdzie sg sktadowane pozostate kopie
zapasowe danych? Swojg drogg warto zapoznac sie z cata
tabelg nr 10 zawierajgcg sugerowane postepowanie MPM
w przypadku stwierdzenia okreslonych rodzajéw naruszen
ochrony danych. Skoro zostata zatwierdzona przez UODO,
to stanowi de facto obowiagzujaca wykfadnie postepowania
takze w innych podmiotach.

W ramach tadu organizacyjnego i kontroli wewnetrznej
COSO przyjety zostat model trzech linii obrony okreslaja-
cy, w jaki sposéb konkretne zadania zwigzane z ryzykiem
i kontrola moga by¢ przypisane i koordynowane w ramach
organizacji, niezaleznie od jej wielkosci i ztozonosci. Doty-
czy to réwniez obrony cyberbezpieczeristwa. Ustanowio-
ne sg takze rézne zewnetrzne linie obrony. W opisanych
przeze mnie przypadkach wszystkie linie zawiodty. Przyjete
deklaracje i dziatania okazatly sie catkowicie oderwane od
rzeczywistych potrzeb i faktow. Wtasciwie nie ma obrony.
I w zwigzku z tym nie ma cyfrowego zaufania, zapomnijmy
o digital trust.

"— Wszystkie informacje zawarte w artykule sq podane
wedtug stanu na dzieri 14 lutego 2023 r.




