Oszukac system

»System” jest pojeciem bardzo pojemnym, stad nasze skojarzenia z tym stowem sg
rézne, zaleznie od doswiadczenia. Im to doswiadczenie jest bogatsze, tym czesciej
skojarzenia ze stowem ,system” sg bardziej negatywne i rodzg mysl ,jak oszukac
system’, gdyz wszystkie , systemy” mniej lub bardziej utrudnialy nam zycie.

Kazdy ,system” ma swoje zaréwno dobre, jak i zte strony.
Byt ,system sprawiedliwosci spotecznej w bloku socjali-
stycznym’, o ktérego ,zaletach” czes¢ juz chyba zapomniata
(gdyz sadzac po sympatiach politycznych, duza czes¢ spo-
feczenstwa teskni za jego powrotem), a cze$¢ w nie uwie-
rzyta, chociaz nie widziata i chciataby sprébowac (tylko dla-
czego kosztem innych).

Jest,system”w biologii (obejmujacy narzady lub inne cze-
$ci zywego organizmu petnigce razem okreslong funkcje),
prawie, matematyce lub innej dziedzinie, ktérego naucze-
nie sie spedzato wielu osobom sen z powiek.

Jest tez ,system” w informatyce, ktéry czesto nie dziata
tak, jak tego oczekiwano i trzeba to jako$ obejsc. ,System”
ten kosztowat zazwyczaj ,duze” pieniadze, a jego zmiana

i dopasowanie beda kosztowaty jeszcze wiecej. Stad trze-
ba ,oszukac system’, czyli co$ zrobi¢ w sposéb, ktérego nie
przewidziano. Kazdy z nas miat juz podobne do$wiadczenia
z,systemem IT". Dlatego jak kto$ zaczyna moéwic o koniecz-
nosci zbudowania Systemu Zarzadzania Bezpieczenstwem
Informacji (SZBI), bo ustawa o krajowym systemie cyber-
bezpieczenstwa, a poza tym jaki$ NIS2, to wielu osobom
zapala sie czerwona lampka.

E == Fatszywe skojarzenia

u
Pierwsze: bezpieczenstwo informacji = bezpieczenstwo
informatyczne (bo IT, czyli Information Technology, ttuma-
czy sie na jezyk polski jako informatyka). Czyli: informaty-
cy znoéw chcg wydac pienigdze na kolejny system. Nakupia
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Informatyka i bezpieczenstwo

sprzetu i oprogramowania, a pézniej bedg jeszcze chcieli
sie ciggle szkoli¢ (pieniadze) i stwierdza, ze potrzebu-
ja jeszcze kolejnych etatéw (pieniagdze) i kolejnych ser-
weréw czy innych macierzy i przetacznikéw (pieniadze).
| tu pojawia sie pierwszy pomyst ,jak oszukaé system”
—a moze kupimy certyfikat? Nie wystarczy? lle moze kosz-
towac wydanie ,kwitu” (na pewno taniej niz te ich ,syste-
my”)? Powiesi sie na $cianie i bedzie pieknie (pani Zosia
zamowi tadne ramki i dopilnuje, aby wisiato we wszyst-
kich eksponowanych miejscach).

Kolejne, réwniez niestety fatszywe skojarzenie: bezpieczen-
stwo = zabezpieczenia (zgodne z listg zawarta w zatgczniku
normatywnym A). Czyli: przeczytatem norme i generalnie
wszystko mamy, co najwyzej potrzebna bedzie jakas doku-
mentacja (fadnie nazywana w normie ,udokumentowany-
mi informacjami”). Generalnie lektura norm nie jest frapuja-
ca, a ich suchy, sformalizowany jezyk bardziej przypomina
lekture ksiazki telefonicznej niz bestselera w naszym ulu-
bionym gatunku. Dlatego kazdy zaczynajacy taka lekture
bedzie skupiat sie na obszarach, ktére sg dla niego bliskie.
Stad informatycy skupia sie na zabezpieczeniach informa-
tycznych, pomijajac pozostaty, trudng w odbiorze tresc.
Dodatkowo sama informacja, ze zatacznik ma charakter
normatywny, zwiedzie ich i zatozg, iz pozostata tres¢ ma je-
dynie walor informacyjny.

Tymczasem to tre$¢ normy zawiera zbidr wymagan, ktére
stanowig podstawe wdrozenia systemu (systemu zarza-
dzania, a nie systemu zabezpieczen). Zatacznik (norma-
tywny) A wskazuje jedynie minimalny zbidr zabezpieczen,
ktérych celowos$¢ oraz sposdb wdrozenia nalezy rozwazy¢
na podstawie analizy ryzyka i nadzorowac ich skutecznos¢
i adekwatnos$¢ mechanizmami systemu zarzadzania.

Kolejne, rowniez niestety fatszywe skojarzenie: system =
dokumentacja systemu. Czyli zrobmy audyt i niech audy-
torzy przygotuja dokumentacje, bo przy okazji audytu
poznaja, jak to u nas dziata i beda wiedzieli, czego braku-
je (podobno znaja sie na ,systemie” i jego wymaganiach).
W ten sposéb przygotuja nas do certyfikacji. W ten sposéb
,0szukamy system’, bo bedziemy mie¢ i audyt, i dokumen-
tacje za jednym zamachem (obydwa te hasta przewijaja sie
w normie). Brawo my!

Audyt ma za zadanie dostarczy¢ niezalezng ocene, w tym
przypadku zgodnosci SZBI z wymaganiami normy EN SO/
IEC 27001 (nadzér). Audytor powinien wskaza¢ obszary
wymagajace podjecia dziatan nastepczych (korygujacych),
lecz nie powinien wskazywac, w jaki sposéb nalezy te dzia-

tania zrealizowa¢. Za to odpowiedzialna jest osoba, ktéra
zarzadza tym obszarem.

Takie, niestety nieodosobnione, myslenie wskazu-
je, iz sSwiadomos¢ w zakresie podstawowych zasad
zarzadzania' (ang. governance) nie jest powszechna.

1. Zarzadzanie przede wszystkim powinno byc
skuteczne (skutecznie osiggac cele), a w per-
spektywie doskonalenia réwniez efektywne,
czyli nie tylko skutecznie osiggac cele, lecz
réwniez w sposob optymalny (minimalizujac
szeroko rozumiane koszty operacyjne).

. Zarzadzanie powinno uwzglednia¢ ryzyko
prowadzenia dziatalnosci, w szczegdlnosci
w zakresie:

a) przestrzegania prawa (ryzyko prawne
zwigzane z interpretacja przepiséw skutku-
jacych mozliwoscig ponoszenia kar);

etyki postepowania (ryzyko utraty wize-
runku (zaufania interesariuszy) lub ryzyko
prowadzenia sporéow (obstugi roszczen));

naduzy¢ (ryzyko konfliktu intereséw,
w tym w szczegdlnosci rozdzielenie nad-
zoru (ang. governance) od zarzadzania
(ang. management)).

” Wlgczenie audytora (nadzor)

do zarzqdzania pozbawia go
atrybutu niezaleznosci.

Nalezy jeszcze raz podkresli¢, ze w przypadku systemu za-
rzagdzania istotg jego oceny jest skutecznos¢, a nie doku-
mentacja. Dokumentacja jest jednym ze $rodkéw pozwa-
lajacych na osiagniecie skutecznosci poprzez zapewnienie
komunikadcji, ktéra jest niezbedna dla efektywnej wspotpra-
cy wszystkich zaangazowanych stron.

Jak zatem ,oszukac system”? Moze kupi¢ gdzie$ taka
LSprawdzong” dokumentacje? Wtedy mozna wybra¢ kilka
Jkluczowych” oséb, ktére naucza sie jej na pamiec i beda
opowiadac audytorom, jak to wspaniale dziata nasz system.
Teoretycznie moze sie to udag, ale na krétka mete.

T W polskim systemie prawnym (ustawa o finansach publicznych) wystepuje pojecie ,kontroli zarzadczej” odpowiadajace

angielskiemu pojeciu,,governance”.

organizacja nie moze sie z nimi rozstac.
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Oszukujac system, mamy na mysli osoby, ktérych brak nie bedzie dla organizacji odczuwalny, ale z réznych wzgledéw




Jak zatem zbudowac SZBI, aby miat wiecej zalet niz wad?
Od czego zacza¢? Komu zaufac?

Element zarzadzania

Po pierwsze, nalezy zatozy¢, ze SZBI jest jednym z elemen-
tow systemu zarzadzania organizacja, a bezpieczenstwo
informacji jest jednym z aspektéw jej dziatalnosci. SZBI
nie moze by¢ odrebnym bytem, lecz elementem kazdego
z aspektow dziatalnosci organizacji.

Po drugie, system zarzadzania wymaga przywodztwa. Kie-
rownictwo powinno by¢ zaangazowane w ten system, czyli
powinno wskazywac kierunki i cele, zapewniac zasoby oraz
interesowac sie osigganymi wynikami. System wymaga li-
dera, a nie karbowego.

Po trzecie, wszyscy interesariusze powinni nie tylko wie-
dzie¢, czemu ma system stuzy¢ (zakres, cele, wymagania)
i jaka jest ich rola w systemie (uprawnienia i odpowiedzial-
nosc), lecz przede wszystkim osiggnac¢ konsensus w tym
zakresie, tak aby w przysztosci nie podwazac¢ zatozen sys-

Uniwersalna recepta na SZBI nie istnieje. Kazdy sys-
tem wymaga dopasowania do specyfiki organizacji.
Dopasowanie powinno uwzglednia¢ wszystkie tzw.
czynniki umozliwiajace (ang. enabler).

Mozna wyréznic siedem podstawowych czynnikéow
umozliwiajacych.

sg $Srodkami przekta-
dajacymi pozadane zachowania na praktyczne
wskazowki w codziennym zarzadzaniu.

opisujg zorganizowany zestaw praktyk
i dziatan zmierzajacych do osiagniecia okreslonych
celéw i wytworzenia zestawu produktéw wspie-
rajgcych osiagniecie ogélnych celéw zwigzanych
z bezpieczenstwem informacji.

sg kluczowymi jednostkami
wykonawczymi i decyzyjnymi w przedsiebiorstwie.

odnosza sie zaréwno
do jednostek, jak i do przedsiebiorstwa. Sa czesto
niedocenianym czynnikiem sukcesu w dziataniach
zwiagzanych z zarzadzaniem i kierowaniem.

temu. Oczywiscie z biegiem czasu zakres, cele, wymagania,
uprawnienia i odpowiedzialno$¢ moga ulegac zmianie. Za-
wsze jednak zmiana ta powinna przebiegac¢ w sposéb kon-
trolowany i uzgodniony.

System wymaga zbudowania na bazie zasobéw organizacji,
a nie wedtug szablonéw lub innych gotowych opracowan.
Dobry dostawca powinien by¢ mentorem, coachem, ktéry
przekazuje organizacji wiedze, i — obserwujac - dobiera
najlepsze w danym przypadku rozwiazania. Jego zadaniem
jest niejako ,wbudowanie” systemu w organizacje. A orga-
nizacja musi sie zmienic tak, aby przyjeta system jako swoj
sposob dziafania.

Latwiej zatem powiedzie¢, komu nie ufa¢. Kazdy, kto oferu-
je ,gotowy system” (z pudetka) lub méwi, ze jest to zadanie
proste i niewymagajace zaangazowania ze strony organi-
zacji, zachowuje sie nieetycznie. Méwi to, co zarzadzajacy
chcieliby ustysze¢, lecz jest to jedynie sposéb na uzyskanie
zamowienia. Jest to zarazem sposob na oszukanie systemu
udzielania zaméwien (czyli de facto oszukanie klienta).

\ Pawet Henig
)l

dotycza wszystkich informacji wytwa-
rzanych i wykorzystywanych przez przedsiebior-
stwo. Informacje s niezbedne do zapewnienia
funkcjonowania organizacji i dobrego zarzadza-
nia nig. Na poziomie operacyjnym informacja jest
rowniez czesto kluczowym produktem przed-
siebiorstwa jako takiego. Informacje sa podsta-
wowym aktywem?®, ktérego wihasnosci, takie jak
poufnosé, integralnosé i dostepnosé’ pozwalaja
okresli¢ wymagania bezpieczenstwa.

obejmuja in-
frastrukture, technologie i aplikacje, ktére za-
pewniaja przedsiebiorstwu przetwarzanie infor-
magcji i ustugi IT.

s powia-
zane z osobami niezbednymi do pomysinego
zakonczenia wszystkich dziatan, w celu podej-
mowania wiasciwych decyzji i podejmowania
dziatan naprawczych.

Budujac system, nalezy uwzglednié¢ facznie, w spo-
s6b wzajemnie uzupetniajacy sie, wszystkie czynniki
umozliwiajace.

3 Aktywo = wszystko co ma wartosc.

4 Dodatkowo mozna bra¢ pod uwage inne wiasnosci, takie jak: autentycznos¢, rozliczalnos¢, niezaprzeczalnosé i niezawodnosc.



